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第1 章 緒言

1 .1 概要

情報資産 を活用す る情報シ ス テ ム が ､ 単なる業務処理に とどまらず､ 戦略的な役目を果

たす ように なり ､ 急速な技術革新とイ ン タ
ー

ネ ッ トの 普及 に よ っ て ､ その 効率性が飛躍的

に高ま っ て い る｡ しか し､ これ らの 恩恵に反 して ､ ネ ッ トワ
ー

ク化された情報 シ ス テ ム の

発展 に伴 い ､ 不正 アクセ ス や 内部か らの情報漏 えい な どに より ､ 故意か過失か を問わずさ

ま ざまなリ ス ク の発生が社会的な問題 と して注目され て い る｡ さらに ､ ク レ ジ ッ トカ
ー ド

の個人情報の ような情報資産の 流出など､ 経営的な問題 にもおよぶ 問題 も表面化 して い る

[1] ｡ こ の ような問題 に対処す るための セ キ ュ リテ ィ 対策は ､ 個人情報保護法の 制定に伴っ

て 重要性 を増 して い る ｡ こ の こ とか ら､ 情報資産保護方法 の研究は ､ 社会的に見ても大変

重要なテ ー マ で ある｡

本章では ､ 1 . 2 項で情報資産保護に関す る社会動 向を述 べ ､ 1 . 3 項で情報資産保護 に関す

る現状と問題点を整 理 して い る｡ 1 . 4 項で最近 の研究動 向と本論文の 研究活動全般における

位置づ けを整理 し､ 1 . 5 項 で本論文 の構成と概要を示 して い る｡

1 ,2 情報資産保護に関する社会動向

情報資産 に関する取り組みは ､ 世界的に見ればすで に 1 96 0 年代か ら始ま っ て いる｡ そ

の背景に は ､ この ころから情報資産の コ ン ピ ュ
ー タ処理が拡大 したこ とにある ｡ 1 9ケ0 年代

には ､ ヨ ー ロ ッ パ各国で情報資産の ひ とつ で ある個人情報の保護に 関す る法律が次々 と整

備され ､ 1 9 8 0 年 9 月 には ､ 経済協力開発機構 ( O E C D) が ｢ プ ライバ シ
ー 保護と個人デ ー

タ の 国際流通に つ い て の ガイ ドライ ン に関する理事会勧告｣ を採択 し､ ヨ
ー

ロ ッ パ 各国の

情報資産保護に関する法律に対 し､ 国際的な方針が示されて い る[ 2] ｡

日本 でも情報資産の 管理が重要視され る状況を踏ま え､ 1 9 8 8 年に ｢行政機関の 保有する

電子計算機処理に関す る個人情報の保護に 関する法律｣ が施行され ､
1 9 89 年には ｢ 民間部

門にお ける電子計算機処理 に係る個人情報の保護に つ い て｣ とい う指針が通産省に よ っ て

定め られて い る｡ その 後 ､
19 9 7 年には通産省が ｢民間部門における電子計算機処 理に係る

個人情報の保護に 関す るガイ ドライ ン｣ を制定して い る｡ さらには ､ 1 9 9 8 年にプライ
バ シ

ー

マ
ー

ク制度が発足 して い る[1] ｡

また ､ 1 9 8 0 年代か ら実施されてきた ｢不正競争防止 法｣ や ｢不正ア クセ ス禁止 法｣ の施

行に見 られるような情報資産保護の 法整備も進み ､ また ､ 各省庁か らも ｢ セ キ ュ リテ ィ対

策の ため の ガイ ドライ ン｣ が 2 0 0 4 年までに順次出され るようにな っ てきて い る｡

･

1
･



こ の中で注目される の が､ 2 0 0 5 年 4 月 1 日か ら施行された ｢個人情報保護法｣ である｡

これが全面施行されることで ､ 50 0 0 件以上 の個人情報を保有する事業者は ｢ 個人情報取り

扱い 事業者｣ と して ､ 個人情報の 適切な管理 を行う義務が生 じる こ とになる ｡ 法律違反に

対す る罰則は ､ 6 ケ月以下の懲役または 3 0 万 円以下 の罰金とい うも の で ､ 罰則内容は 必ず

しも重 い もの で は ない が､ 個人情報の 取り扱い に 関する企業責任が ､ 明確に 示 され た点が

重要で ある[2] ｡

以上 の ような法整備と平行 して ､ 企業にお いて は情報資産 を適切 に保護す るた め の統
一

方針で ある ｢ セ キ ュ リテ ィポリシ
ー

｣ を定めたり ､ グ ロ
ー バ ル ス タ ンダ ー ドで ある B S 7 79 9

やI S M S の 資格取得を行う動きも出始めて い る[1] ｡ 情報資産を保護するこ とが 必要 とな っ

た背景に は次の社会情勢があげられる｡

( 1 ) 労働力 の流動化に伴う会社に対す る社員の 忠誠心の 変化

( 2 ) 社員か らア クセ ス 容易でか つ 情報資産保全ができる管理方法の 必要性 の 向上

( 3 ) I T 技術の 普及 による情報漏 えい の容易性 の 向上

( 4) イ ン タ
ー ネッ トの普及に よる企業と ユ

ー ザとの力関係の逆転

また､ 情報資産を管理す る側の 状況と して ､ 以下の 点がリ ス クと して あげられる｡

( 1 ) 情報シ ス テ ム の オ
ー プン化に よ るぜ い 弱性の 露呈

( 2 ) 1 人 1 台パ ソ コ ン (P C) にみられ る情報 シ ス テ ム の 普及

( 3 ) P C へ の デ ー タ の ダウン ロ
ー ドするタイプの O S の 普及

( 4､) ア ウト
ソ ー シ ン グや他店舗展開など情報資産の 分散化に伴う管理 の 不徹底

( 5 ) 内部告発 と企業情報の 開示義務の位置づ けの混在傾向の増大

以上の 動向をベ
ー ス と して､ 企業等にお い て ､ 効率的か つ 有効な情報資産 の保護対策が

急務となる社会状況に あるもの と考えられ る｡

1 .3 企業等l土おける情報資産保護の現状と問題点

企業等における情報資産保護の 現状 と問題点に つ い て は ､ 上場企業 4 3 8 社を対象に ､ 総

務省 ｢情報セ キ ュ リテ ィ に関す る実態調査結果の 公表｣ (平成 16 年 7 月 5 日) に調査結果

と して詳 しく示されて い る[ 3] ｡

詳 しい分析内容を第3 章 3 . 3 項 で述 べ るこ と とす るが ､ 要点を整理す ると以下の ように

なる｡

一
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( 1 ) セ キ ュ リテ ィ対策の ベ
ー ス となるセ キ ュ リテ ィ ポリ シ

ー の ノウ ハ ウが少ない ｡

( 2 ) セ キ ュ リテ ィポリ シ
ー を保障す るため の施設 系で の 対策の裏づ けが難 しい ｡

( 3 ) セ キ ュ リテ ィ対策 へ の 費用が ､ パ ソ コ ン 1 台あたり ､ 平均 2 .1 万 円を中心 として せ い

ぜ い 1 万 円 ～ 3 万 円程度で ある｡ こ の ような金額で ､ どん な対策を どん な優先順位で

実施した らよ いか わからな い ｡

これ らの 内容 を繚合す ると ､ 企業における情報資産保護 へ の社会的な研究 ニ
ー ズは ､

``

コ ス トパ フ ォ ー

マ ン ス が 良い の業務シ ス テ ム へ の情 資産保
~

対策の研究
' '

と い う

こ とにな るで あろう｡

1
.
4 最近の研究動向と本研究の位置づけ

企業内の 重要な情報資産 を保護す るとい う観点に おい てこ 従来 ､ 外部か らの不正 ア クセ

ス 対策の研究が盛 んに行われて 来た ｡ しか し､ 最近 ､ 顧客情報を始めとする企業機密の 漏

えいが多発する ように なり[4] [5] ､ 企業の イメ
ー ジが ダウ ンす るとともに ､ 致命的な損害

を被る こ とか ら､ 喫緊の社会問題 と なり つ つ ある｡ こ れらの状況か ら､ 個人情報保護の社

会情勢にも対応 して ､ 企業に お い て ､ 最近 ､ セ キ ュ リテ ィ ポリ シ
ー を策定 して社員教育を

行うとこ ろが多い[6] ｡

これ らの 情勢を踏まえて ､ 標 準ガイ ドライ ンや認定制度に基づく ､ セ キ ュ リテ ィ ポリ シ

ー 策定 の方法と具体的適用方法の 研究が内田に より行われて い る [7] ｡ また ､ リス ク管理

に基づくセ キ ュ リテ ィ 教育の研究[8] が桑原に より行われ ､ セ キ ュ リテ ィ 品質設計における

障害発 生頻度と被害額検討の 尺度の研究[9] も村上 らに より行われて い る｡

･ これ らの研究 に より､ セ キ ュ リテ ィ 管理の 基本 と人間に よ るセ キ ュ リテ ィ 管理 の あり方

が明らか にされて 来た｡ しか し､ 公開鍵証明書を舟い た病院向けの利用者認証 シ ス テ ム の

研究[1 0] が坂本に より行われて い る ように ､ 既存シ ス テ ム へ の 情報源 えい対策の研究は緒

に つ いたばかりである｡

こ の ような研 究成果 を適用す る側 の
一 般企業にお いて は ､ コ ス ト高とな る厳密なセ キ ュ

リテ ィ レ ベ ル を求 めて い る訳で は ない ｡ 機密情報を扱うオ フ ィ ス とい う環境下で 内部情報

を漏 えい しない た めの ､
コ ス トパ フ ォ ー マ ン ス の 良 い対策を求めて い るの で ある ｡ 今後の

研究で は ､
こ の ような条件下で の既存の情報シ ス テ ム に対す るセ キ ュ リテ ィ 対策の 工夫が

必要とな る｡

最近 の セ キ ュ リテ ィ技術関係の ､ 研究動向の分析結果 の 概要 を表 1 に示す ｡ 調査対象は

電子情報通信学会研究報告 (情報セ キ ュ リテ ィ : 2 0 0 4
･

0 5
～ 2 0 0 5

-

0 2) に記載されて い る合

･

3
･



計 13 5 報告で ある｡ こ の 中で は ､ 基礎研究6 3 件､ 実用化研究 4 0 件､ 応用研究 1 9 件で あ

り ､ 実導入まで を包含 した研究 の少な い こ とがわか る ｡ また､ こ の研究動向の分析の 結果､

以下の ような特徴が判明 して い る ｡

( 1 ) 要素技術に お ける ある弱点部分に関する改善の研究が多い ｡

( 2 ) 方式の 提案にお い て は シ ミ ュ レ
ー シ ョ ンが多く ､ 実導入によ る効果 の評価は きわめ

て少ない ｡

( 3 ) 外 部か ら の ア タ ッ ク を想定されて い る ケ
ー

ス が多く ､ 内部か らの 情報源 えい が

想定され る研究は少 ない ｡

( 4 )
"

セ キ ュ リテ ィ の 強度上 の 欠陥を解消す る こと に よる軍事 レ ベ ル の セ キ ュ リテ ィ
''

まで を求め ない ､
一

般企業の ニ ー ズ に応 える ような応用研究がきわめて少な い ｡

表1 最近のセキュリティ関係の 研究動向の分析結果

T a bl e l T h e a n aly si s r e s uIt o f t h e r e c e nt r e s e a r c h t r e n d r e[ at e d t o s e c u rit y .

N o 分 野 報告数

1 (基) 暗号方式関係 1 7

2 (実) 攻撃回避方式関係 1 2

3 (基) セ キ ュ リテ ィ の 関数や数値解析関係 1 1

4 (基) ネッ トワ
ー

クセ キ ュ リテ ィ関係 (含無線 L A N 他
ご
) ノ 1 1

5 ( 基) ･ セ キ ュ リテ ィプ ロ ト コ ル 関係 1 0

6 (実) 攻撃検知 ､ 追跡方式関係 1 0

7 (実) 共通鍵 ､ 鍵配送関係 9

8 (実) 署名方式 関係 9

9 (応) 実装の た めの モ デル化方式検討関係 8

1 0 (応) 検出､ モ ニ タリ ン グシ ス テ ム攻撃関係 7

四 (基) 数値モ デ ル ､ シ ミ ュ レ ー

シ ョ ン関係 6

1 2 (基) 乗算回路 ､ 素因数分解関係 4

1 3 (基)
一

般数体解法関係 4

1 4 (由 電子投票 の方式提案関係 4

1 5 その他 ( リ ス ク評価法 ､ ア ク セ ス 制御方式 ､ バ イ オ認証 ､ 他) 1 3

(注) (基) : 基礎研究 (実) : 実用化研究 (応) : 応用研究 合計 : 1 3 5 件

(6 3 件) (40 件) (1 9 件)

･
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本論文 では ､
``

たく さん あるセ キ ュ リテ ィ対策技術を限られた予算の 中で どう選択 し､

実現するか ?
, ,

と い う社会 の ニ
ー ズ に こ た えるために ､ 応用研究の 先に ある個別技術の 実

用化に重 点を置く こ とと して い る｡ 具体的に は図 1 に示す轟囲の概念で研究を実施 して い

る ｡ 本論文 軋 個別技術を社会に適用する実用化研究で あるた め ､ 図 1 に あるように電子

情報通信学会寄り の研究部分もあるが ､ 情報文化学会寄りの 研究 内容の傾向も大き
い ｡ こ

の こ とか ら､ 研究内容ごと へ の情報文化学的な考察も､ 関係する章 (第 2 章､ 第 7 章) の

中で記述 して い る｡

主 として 電子情報通倍学会や情報処理学会の カバ
ー エ リア

【 要素技術研究 と応用研究 】

[ 基礎研究 ]

新方式の理論

数値解析

[ 実用化研究

想定での モ デル化
シミ ュ レ

ー

シ ョ ン

[ 応用研 究 ]

実装のた めの
モデル化研 究

情報文 化学会の カ バ
ー

エ リ ア (広く薄い)

個別技術の 実用化

[ 本論文の研究範囲 ]

要素技術 の 実シ ス テ ム
へ の 適用性研究

利用者 の

必 要要件

要 素技術 の

評価､ 組み合わせ

検討

実運用技術

図1 本論文の研究範囲

Fi g .1 T h e r a n g e of t h e r e s e a r c h o f t hi s p a p e r ■

[ 社会的ニ
ー ズ ]

( 1 ) コ ス トオ ー

マ ン ス よく ､

既存シ ス テム

ヘ の 情報漏え
い 対策を行い

たい
｡

( 2) 個人情報保

護法 へ の 対処

を早 くした い ｡

研究の タ ー ゲ ッ トと して ､ 法的な規制を前に して セ キ ュ リテ ィ対策に戸惑 っ て い る
一 般

企業に焦点をあて て い る｡ 技術的に は コ ス ト効果の 高い要素技術を抽出し ､
そ の組み合わ

せや方式設計に重点を置い て研究 して い る｡ また ､ 保守運用性にまで視点 を広 げて研究し､

社会 へ の 即効性 ある効用を検証 して い る ｡ さらた､
こ の研究の延長線上に ある ､ 社会イ ン

フラと して の共 同利用型の セ キ ュ リテ ィ プラ ッ トフ ォ
ー ム に つ いて も検討を加 え､ 各企業

で共同利用でき る シ ス テ ム の ､ 今後の ある べ き姿に つ い て の提言を述
べ て い る 0

従来の 工学系 の論文で 軋 既存技術の 問題点を解決す る と いうタイ
プの もの が多い 0 本

｢

論文は こ の タイ プと は異なり､ 企業の ニ
ー ズに基づ い て ､ すで にある要素技術をどう研究

･

工夫してイ ンテ グ レ
ー シ ョ ン し､ 企業

一

般 へ 実際に活用 してもらえるか ? に重点 を置い て

い る ｡ こ の こ とか ら､ 分野と して は経営工学や練合工学の分野
の 論文と い う位置づ けとな

る｡ こ の 観点か ら､ 第 3 章 3 ･ 2 項で ､ 要素技術を
ニ ー ズ要件に応 じてイ ン テ グ レ

ー

シ ョ ン

して シ ス テ ム と して実現す る方法論を抽象化
･

一 般化 して論 じて い る｡

1
.5 論文の構成と概要

本論文 の構成と研究内容の 概要は以下 の とおりで ある｡

･ 5
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( 1 ) 人間系に よ る情報漏 えい対策 (第2 章)

最近 の情報源 えい 事件の 分析か ら､ 人間系で の問題点か ら情報漏 えいが発 生 して い

るこ とを示 して い る｡ また､ セ キ ュ リテ ィ教育の 実態 を調奪した結果から､ e
-

ラ
ー ニ

ン グの必要性 を研究 して いる｡ こ の 中で ､ 受講証跡を残す e
-

ラ
ー ニ ン グ技術の必要性

を明らか に して ､ そ の適用方法や導入 コ ス トに つ い て述 べ て いる ｡ さらに ､ 最も安上

がりで ある社員満足を生み 出す マ ネジメ ン ト方法 に つ い ても言及 し論 じて い る｡

( 2 ) 施設系に よ る情報漏えい対策 (第 3 章)

企業の ニ ー ズ を技術で実現す るため の方法論を抽象化 ･
一

般化 して論 じて い る｡ こ

れ に基づき ､ セ キ ュ リテ ィ対策に関す る実態調査 の結果を分析 し､ 施設系で の 取り組

み の′ポイ ン トと セ キ ュ リテ ィ対策
へ 投資で きる金額の 値ごろ感 を導出 して い る｡ また ､

現状の セ キ ュ リテ ィ技術全体を整理 して ､ 投資できる金額の 値ごろ感 を前提 と し七､

本論文で研究対象とす る技術要素を選定 して絞込みを実施 して い る ｡ さらに ､ 情報漏

えい 対策の 高度化の道筋に つ い て論 じて ､ 主に第4 章か ら第 7 章に検討するセ キ ュ リ

テ ィ対策の ため の 技術を抽出し､ 今後の発展性 の 方向を述 べ て い る｡

( 3 ) u s B キ
ー

(別紙 : 用語説明(4)) を利用 した情報漏 えい 対策シ ス テ ム (第4 章)

一

般の 企業が ､ まず簡単か つ 安価にセ キ ュ リテ ィ対策が でき る こ とを主眼に ､ U S

B キ ー に よ るセ キ ュ リテ ィ対策を研究す る ｡ 1 万 円以下/ パ ソ コ ン を目標と して ､ 従

来 の I D / パ ス ワ ー ド方式で構築された シ ス テ ム へ の オ ー バ ー レイ で の 導入 を目指 し

て い る｡ こ の 中で は ､ U S B キ ー を用 いた方式設計の 工夫の みならず､ 運用で の 工夫

なども紹介し ､ さらに企業 へ の導入効果 に つ いて検証 して い る｡ こ の結果､ 数千 円/

パ ソ コ ン の コ ス トで の ､ 最大 限のセ キ ュ リテ ィ対策ができ るこ とを示 して い る ｡

( 4 ) 情報漏 えい対策 シ ス テ ム へ の指紋認証 の適用 (第 5 章)

前章の発展形態と して ､ 安価なバイ オメ トリ ッ クス (別紙 : 用語説 明(6)) に よる本

人性確認方法と して ､ 指紋認証 を取り上げ､ 2 万 円以下/ パ ソ コ ン を目標価格と して ､

実現方法 を検討 して い る｡ こ こで は実際に発生 したセ キ ュ リテ ィ 事故か ら抽出された

要件をもとと して ､ 指紋認証の 既存シ ス テ ム へ の適用性 を技術検討 して い る｡ そ の 内

容を実地テ ス トで検証 し実用化 でき るこ と を提起 して い る ｡ さらに ､ 運用にお ける工

夫や その 副次効果 などに つ い て紹介し､ 企業で の 利用 が可能で あるこ とを明らか に し

て い る｡

( 5 ) 情報漏 えい 対策シ ス テ ム へ の S B C 方式 (別紙 : 用語説明(1) ) の 適用 (第 6 章)

情報漏 えい対策と して 有効 な S B C 方式 の適用 に つ い て ､ 保険代理店にお ける情報

･
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漏 えい 問題 を取 り上 げ､ 代理店 シ ス テ ム へ の S B C 方式 の 適用 を試験検証 して い る｡

さらに大手金融機関に S B C 方式 を導入 して ､ 大きな経済効果 をあげう るこ とを証明

して い る ｡ また､ ペ
ー パ ー レ ス シス テ ム へ の 適用等 ､ 今後の発展形態 に つ い ても論 じ

て い る｡

( 6 ) 国際業務シ ス テ ム へ の S B C 方式 (別紙 : 用語説 明(1)) の適用 (第7 章)

前章の導入実績をふま え､ 企業にお ける 国際業務シ ス テ ム へ の S B C 方式 の適用に

っ いて ､ 損害保険会社に導入 した実際の事例をもとに研究して いる ｡ 方式設計の 内容

を示すとともに ､ 導入 に よる検証結果 を紹介 し､ S B C 方式 が国際業務シ ス テ ム で使

用でき る こ とを証 明 して い る｡ さらに ､ こ の シ ス テ ム を安定的に利用す るた めに ､
マ

ル チホ ー

ミ ン グ (別紙 : 用語説 明(1 4)) に よるイ ン タ
ー ネ ッ トV P N (別紙 : 用語説

明(1 2)) の通信品質の 向上方法 を提起 して い る ｡ さらに ､ 情報共有の 観点か ら､ 本章

で 述 べ る方式の 有効性を論 じて い る｡

( 7 ) 共同利用型セ キ ュ リテ ィプ ラ ッ トフ ォ
ー ム へ の発展形態 (第 8 章)

ブ ロ ー ドバ ン ド常時接続が企業にお い て多数導入されて い る現状をふ まえて ､ セ キ

ュ リテ ィ処 理機能 をセ キ ュ リテ ィ プラ ッ トフ ォ
ー ム に もた せて ､ 企業間で共同利用す

る方式に つ いて研究して い る｡ セ キ ュ リテ ィプラ ッ トフ ォ
ー ム の構造を示す とともに ､

実際の 利用 にお ける コ ス ト検証 の結果を紹介 して い る｡ さらに ､ 具体的な 2 つ 用途の

事例 を提起 して ､ こ の セ キ ュ リテ ィ プラ ッ トフ ォ
ー ム の 活用方法を示 し､ 社会イ ン フ

ラ と して の 将来 の発展に つ い て論 じて い る｡

( 8 ) 結言 と業漬の まと め

論文全体の 締めくくりとして の研究成果や今後 の課題をまと めて述
べ て い る｡ また､

謝辞 を示す とともに ､ 業績として の 査読つ き論文 ､ 査読なし論文 ､ 表彰､ 著書､ 出願

特許 に つ い ても記載して い る｡ また最後の ( 参考) に本論文が社会に果 た した役割に

つ いて ､ 導入実績と記事でまと めて紹介 して い る｡

論文全体の 構成を図 2 に示す ｡ こ こ では ､ 効果的な情報資産保護の研究 の進 め方
の ス ト

ー リ ー を述 べ て い る｡ 人間系と施設系 の 関係を明らかに して ､ 施設系で のセ キ ュ リテ ィ対

策に必要 な技術要素を抽出 して い る｡ こ の要素技術を実用化 して ､ 十分な コ ス ト効果があ

るか どうか ､ 実導入に よる検証を実施 して い る｡

図 2 で 臥 さらに こ の研究 の 目的と研究概要 を簡記す るとともに ､ 学会の 論文誌 に採録

された査読 つ き論文名や､ 社会 へ の 寄与に つ いて も簡単にまと めて示 して い る｡

･
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[第1 章 緒言】 ( 情報資産保護方法を取り巻く環境と研究の位置づけを示す｡ ) [ 第2 華 人間系による情報資産保護方法】

｢
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[ 第3 章 施設系による情報資産保護方法 (コ スト効果の高い対策技術を抽出し､ 実用 化 へ の実証をするべく研究テ ー マとする｡ ) 】
~

｢

〔器又〕

〔研究概要〕

〔
社

蓋;
の

〕

ID / パス ワ
ー

ド認証方式 の強化 クライアントサ ー

/ く( C S ) 方式か らの 脱却 システム のアウトソ ー

シング

･所持認証の適 用
(すぐに強化できる手 段)

バイオメトリックス認証の適用

(より鹿密な手段)

S B C 方式(注) の保険代理 店

業務シス テム ヘ の 応用

S B C 方式(注)の 国 際業務

システム ヘ の応用
共同 利用 型セキュリティシス テム

(プラットフ ォ ー ム)

U S B キ
ー

を用い る技術で
1 万 円以下 / P C でできる

最大限の実現機能に つ いて

実用化研究を実施する｡

第4 章 U S B キ ー

の 適用

パソ コン 内 の ミドル ウェ ア
と連携して認証､ 暗号化 /

復号 化を行うU S B キ ー

の

方式 設計をして い る｡

数千円/ P C の コ ストで

最大限のセキュリティ機能

を検討し､ 十分な実用性

のあることを､ 検証試験の

結果をもとに示してい る｡

情報文化学会誌
V oI . 12

, P P 26
-3 2 .2 0 05

"

u s B キ ー の 情報漏えい

対策システム へ の 適用と

その 考察
"

大手生保会社(1 0 万 個) ､ 日

本郵政公 社( 1 . 3 万 個) など

約2 0 万 個が利用されている｡

実際 に発生した事件から得ら

れた要件にもとづい て ､ 2 万

円以下 / P C のコ ストでできる

指紋認証技術の実用化に つ

いて研究する｡

筈5 章 指紋認 証の適用

実際の 情報漏えい 事件か

らバイオメトリックス 認証の

必要 性と指紋認証を選定
した理 由を示す｡

各種の指紋認証方式を検

討し､ 検証試験の結果､ 実

運 用 に耐えることと1 万 円/
P C 台の コ ストで実現 できる

ことを示してい る｡

電子情報通信学会論文誌

D - Ⅰ .V ol .J 8 7 , 2 0 0 4
``

情報漏え㌧､ 対策システム
ヘ の指紋認証の適用とその

発展形態の 提案
"

名古屋市役所(8
,
2 0 0 名) ､

会計検査院(1
,
4 0 0 名) など

約1 . 5 万 人が利用してい る｡

S B C 方式の 保険業務など へ

の 適用を研究し ､ 検証試験や

莫導入を通して ､ コスト効果を

検証する｡

第6 章 S B C 方式の適用

保険会社 にお ける S B C

方式の導入を検討し､ ロ ー

カルテストの 結果を示 して

い る｡

金融機関での 導入 結果

から大きな経済効果のある
ことを検証してい る｡ また ､

将来の尭展性に つ い ても

提起してい る｡

情報文化学会誌
V ol . 10

.p p 19
-2 4

,
2 00 3

"

業務システム へ の効果的

な情報保護方法の提案
"

日本で最大の 3
,
0 0 01 D 数の

某準大手の 証券会社の シス

テ ム へ 導入されている｡

S B C 方式の国際業務シ ステム へ の

適用性に つ いて実際の保険会社の

システムで方式設計を行い ､ その 効

果検証と品質向上 方法を研究する｡

第7 章 国 際業務システム ヘ

の S B C 方式の 適用

保険会社における国際業務シス

テム ヘ の方式設計を実施してい る｡

検証の結果､ 十分な実用性のある
ことを示 し､ またマル チホ ー

ミング
による品 質向上方法を提起する｡

実用化 へ の 考察に

情報文化学会誌
V ol .1 1

. pp 2 3 - 3 0 ,2 0 0 5
"

低コ ストの 国際業務システム

の 提案とその 情報文化学的考

察
"

個別の システム構築で はない 共同

利用型プラットフォ
ー ム に つ いての

機能とコスト効果を検証するとともに

今後の 発展性を研究する｡

第8 章 共同 利用型セキュリティプ

ラットフォ
ー ム へ の発 展

共同利用型のセキ ュリティプラッ

トフ ォ
ー ム の具体的な設計内容を

示して､ 経済効果を紹介して いる｡

また ､ 2 つ の 例で具体的な用途を

示し､ 発 展性に つ い て論じてい る｡

方式設計に 力を
入れて研究

W M S C I2 0 0 5
"

P r o p o s al s o f L o w C o st a n d

Hig h S e c u rity l n te m a ti o n aL

B u sin e s s O p e r a tj n g S y st e m $
"

,
20 0 5 .
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1
.
6 まとめ

本章で は ､ 情報資産保護に 関する法整備の 状況 と､ 最近 の社会動向を整 理 して い る｡ ま

た ､ 過去 の 研究の 動向か ら本研究の位置づ けを明らか に して ､

`̀

コ ス トパ フ ォ
ー

マ ン ス が

良い 既存の 業務シ ス テ ム へ の 情報資産保護対策の 検討
' '

と い う ､ 研 究の ポジシ ョ ン を示 し

て い る｡ さらに ､ 本論文の 指針になる ように ､ 論文構成と 内容の概要 を紹介して い る ｡
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第2 章 情報資産保護に関する人間系による情報漏えい対策

2 .1 概要

情報漏 えい対策の基本は ｢人｣ で あり ､ 企業に お い て は ､ その 忠誠心 に基づく精神的規則

と して社員就業規則や外部委託規約などがある｡ しか し､ 現実的な情報漏 えい 対策と して

は ､ 人に依存す る部分とシ ス テ ム に依存す る部分 (機械警備) に分けて 分担 を考える必要

がある｡ 人 に依存する部分にお い て は ､ セ キ ュ リテ ィ ポリ シ
ー

に基づく各種ル
ー ル の 遵守

が求め られ る[1] ｡ また ､ 問題発生時の リ ス ク分析も重要な考慮の 対象と なる[ 2] ｡ さらに

社員教育や社員の 心に悪心 を起 こさせ ない ための マ ネジメ ン ト法も大切で ある｡

本章で は ､ 2 . 2 項 で実際に発生 した事件の 分析にお ける人間系で の 問題点と対策に つ い て

考察してい る｡ 2 ･ 3 項で企業のリス ク分析に基づくセ キ ュ リテ ィ対策費用甲考え方 に つ い て

論 じて い る｡ 2 . 4 項 で証跡保存型 の e
･

ラ
ー ニ ン グシ ス テ ム の 開発内容とそ の所要費用を紹介

して い る｡ また ､ 2 . 5 項で社員の 心の 満足 を与える マ ネジネン ト法 に つ い て も論 じて い る｡

2 .2 情報漏えい事件 へ の分析と情報文化学的考察

情報資産 の保護対策につ い ては ､ 予防措置と事後措置に分けて検討す る必要がある｡

図1 情報漏えいの 分類

Fi g .1 T h e d a s sifi c a ti o n of i nfb r m a ti o n I e a k a g e .

t l O ･



本論文で は ､ 事後措置では なく ､ 予防措置に注目 しで情報資産保革方法 の研究 を行うこ

とと して い る｡

予 防措置に つ い て は ､ 図 1 に示す ように外部か らの侵入 と内部か らの情報漏 えい に分け

て検討する こ とに なる｡ 本論文で は ､ 以下 に示す実際の発生事件の分析に基
づ い て ､

``

外

部か らの 侵入
,,

で はなく ､ 社会的 ニ
ー ズ の 高い

` `

企業内部か らの 情報漏 えい
''

に重点 を置

く とともに ､ 図 1 の 分類の うち､
``

ア クセ ス 権限ある社員か らの故意または過失に よる情

報漏 えい へ の対策
''

に焦点をあて て研究して い る｡

本章で の研究 の基本検討は ､ 新聞報道
へ の 分析を ベ

ー

ス として い る｡ 典型的な事件の 報

道例を表 1 に示す ｡ こ の 表にもある ように ､ 最近 の個人情報流出事件の経緯は ほと ん ど似

通 っ ており､ 主に次の 3 つ の パ タ
ー ン の ある ことが わかる[ 3] ?

(1) 外部か らの侵入で はなく ､ ア ク セ ス 権を有 して い る社員を介しで情報漏 え
い が発生 し

て いる こ と｡

(2) 大規模情報漏 えい ではサ
ー バ 側か ら情報が抜き出され ､ 小規模情報漏 えい では クライ

ア ン トパ ソ コ ン か ら外部記憶媒体や印刷を介 して漏えい して い るこ と ｡

表1 2 0 0 4 年 6 月に発覚した主な個人情報流出事件例

T a bL e l T h e m ai n i n di vid u aI i n fb r m ati o n I e a k a g e e v e nt s t h a t c a m e t o lig ht i n J u n e ･ 2
0 0 4 ･

発 生年月 日 企業
･ 団体 流出規模 コ ン テ ン ツ 流出経緯 流出媒体

20 0 4 年 阪急交通社 62 万件 氏名 ､ 住所｣ 電話番 ア ク セ ス 管理用サ
ー

サ ー バ
6 月 2 日_

号 ､ 生年月日 ､ 職種 バか ら抜き取りか ?

2 0 0 4 年

6 月 8 日

コ ス モ 石油 9 2 万件 住所
･ 電話番号など 下請け業者より流出 サ

ー バ

2 0 0 4 年 埼玉りそ な■ 4 24 件 氏名や電話番号 ､ 普
帰宅途中に私用カ バ

ン をなく し､ 中 に入

紙6 月 1 1 日 銀行 . 通預金残高など っ て い た顧客資料を

紛失した内規違反

20 0 4 年

6 月 2 1 日
P & G ､ B S I 1 万件 視聴者情報

パ ソ コ ン に CD を 入れ

たまま廃棄 ディ ス ク

2 00 4 年

6 月 2 2 日
大和 ハ ウ ス

3 5 万

7 0 0 0 件

賃貸住宅の オ
ー ナ ー

な ど の 住所 ､ 氏名 ､

電話番号や土地に関

す る情報

オフ ィ ス から の パ ソ

コ ン の盗難
ディ ス ク

2 00 4 年

6 月 2 3 日
みずほ銀行

2 54 件 融資療や信用リス ク

の格付けなど

パ ソ コ ン
~
の置き忘れ ディ ス ク

2 00 4 年

6 月 2 5 日
中央三井信託

･ 銀行

49 3 件
氏名 ､ 住所 ､ 預金 の

取引状況

嘱託社員が紛失 ､ 場

所不明の 内規違反
_ 紙

･ 1 1
･



(3) ク ライア ン ト側からの情報漏 えい の原 因は ､ 悪意 の みならずミ ス も多い こ と｡

こ の 3 項 目の 共通点は ､ い ずれも人間系で の 問題点が基礎 に あるこ とで ある ｡

本章で は ､ こ の人 間系で の 情報資産保護方法検討の 前に ､ 情報文化学的観点か ら見た ､

人間系で の企業にお ける情報資産保護の位置づ けを明確にする こ ととす る｡

情報文化学で いう､ 理念系 ･ 人間系 ･ 施設系の 主要 3 軸お よび社会系 の 4 つ の 分野 に つ

い て ､ 考察 した結果を以下に示す[4] ｡

塁金丞にお い て は ､ 情報漏 えい に伴う企業価値の減価に着目す る必要が ある ｡ 企業価値

に は ､ 収益性や株価の ように数値化 できるも の以外に ､ ブ ラ ン ドや ス テ イ ク ホ ル ダと の信

用 関係な どの 非数値化 の 要素もあげられる ｡ こ の 中で ､ ｢ 不十分な情報漏えい 対策が原 因

で ､ 収益性 などの 企業価値かどの 程度低下 して い るか ? (低下する恐れがある か ? ) ｣ と

いう有形 ･ 無形 の リ ス ク分析に伴う
``

企業価値の減価評価
''

を検討す る必要が ある｡

△.盟丞にお い て は ､ 企業 へ の忠誠心に基づく精神的規則 と して の 社員就業規則 などの 遵

守が 求め られる ｡ この 中で ､ 人間系で の 問題発生を想定 した リ ス ク分析が ､ 重点対策分野

を定め る上で 必要で あり ､
こ の重点分野 へ の社員教育が効果的で ある｡ ただ し､ 忠誠 心に

基づ い て行われるセ キ ュ リテ ィ教育は低 コ ス トで は あり効果的で あるが ､ 情報漏 えい対策

と して見た 場合､ 人間が介在する ことか ら過失 の可能性もあり ､ ある程度の 限界が存在す

る ｡

塾畳丞におい て は ､ 企業シ ス テ ム が有するセ キ ュ リテ ィ 機能の 最適設定が ､ 人間系の持

つ 過失の ような不完全さを補完するために必要 となる｡ 第 3 章 3 . 4 項に詳述す る ように ､

こ の機能 の 内訳 と して ､ 認証とサ
ー バ ア クセ ス コ ン ト ロ ー ル を中心と して様々 な管理機能

があげられ る｡ 施設系にお い ては ､ シ ス テ ム の創設費のみ ならず業務 シ ス テ ム の維持 ･ 運

用 の た め の人件費なども含む
"

広義の 所要費用
''

と､
``

シ ス テ ム で 達成す べ きセ キ ュ リテ

ィ対策とそ の セ キ ュ リテ ィ レ ベ ル
''

と いう観点で の検討が重要となる[5] [6] ｡

塾金星にお い て は ､ 情報漏 えい が発生す る以下の ような社会的な背景が あげられ る[7] ｡

(1) 企業の リ ス トラや人材の流動化 に より ､ 社員の 企業 へ の忠誠 心が薄れ る傾向にある こ と｡

( 2) 企業不祥事 の多発 に伴い ､ 社員の 内部告発の 心 理障壁 が低下 し､ 国も奨励 して い るこ と ｡

(3) I T 技術の進展に より､ 企業内の重要情報の入手が簡単に なっ て きた こ と ｡

こ の状況 ぺ の対応 と して ､ 本章 2 . 5 項で論 じて い る社員の 心 の満足に 向けた人間系に対

す る経営改善努力が企業に求 められる ｡

･

1 2
･



本論文 の 表題 に ある､
"

効果的な
''

の言葉を因数分解す ると ､
``

現実的な情報漏 えい 対

策をリ
ー ズナブル な費用で実現

,,

す る べ く研究する こ と になる｡ こ の観点か ら､ 上記の各

系の う ち人間系 (人間警備) で の対策を､ 施設系 (機械警備) で の 対策との 関係で考える

こ と と して い る｡

大きな投資をもとに ､ 施設系での 対策を強化すると ､ 高度なチ ェ ッ ク機能をもとにセキ

ュ リテ ィ 管理が充実する｡ その結果､ セ キ ュ リテ ィ に関 して大幅な
``

人間系
''

へ の負担軽

減が図れるこ とになる｡ しか し､ 施設系で ある
コ ン ピ ュ ー

タ へ の依存が 高ま る結果 ､ セ キ

ュ リテ ィ 教育 へ の ニ
ー ズ の低下 ､ あるい は セ キ ュ リテ ィ ポリ シ

ー やル ー ル の 軽視と いう現

象を惹起する こ とが懸念さ
､

れる ｡

会社の 業務 シ ス テ ム へ の セ キ ュ リテ ィ対策は ､ 企業活動全般にわたる広範な対策の
一 部

で あり ､ 全般的な対策はや はり人間系で行わざるを得ない ｡ 施設系
へ の対策を行うと同時

に ､ 社員自らがセ キ ュ リテ ィ 対策を担うとい う､
``

A w a r e n e s s
''

を全社的に高め る こ とが

必要と なる｡ こ の 具体的方法 と して ､ 以下に示す個人 の業績評価に基づく人事制度の適用

が有効で あると考えられる｡

(1) セ キ ュ リテ ィ マ ネジメ ン トを業務と して実施す る者を指定 し､ 実施 目標 を事前に定め

て その達成度を評価する｡

(2) セ キ ュ リテ ィ ル
ー ル を守る側 の者に つ い て は ､ ル

ー ル の 理解､ 遵守 ､ 実践とい う項目

に対 して ､ 組織内部の模範と なりう る レ
ベ ル の 目標 を定め ､ その 達成度を評価する｡

上記(2) にお い て 軋 ル
ー ル の 理解､ 遵守 ､ 実践 の みならず､ ①問題発生時の対処策を案

出で きる レ ベ ル ､ ②未然に問題発生 を防ぐべ く活動でき る レ
ベ ル ､ ③ル

ー ル の 定着に 向け

た施策を案出 して組織内に展開で きる レ ベ ル ､ とい う順に レ
ベ ル をクラ ス 分け し､ 目標設

定す る方法もセ キ ュ リテ ィ マ イ ン ドの 向上に対 して有効で あろう｡ 施設系
へ の セ キ ュ リテ

ィ対策を契機と して ､ 会社にと っ て ｢全社的な人間系で の運動論で の対策｣ に し
て ゆく こ

とが大切 とな る｡

2 .3 章用面から見た人間系での情報漏えい対等の考え方

人間系と施設系が連携す る対策の 最適解を検討す るため に 臥 前 2 ･ 2 項 の 理念系 にある

企業の リス ク に伴う企業価値の減価評価が必要と なる0 こ の評価作業にお い て は ､ 主と し

て社員の セ キ ュ リテ ィ意識 を含めた全社的なリ ス ク の抽出
･ 分析と､ その リス ク に伴う逸

失利益 の検討を行うこ とに なる｡

企業の 減価評価の 進め方 を図 2 に示す ｡ ト ッ プの 理解と支援の もとで ､ 推進組織を旗揚

をヂして リ ス ク要素を抽出し ､ その 対応方針や対策実施計画の 策定
･ 推進 する とと もに ､ そ

･

1 3
･



の効果 の測定が大きな柱となる｡ こ の結果と して リ ス ク分野別 に ､
``

人間系と施設系 の分

担に より実施す べ き ､ 所要強度で の セ キ ュ リテ ィ対策
''

と､ 対策にか けて も良い費用 との

関係が明確となる｡

セ キ ュ リテ ィ対策と して支出す べ き費用 の分類の 考え方 は ､ 図 3 に示すとおりで ある｡

人間系で の ､ セ キ ュ リテ ィ対策と､ それを補完す る施設系で のセ キ ュ リテ ィ対策の仕切り

の レ ベ ル 設定が大切で ある[ 8] ｡ こ の場合､ 過失ミズの 防止や故意に よる情報源 えい 防止す

る対策をどこ まで実施す るか ? に よ っ て人間系で の費用 の か け方が変わる ｡ 施設系で の セ

キ ュ リテ ィ対策を充実すればす るほ ど､ シ ス テ ム 関嘩の費用 は高コ ス トにな るが､ 自動化

が進 むおか げで ､ 人間系で ある社員の負担 ( コ ス ト) は低下 し､ 教育
コ ス トも低下すると

い う関係がある｡ しか し､ 施設系の 対策を充実させ るため の コ ス トには際限がなく ､
一

般

的に高額に なりがちで ある｡ こ の こ とか ら､ 比較的費用が安い社員
へ の 意識向上研修の よ

うな取り組みに重点を置く傾向になりやすい[9] ｡

( コ メ ン ト)

トッ プ の 理解と支援
ト ップ が率先 して危機管理 を導入

する意思 を持て ば､ その 後 の危機

管理導入 ( = 営業活動) 展 開が非

常に効率的に進む
｡

シ ス テ ム部分のリス ク
ア ナ ロ グな手法に よる リス ク抽出

を行 い ､ デジ タ ル な部分は､ アウ

ト ソ
ー シ ン グ に より実施｡

対策の重要部分は運用徹底
運用現場 へ の ル ー ル の 徹底は対策
の有効性確保 に必須で多く は頻繁

な会議とセ ミナ ー

で 実現で きる｡

企業は も っ と効率的で安価な手法

の リ ク エ ス トが 多い の が 現状｡

シ ス テ ム 自体の対策
シ ス テ ム やイ ン フ ラの ソリ ュ ー

シ ョ ン は アウト ソ ー シ ン グで の 実

施が多い ｡

トッ プ による導入決定

役員対象の研修

担当役員指名と社内公示

R i sk 抽出作業

Ri s k 分析 ･ 評価

R i s k 対策方針
･ 組織 の提案

(説 明)

(1) ト ップ に対す る啓蒙 (営業) 活動

⇒ 目的の 理解 ､ 収益性と企 業存続
⇒ 危機管理活動 に対する権限付与

(2) 役員の 意思統 一

⇒ トッ プ の 意思 を組織に確実に伝達

(3) 実施権限 の確保

⇒ 組織横断的活動を円滑に進め る

(4) ヒ ヤリ ン グ､ ドキ ュ メ ン トチ ェ ッ ク ､

ミ ドル クライ シ ス 対応 に よるR i s k 抽出

(5) R i s k の 要因､ 緊急性 と対応の 経済効果

⇒ 阻 s k 対応 の 優先順位決定

(6) Ri s k 対応方針､ 対応組織編成
⇒ トッ プ の 承認 と周知徹底

(7) 各部署か ら課長 以上 の メ ン バ
ー

選任

⇒ 正 式な権限付与と公示

(8) プ ロ ジ ェ ク ト運 営に よ る具体的な

リス ク対策お よび実施計画の 立案

⇒ トッ プ の 承認､ 役員会 の 決裁

(9) プ ロ ジ ェ ク ト運 営に よ る対策実施

(10) 関連指標 に よる効果測定

(11) 効果測定結果良好なもの から凛準化

園2 リスク評価と対策検討の ステップ

F盲g .2 T h e st e p s o f ri sk e v a[ u a ti o n a n d m e a s u r e s e x a m i n a ti o n .
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図3 セキ ュリティ対策の 費用の内訳の考え方

Fi g .3 T h e b r e a k d o w n of t h e c o s t s fb r s e c u ri
t y ･

② 全員を対象とした集合研修

② 管理職を対象とした集合研憶

① 全員を対象に資料の配布 個 覧

① 管理職以上を対象に資料の配布 個 覧

就業規則等における情報セキュリティに関する

条碩の制定

③ w 由 ペ
ー

スの トレ
ー ニ ング

現在実施
･ 導入を検討

･

予定している

特に実施していない

そ の他

無回讐

〔注〕 総務省 ｢情報セ キ ュ リ テ ィ に関する実態調
査結果の 公表｣ 平成 1 6 年 7 月 5 日 より転載

図4 情報セキ ュリティ教育の実施状況

Fi g .4 T h e e x e c u ti o n c o n diti o n s of i nfb r m a
ti o n s e c u rit y e d u c a ti o n ■

総務省 ｢情報セ キ ュ リテ ィ に関す る実態調査結果
の 公表｣ の結果を図 4 に示す[1 0] 0 こ

こ に ある ように ､ 上場企業にお いて も ､
セ キ ュ リテ ィ に関す る条項 を制定 して ､ 資料 を配

･
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布回覧して い る だけの とこ ろが多い (図 4 ①) ｡ また ､ セ キ ュ リテ ィ教育を実施 して い る

とこ ろは全体の 1 割以下で殆ん ど行われて い ない (図 4 ②) ｡ さらに ､ W e b ベ ー

ス の ト

レ ー ニ ン グで ある e - ラ ー ニ ン グも 1 割強で しか行われ て い ない (図 4 ③) ｡

情報セ キ ュ リテ ィ 教育は ､ 情報資産保護の ために は安上がり な方法で あ る｡ この ことか

ら､ 資料配布の対応 レ ベ ル か ら､ 研修実施 の レ ベ ル に今後強化 されるもの と考えられ る｡

集合研修は ､ 実業務の 時間を消費す る ととも に ､ 交通費 ･ 宿泊費もか さむ こ と が問題 で

ある｡ 今後は e - ラ ー ニ ン グに よる教育が､ 高速広帯域ネ ッ トワ
ー

ク の進展と 1 人 1 台 パ ソ

コ ン の普及 に伴 い ､ 急速に普及す るもの と考えられ る｡

こ の 流れ の 中で ､ 企業におぃ ては ､ 以下の対策の 検討が必要となる｡

( 1) 施設系 へ の 対策費と比較 して費用が安い社員 へ の教育を ､ 企業活動で最も コ ス トが高

い人件費 へ の圧迫が少ない方法で効率的に実施す る｡

→ e - ラ ー ニ ン グの 活用

(2) 万 一 事件が発生 した場合､ 社員個人の 問題 に帰着させ て極力企業を守りた い ｡ こ の た

め に
､
企業と して社会的に責任を果た して い る証拠 とす る べ く受講証跡を残す e - ラ

ー ニ

ン グを導入 して事前に対策措置して おく｡

→ e
-

ラ
ー ニ ン グ へ の受講証跡 の保存機能の付与

以上 の検討経緯から､ 次項 に述 べ る証跡保存型 e - ラ ー ニ ン グの 開発検討を実施 して い る｡

2 .4 証跡保存型 e -

ラ
ー ニ ングの開発検討

社員に セ キ ュ リテ ィ 教育を受講 させ た とする証拠を残 し､ 証拠デ ー タと して保存す るた

め の シ ス テ ム に必要 となる要件は次の とおりで ある｡

(1) 本人受講時の 画像記録に よる ､ なりすま しや離席の チ ェ ッ ク｡

(2) 受講時刻の 確定の た め の配信された教育コ ンテ ン ツで学習 した時刻の確認 ｡

(3) 教育内容 をす べ て受講 したか の確認 の ため の 学習プロ グラム の ｢受講開始時点｣ ｢受

講中にラ ン ダム に時刻を設定｣ ｢理解度テ ス ト中｣ の 3 ポイ ン トの 記録 ｡

(4) サ ー バ 内で の ｢誰に｣ ､
｢ い っ｣ 配信 したかの 記録｡

こ の概念 を技術的 に実現す る シ ス テ ム の概要構成を図 5 に示す｡ こ の シ ス テ ム は ､ 会社

側 で教材 コ ンテ ン ツを作成 し､ ス トリ ー

ミ ン グ配信に より ､ 社員の保有す る W e b カメ ラつ

きパ ソ コ ン に配信するもの で ある ｡

まず ､ 配信されて い る教材 コ ン テ ン ツに ､ それ を学習 して い る社員の顔 画像を撮 っ て保

- 1 6 -



存す る｡ そ の顔画像は教材の タイ ム ス タ ン プと ともにサ
ー バ 側に送信され ､ 証跡と して保

存す るもの で ある ｡ これに より ､ 万
一

､ 情報漏 えい が発生 して も ､ 会社側 の責任は軽減さ

れ ､ 社員個人 の責任に帰す るこ とが可能と なる｡

こ の シ ス テ ム の 構築す るため の フ ロ ー を図 6 に示す ｡ こ の 図で は ､ 特に社長方針に沿 っ

た､ 人事 ･ 教育 ･ 情報シ ス テ ム部門の利用企業と して の役割 と､
-
専門技術集団と して の提

供者側 の 役割に わけ､ その 時系列 で の業務の 流れを整 理 して い る｡ また ､
パイ ロ ッ ト運用

に入 るまで の プ ロ セ ス を図示 して い る｡
``

ど こ に居 る誰に い っ どれ ぐら い の容量 の教材を

どれ ぐらい の 頻度で提供す るの か ?
"

が仕様検討 の ポイ ン トで ある｡ こ の シ ス テ ム 開発に

お い て は
､
ス トリ ー

ミ ン グ配信の 技術に適合 した ､ 受講生の 操作ス トレ ス の ない 教材配信

に よ る受講の 実現が技術検討 の 重点で ある｡

図5 システムの 概要

Fi g .5 T h e o u t[i n e o f t hi s s y st e m .

特 に 同時ア ク セ ス 数と コ ンテ ン ツ配信サ
ー バ の 能力 ､ ア ッ プロ ー ドの 情報畢､ 受講側の

回線の容量 の チ ェ ッ ク ､ オ ンデ マ ン ド方式 にす るか ､

一

斉同報方式 にす るか の 前提条件が

大きな技術的実現検討の ポイ ン トとなる｡ 以下に設計検討の ポイ ン トを列記する｡

･
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(1) ネッ トワ ー

ク回線の種類と帯域 (太 さ)

(2) 既存 ユ ー ザ端末

機種 ､ O S ､ A P ､ U S B ､ H D D ､ メ モ リ
ー

カ
ー ド等

(3) 既存サ
ー バ機器

機種 ､ O S ､ ブラウザ､ A P ､ H D D / メ モリ ー 容量 ､ 周辺機器､ 同時ア クセ ス 数

利用企業

園6 システムの構築フロ ー

Fi g ･6 T h e c o n st r u c tio n 刊o w c h a rt o f t hi s s y st e m .

また ､ 以下の 方式 の 要件決定が ､ シ ス テム 設計上 ､ 重要で ある｡

(1) コ ンテ ン ツ の配信は蓄積型 か ､ リア ル タイム 型 か

(2) 受講者画像の ア ッ プ ロ ー ド量 (3) 受講記録 の要件 (4) 受講者 の認証方式

･
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(5) シ ス テ ム の信頼性 レ ベ ル ( 2 重化 ､ バ ッ クア ッ プなど)

(6) 配信映像の 画素数 (7) ス トリ
ー ム の 同時配信数

(釦 受講申請や受講記録 の ドメイ ン管理

個人別 ､ 部門別 ､ 役割別 ､ 役職別 ､ 拠点別 ､ 地域別

( 9) 将来の 拡張性

こ の シ ス テ ム を運用す るため の 手順 は ､ 実用化 にお いて 重要 な検討要素となる｡ その シ

ス テ ム運用 の フ ロ
ー を図 7 に 示す ｡ 図 7 の プロ セ ス 検討では ､ 専門事業者を提供者と コ ン

テ ン ツ作成者に分けて ､ その 業務分担 と情報の やり取りを示 して い る｡

こ こ で は利用企業の 意図に 沿 っ た コ ンテ ン ツ仕様 の 作成と ､ そ の 出来型 の チ ェ ッ クに重

点を置 い て い る ｡ こ こ で用い られる教材は ､ セ キ ュ リテ ィ ポリ シ
ー

に基づ い て ､ 図 2 に示

すリス ク分析を経て ､ 初めて コ ン セ プ ト形成がなされる｡ そ の 内容を設計仕様書の形 に し､

これに基づ い て ､ コ ンテ ン ツ 内容の 合意形成がされる ように工夫して い る｡

コ ンテ ン ツがサ ー バ にア ッ プされた後でも ､ 受講生 の反応 を収集分析する ことに より ､

次 の コ ン テ ン ツ へ 反映すると いうフ ィ
ー ドバ ッ ク をして い る｡

こ の e
-

ラ
ー ニ ン グの シ ス テ ム は ､ 以下の 主要条件の もとで提供されて い る ｡

① ユ
ー ザ数 : 30 0 0 ､ ② 同時接続数 : 1 0 0 ( ベ ス ト干フ ォ

ー ト)

③ ス トリ ー ミ ン グの エ ン コ ー ド速度 ‥ 3 0 0k bp s/ s t r e a m ､ 蓄積型

④ 符号化 : M P E G
-

4 符号化 ⑤ ブラウザ : W in d o w M e di a P l a y e r

⑥ ユ ー ザ認証 : I D / パ ス ワ
ー ド ⑦ 画素数 : 2 40 (縦) Ⅹ 3 8 0 (横)

⑧ 拠点数 : 35 0 ⑨ I D / パ ス ワ
ー ドに よ る本人認証

こ の シ ス テ ム を実導入 した結果､

コ ンテ ンツ制作料金を除くと､ 初期費用 2 00 万 円､ ラ

ン ニ ン グ コ ス ト 2 0 万 円/ 月 の コ ス トになる こ とが判明 した ｡ これを創設費に換算す ると､

約 40 0 0 円/ パ ソ コ ン になる｡ これは ､ 社員に対す る教育が､ 第 3 章以降に示す施設系で の

対策と比較す ると ､ きわめて安上がりな方法で ある こ とを示 して い る｡

今後 ､ 施設系で の セ キ ュ リテ ィ 対策が十分で はな い企業の リス ク
ヘ
ッ ジと､ 経営陣の保

身と い う観点で ､ こ の シ ス テ ム は普及するもの と考えられ る｡

2 .5 社員 へ 心の満足を与えるマネジメント方法

昨今の ､ 年功序列型 の企業経営側と社員との 関係 の変化お よび I T 技術の発展に伴い ､

社会的に次の ような雇用上 の変化 があらわれて い る ｡

(1) 企業のリス トラや労働力 の流動化 により ､ 企業と社員の 関係が 変化 して きて おり ､ 終

･
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身雇用 が保証 され なくな っ た ｡

(2) 社会の説 明義務を求 め る意識が大きくなり ､
㌧

役所な ど権力的な揉み消 しが通用 しなく

なっ てきた ｡ → 波風立てずに我慢 して い ればよ い とは思わなく なっ た ｡

(3) I T 技術の普及に よ･り､ 通信の 盗聴や情報漏 えい が容易に行える ように なっ て きて い る｡

→ 無条件の 忠誠心 の期待は できなくな っ た｡

こ の こ とか ら､ 人間系で の 情報漏えい対策は社員に対す る心の満足 を図る経営が 行われ

た上で実施 され る べ きで ある｡ こ の 経営努力はセ キ ュ リテ ィ対策と して ､ 最も安上が りな

方法で ある ｡ 人 は ｢自分の こ とをよく知 っ てくれ る上司｣ に対 して ､ その 配慮に対するお

礼 の意味で ､ よく 尽くすもの で ある ｡ この 場合 ､ マ ズ ロ ー の 唱える欲求の 階層に分けて考

えるとよ い ｡ 図 8 に示す段階でそれぞれ マ ネジメ ン ト上の 工 夫 ･ 対処す るこ ととなる【1 1】｡

利用企業 提供者 画 <更正司 ○ コ ンテ ン ツ業者
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図7 運用のフロ ー 図

Fi g .7 T h e fI o w c h a r t o f o p e r a ti o n o f t hi s s y s t e m .
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(1) 自分の やりた い こ とを知 っ ても らえてや らせて もらえる こと｡ (自己実現欲求)

(2) 自分の 活動 の成果をほ めて もらえる こ と｡ (自尊の欲求)

(3) 仲間と して認めて もらえるこ と｡ (所属 の欲求)

こ の 中で ､ (2) や( 3) へ の取り組みも効果があるが ､ 最も効果的な(1) の
``

自己実現欲求 を満

足で きる
''

ように ､ 職場環境を整 えると自発的な活気 の ある職場となる｡ こ の ため には ､

自己 実現欲求デ ー

タが大切 になる｡ すなわち､ 社員に対 して
``

自分は どこ か ら来て ､ どこ

に行く の か ?
''

と い う､ 自己 の たな卸しと将来展望を計画させ る ことで ある｡ また ､ 上司

は ､
``

仕事と して の ニ
ー ズ

''

と ､
``

個人個人の 欲求とい うシ
ー

ズ
''

を マ ッ チ ン グさせ るこ

とが業務となる ｡ 仕事 に人 を割り付 けるの で は なく ､
``

人 の持 っ 希望な どの特性 にあわせ

て仕事を割り付 ける
''

と い う概念 の植え付けも大切 なことである｡

こ の ような マ ネジメ ン ト法を実践 してい る企業で は
``

こ の 会社を利用 して こん な ス キル

を持 つ 人 になれ る
''

とする情報 を広く世 間に発信する ことが できる ｡ これ に より ､ 人材の

採用にお いて も､ 優秀な人材をこの会社に集める ことが 可能となる｡

自分のやりた い ことが仕事と して でき るとなると､ そうで ない場合と比較 して ､ 大幅な

パ フ ォ
ー

マ ン ス 向上が図れ る｡ こ の ような社員の 心の 満足を与 える マ ネジメ ン ト方法が ､

も っ とも安上がりな社員の ロ イヤリテ ィ 向上方策で あると考えられ る｡

図8 マズロ ー

の欲求段階理論の活用法

Fi g , 8 T h e u s e m e t h o d o f d e sir e st a g e s t h e o r y b y M a z r o r .

2
.
6 まとめ

本章で は ､ 人間系にお ける情報資産保護方法の 考え方 を､ 最近の発生事件 へ の 分析お よ

び情報文化学的な考察から導き出 して い る ｡ 特にア ク セ ス 権限ある社員からの情報漏 えい
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の リ ス ク に着目 して ､ 企業の 減価評価方法 を用 い て人間系 と施設系で の 対策の 最適解を導

き 出す方法 に つ いて述 べ て い る｡

また､ 企業の リ ス ク ヘ ッ ジ を安い コ ス トで行う人間系で の対策の観点で ､ 証跡保存型 e 一

ラ
ー ニ ン グ方式 の 開発 の 必要性とそ の 開発内容 を紹介 して い る ｡ こ こで は ､ 社員教育が経

済効果 の高い セ キ ュ リテ ィ対策で あるこ とを示 して い る｡

今後は ､ 人 間系で の 対策と して最も効果的な､ 社員 へ の 心理的な マ ネジメ ン ト方法に つ

い て ､ 経営心理学として の 人間系で の対策に まで高め る必要 が ある｡ こ の 中で は ､ 社員の

心 の満足 を実現す る ことが､ 人間系で の セ キ ュ リテ ィ 対策と して最も重要 な経営課題 に な

りうる こ とを､ も っ と鮮明にす る べく研究する こと になろう｡
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第3 章 施設系による情報漏えい対策

3 .1 概要

本論文で は ｢既存シス テ ム へ コ ス ト効果良く情報漏えい対策を行い た い ｡ ｣ とする企業に

対 して ソリ ュ ー シ ョ ン を提供す ること を研究目的と して い る｡ こ のため には ､ 施設系で の セ

キ ュ リテ ィ対策の研究項 目を絞り込ん で ､ 企業の 実態に応 じた実 シ ス テ ム
へ の適用性 を実証

研究する こ とが大切で ある ｡

本章では ､ 3 . 2 項で企業ニ
ー ズを技術で 実現するた め の方法論 を抽象化

･ 一 般化 して論 じ

て い る｡ これ に基 づ いて ､ 3 . 3 項 でセ キ ュ リテ ィ 対策に 関す る実態調査の 結果を分析 し､ 施

設 系で の 取り組みの ポイ ン トと セ キ ュ リテ ィ対策 へ 投資できる金額の 目安を導出して い る｡

3 . 4 項お よび 3 . 5 項 で現状の セ キ ュ リテ ィ対策技術を整理する とともに ､ 本論文で研究対象

とする技術要素を絞り込ん で い る ｡ さらに ､ 3 . 6 項で情報漏 えい対策の高度化の道筋に つ い

て事例も含めて説明 し､ 今後のセ キ ュ リテ ィ 対策発展 の方向を述 べ て い る ｡

3 .2 企業 ニ ー ズをシ ー ズに結びつ ける方法論

一

般的に企業の ニ
ー ズは ､ 図 1 に示す ような段階を経て ､

し

シ ス テ ム と して実現されるこ

とに なる｡ こ の プ ロ セ ス にお いて は ､ 品質
･ コ ス ト ･ 納期の 3 要素に重点 をお い て ､ 導入

から保守 ･ 運用までの 全般 の検討を行うこ と となる｡

要素技術を シ ス テ ム と して イ ンテ グレ
ー

シ ョ ンす る場合におい て は ､ 本論文の 第4 章 ～

第 8 章でも提起 して い る ような ､ 要素技術の組み合わせ検証や要素技術が有 して い ない機

能 わ開発も行われ る場合が多い ｡ こ こ で は ､ 既存シ ス テ ム が有して い る機能 の調査に基づ

い て ､ 要素技術の 最適な組み合わせを目潤す こ とに なる ｡ こ の検討で は ､ 将来の 発展過程

の ロ ー ド マ ッ プが重要で ある｡ 本章の 3 . 6 項 の 図 1 4 がセ キ ュ リテ ィ 対策の ロ
ー

ド マ ッ プの

例で ある ｡ 本論文 では 3 . 3 項で ､ 企業の持 つ コ ス ト ニ
ー ズや機能 ニ ー ズ を､ 現状調査の結

果に基づ い て論 じて い る｡ また ､ 要素技術を図 1 0 に示す ように分類整 理 し ､ 図 1 1 に示す

ニ ー ズに沿 っ て ､ その シ ス テ ム へ の適用方法を体系立 てて検討 して い る｡

[寧司琵琶 [墓室] 闘
園1 ニ

ー ズ実現のプロセス

Fi g .1 T h e p r o c e s s t o a c hi e v e t h e n e e d s ･
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図 1 に示す ､ ｢ 技術的要件定義｣ から ｢ シ ス テ ム へ 構成｣ へ の検討内容を､ 第4 章で示

す ｢ U S B キ ー

｣ をもと に例示す ると次 の ように なる｡

(技術的要件定義)

(1) とりあえずの 対策なの で コ ス トは P C l 台当たり 1 万 円以下で ある こ と｡ ( コ ス ト)

(2) こ の コ ス トで実現でき る記憶認証以外の 認証手段 である こ と｡ (品質)

(3) 他社で の 採用実績が あっ て ､ 保守 ･ 運用も含め安定 して使 えるこ と｡ ( 品質
･ 納期)

(4) セ キ ュ リテ ィ 対策の範囲を可能な限り大きくカ バ ー

して い る こと｡ (品質)

( シ ス テ ム へ の 構成 : 要素技術の 組み合わせ検討)

(1) コ ス ト要件を満たす
``

所持認証
"

を適用 し I C カ ー ドより安い U S B キ
ー を採用する｡

(2) P C の O S とア プリの 間に介在させ る ミf f ル ウ ェ ア と､ 安価なU S B キ
ー の連携で ､

最大限のセ キ ュ リテ ィ機能を実現 して コ ス ト効果を高める ｡

(3) U S B キ
ー

の利用におい てセ キ ュ リテ ィ を向上させるた め の運用上 の 工夫 を行う｡

図
●

1 にお ける ｢企業の ニ ー ズ｣ を分解す ると ､
一

般的に 図 2 の ような構造と なる ｡ こ の

図の 中で ､ セ キ ュ リテ ィ対策にお ける ｢(4) 対策費 へ の値ごろ感｣ に つ い て は ､ トラブル発

生確率 と企業価値減価との 関連で決 まる場合が 多い ｡ また､ 図 3 に示す実地検証で コ ス ト

効果が証明され ､
``

○ ケ月 で元が 取れ る
' '

と い う ような結果に基づ い て値ごろ感が醸成さ

れ るこ とも ある｡ 特に ､ 図 2 の ｢(2) 業績向上 ､ コ ス ト削減施策｣ の 実施に お い て は ､ 実地

検証は必要なプ ロ セ ス になる場合が多い ｡ さらに ､ ｢(5) 他社での 実施状況｣ は自社で の 実

施に 向けて の大きな判断材料となる｡

企業土
- ズは業種業態に よ っ ても異なり ､ また､ 社会変化や他社の動 向に よ っ てきわめ

て流動的で ある｡ この 企業 ニ
ー ズ を的確に捉えるた め には ､ ニ

ー ズ を有す る企業と ､
シ

ー

ズを有す る シ ス テ ム ベ ン ダが
一

緒にな っ て ､ コ ン セ プト作りか ら始め る こ と が有効で ある｡

ニ ー ズや実現方法が明らかな場合は問題 ない が ､ これ が漠然と して い る場合が 多い ｡ こ の
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こ とか ら ニ ー ズ へ の想定に基づき ､ 所要 シ ス テ ム を仮定 して ｢何ができ るか?｣ をまず設定

す るこ とか ら始め る こ とにな る｡ これ を ベ
ー

ス に ､ ブ レイ ン ス ト ー

ミ ン グに よるアイデア

出しを行い ､ P D C A サイク ル を回 して ゆく こ とに なる｡ ･ こ の検証 の ために は ､ 検証試験

モ デ ル の 設定と実地検証が重要な役 目を果 たすことになる｡ 図 3 にその構造 を示す｡

たとえば外食チ ェ
ー

ン の場合､ 実験店が設定され ､ 導入容易性 ､ 導入効果 ､ コ ス トの 回

収効果､ 店員の行動や思考に与える影響､ 店員 へ の 教育方法 ､ シ ス テ ム 運用方法 ､ 保守方

法な どが検討される こ と になる ｡ 一 方 ベ ン ダにおい て は ､ 更なる研究開発テ ー マ を明確化

でき ､ 仮定で は ない要件が は っ き り した ､ お客つ きの コ ス ト効果の 高い開発が 可能と なる｡

医] 医歪} 堰歪江堰紅
図3 検証モデル での 実地検証のプロセス

Fi g .3 T h e p r o c e s s o f o n
-

t h e -

S P O t i n s p e c ti o n i n v e rifi c a ti o n m o d e[ s .

3 .3 情報セキ ュリティ調査にもとづく現状分析

3 . 3 .1 調査対象

総務省が実施 した実態調査 の対象企業は上場企業 43 8 社であり ､ 規模分布 は図 4 の とお

りで ある[1] ｡ 調査期間は平成 1 6 年 2 月 2 2 日 ～ 3 月 15 日で ある｡ 社員数か ら判断 して中

堅企業を中心 に従業員数1 0 0 0 人未満の
⊥

般企業も含まれて いて ､ 本論文 の対象とする企業

規模も含まれて い るこ とがわかる ｡

3 . 3 .2 セキュリティポリシ ー 関する分析

セ キ ュ リテ ィ ポリシ ー に つ い て ､ 図 5 に示す ように ､ 策定の ための 知識 ･

ノ ウ ハ ウが な

い と訴 えるとこ ろがその 理由のトッ プで約半数を占めて い る (①) ｡ また ､ 社員の認識不

足 (②) や予算の 問題で できない (③) とする企業も約 1 / 3 に の ぼる｡ さらに ､ 図 6 に

示すよう に ､ セ キ ュ リテ ィ ポリ シ ー が機能 して い ない 理 由と して ､ セ キ ュ リテ ィポ リ シ ー

を実現する手段が なく ､ 実現性に欠けるため と して い る (④) ｡

こ の こ とか ら､
"

知識 ･

ノ ウ ハ ウもお金もなく ､ セ キ ュ リテ ィ ポリ シ ー をどの ように し

て実現 してする の か ?
"

が わからない ､ とす る 一 般企業が 多く存在するこ とがわか る｡
"

少 ない 予算という条件に お い て ､ たくさん あるセ キ ュ リテ ィ技術か ら何 を選択 して ､

既存の 業務シ ス テ ム が持 つ セ キ ュ リテ ィ機能を活用 しつ つ ､ どの ように情報資産保護 を進

め るの か ?
"

の 道筋作りは ､ 研究テ
ー

マ として大変社会的意義の あるこ とで ある｡
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上 場企業

【N = 4 3 8 ､ S A】 0

5 0 0 人未満

5 0 0 人 ～ 1 0 0 0 人未満

1 0 0 0 人 ～ 3 0 0 0 人未満

3 0 0 0 人 ～

5 0 0 0 人未清

5 0 0 0 人 ～ 1 万人未満

1 万人以上

2 0 4 0

%

園 4 調査対象企業の規模分布

Fi g ･4 T h e s c al e dis t rib u ti o n o f i n v e sti g a t e d obj e c t e nt e r p ri s e s .

② 情報セキュt｣ ティの 重要性にたいする認識がない

システム やネ土鼻の モラル が徹底しているため

情報セキュ リティ上の 問題が生じる心配がない

トップの 了解が得られない

① 策定するための知 静 ノウ ハウがない

③ 策定する予算が電い

必要性を感じない

その他

無回答

図5 セキ ュリティポリシ ー を策定していない理由

Fig ･5 T h e r e a s o n $ W h y s e c u rit y p oIi c y i s n o t s e t tI e d o n .
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内容が古くなっ てしまい 現実に即さなくなっ たため

内容が厳相通ぎて現実に即してい ない ため

内容が抽象的で埋廃しにくい ため

情報の重要度があい まい でどの 対策を採用
すればいい の か分からないた め､

文書量が脇大で検査性に二符ナるため

④ セキュリティポリシ
ー

を保証する手段がなく

実現性に欠けるため

その 他

無回答

園6 セキ ュリティポリシ ー が機能していない理由

Fig .6 T h e r e a s o n s w h y s e c u rit y p o[i c y d o e s n
'

t fLJ n C ti o n .

3 . 3 .3 セキ ュリティ対策 べ の 投資額分析

図7 に 示すセ キ ュ リテ ィ対策に投資でき る金額と 図 8 に示すパ ソ コ ン (P C) の 台数分布

から加重平均をす ると､ おお むね 2 . 1 万 円/ P C 程度の支出となる ｡ 図 7 ､ 図 8 の分布があ

る程度分散 して い るこ とを考慮すると ､ P C l 台当たり 1 ～ 3 万 円程度が支出の 値ごろ感 と

考えられ ､ 本論文 の セ キ ュ リテ ィ対策の費用の範囲と して い る ｡

こ の 分析結果か ら､ 本論文 で は ｢ コ ス トパ フ ォ ー

マ ン ス よく ､ 既存 シ ス テ ム へ の 情報漏

えい 対策を行 い たい ｡ ｣ とす る企業に対 して ソリ ュ
ー

シ ョ ン を提供す るこ とを主眼とす る｡

具体的に は ､ これ に適合す るように セ キ ュ リテ ィ対策の研究項 目を絞り込んで ､ セ キ ュ リ

テ ィ 技術の適用性 を研究す るこ とにな る｡

3 .4 既存のセキ ュリティ技術の整理と研究の方向性

施設系 にお けるセ キ ュ リテ ィ機能に お い て は ､ 認証 とア クセ ス コ ン ト ロ ー ル を中心 と し

て様々 な管理機能が必要 とな る｡ 情報漏 えい対策に必要な情報管理 の典型的な基本構造の

例を図 9 ､ 図 1 0 に示す｡ サ
ー バ 内では ､

``

何を守る必要が あるの か
''

と い う観点か ら､ 情

報源 となる フ ァイル の 分類整理を行うとともに ､ フ ァ イル 毎の 登録 ･廃棄権､ 改変権､ 印刷

権､ 閲覧権などの属性付与ル ー ル を設定する必要がある｡ 特 に ､ 重要 な情報資産保護に つ

い て は ､ 端末で の個人認証 ､ ク ロ ー ズ ドネ ッ トワ ー

ク､ サ ー バ での ユ
ー ザ認証を中心 に様 々

な管理機能の 適用 を行う必要が ある｡

･ 2 7 ･



投資なし

1 0 0 万 円未満

1 0 0 万 円
～

5 0 0 万 円未満

5 0 0 万 円
～ 1 0 0 0 万 円未満

1 0 0 0 万円
～ 5 0 0 0 万 円未満

50 0 0 万 円
～ 1 億円未満

1 億円以上

無宜警

園7 情報セキュリティ対策関連の投資績

Fig .7 A m o u nt o f i n v e st m e nt r el a t e d t o i nfb r m ati o n s e c u rit y m e a s u r e s L

1 0 0 台未 満

1 0 0 ～ 3 0 0 台未 満

3 0 0 ～ 5 0 0 台未 満

5 0 0 ～ 1 0 0 0 台未 満

1 0 0 0 ～ 1 5 0 0 台未 満

1 5 0 0 ～ 2 0 0 0 台未 満

2 0 0 0 ～ 3 0 0 0 台 未満

3 0 0 0 台以 上

無屈 筈

図8 クライアントパソコンの 所有台数

Fig .8 T h e n u m b e r of o w n e r s hi p of cIi e nt p e r s o n al c o m p u t e r s .

こ れ ら情報漏 えい対策に必要な機能の 内容 は ､ ネッ トワ
ー

ク側とサ ー バ ･ コ ンテ ン ツ側に分

けて ､ 表 1 の ように整 理でき る[2] [ 3] (注) ｡ こ の中で ､ ネッ トワ
ー

ク側 の (1) ～ (6) の機

能に つ い て ､ 内部情報漏 えい とい う観点 より は外部からの ア タ ッ ク対策が重要 とい う事情

もあり ､ 実現 して い る企業が多い ｡
一

方 ､ サ ー バ ･ コ ン テ ン ツ 側の( 7) ～ (9) の 機能に つ い て

･ 2 8
･



表1 情報漏えい対策に関する主なセキュリティ機能

T a b[ e l T h e m ai n fLJ n C ti o n s a b o ut t h e m e a s u r e a g ai n st i nfb r m atio n [ e a k .

項 目 内容

ネ

(1) ア クセ ス 制御
レ イヤ2/3/ 4 の 情報 に基づ くネ ッ トワ

ー

ク機

器 の ア クセ ス 制御

(2) 暗号化
I P の 通信をセ キ エ ア に 行うた めでIP s e c

やS S L が代表的

(3) ネ ッ トワ
ー

クに ロ グ M I U S サ
ー バ で の ネ ッ ト ワ ー

ク ロ グオ ン

ツ

ト

ワ

オ ン 時の ユ
ー

ザ認証 時 の 認証やⅠ.A N に お け るE A P 認証が 代表例

(粛 L A N の メ ン バ
ー

L A N ス イ ッ チ の ポ ー トベ ー ス で の ハ
ー ド

1
ク

側

シ ッ プ の た め の 認証 ウ ェ ア情報に基づく ユ
ー ザ ー 認証が 代表的

(5) D H C P サ ー バ にお ける

ユ
ー ザ認証 ､~

ノ 1

I P ア ド レ ス の 配信時で の ユ
ー

ザ
ー

認証

(6) フ ァ イ ア ウォ
ー

ル に フ ァ イア ウォ ー ル を通過す る パ ケ ッ トに

お け る ユ ー ザ認証 対す る認証

サ
(7) ア クセ 不 に対す る認証

I D/ パ ス ワ
ー ド認証 が 一 般的だが ､ バ イ オ

l
ノ ~ヾ
●

認 証 の 必要性が増大

(8) ア クセ ス ロ グの蓄積
イ ベ ン トロ グ､ S Y S L O G ､ アカ ウン テ イ

コ

ン

テ

ン グ ロ グを管理 ･ 保 存

(9) 認可に お け る制御 参照 ､ 更新 ､ 削除､ 登録 な どの 権 限を ユ

ン

ツ

側

ー ザ の資格 に応 じて付与

(10) ア ク ヤス デ
一

夕 の 蓄積 メ
ー ル や外部送信デ

ー

タ そ の も の を蓄積

実現 して い な い企業が多く ､ 多発する事件の 直接的原 因とな っ て い る ｡ なお ､
"

(1 0) アク

セ ス デ ー タ の蓄積
,,

に よ る対策に つ いて は ､ 高価な専用 シ ス テ ム を必要とす る こ と から､

特殊事情の ある会社で の実施 にとどま っ て い る｡

(注) 表 1 の技術内容は第 3 牽か ら第 8 章で論 じる技術的な
べ - ス に なるこ とか ら､ 本論

文 の最後に
"

(別紙) 本論文で述 べ る技術の説明
''

と して詳細に説 明 して い る ｡

以上 の観点か ら､ 本研究では表 1 の( 7)
～ (9) ク ライ ア ン トとサ

ー バ 間の ア ク セ ス 系に重

点を置い て ､ 企業の セ キ ュ リテ ィ 対策の発展形態 に合わせて ､ 情報漏 えい対策
の あり方に

つ い て研究して い る[4] ｡

本論文 で はセ キ ュ リテ ィ対策の発展形態と して ､ ①所持 に よる セ キ ュ リテ ィ対策､
か ら

②生体認証に よ るセ キ ュ リテ ィ 対策､
へ
､ さらには ､ ③情報その もの を P C にダウン ロ

ー ド

させ ない セ キ ュ リテ ィ対策､ から ､ ④グロ
ー バ ル情報シ ス テ ム にお けるセ キ ュ リテ ィ対策

へ の 展開に着目 して ､ 第4 章か ら第 7 章で記述 して い る｡
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3
.
5 セキ ュリティ技術の全体と研究対象要素技術の選定 ■絞込み~

情報漏 えい を発生させな い ため の ､ 施設系 の シス テ ム が持 つ べ き
"

セ キ ュ リテ ィ対策の

構造
''

を図 9 に示す ｡ 企業内の 業務 シ ス テ ム の中核に認証機能を配置 し､ 情報源とア クセ

ス者と の 間に介在させ ､ 情報源自体を保護する構造で ある｡ この中では セ キ ュ リテ ィ ポリ

シ ー が同 じで な い と情報流通 にお いて は機能 しない とい う特徴が ある ｡ また ､ 端末お よび

ユ ー ザ認証 に基 づき フ ァイ ル の換作権限が与えられる ことに なる｡ こ こ で は ､ こ の 構造を

アクセ ス 者､ ネ ッ トワ ー

ク ､ 情報源 に区分 して ､ 情報源 の重要度に応 じて整 理 して い る点

が特徴で ある ｡

セ キ ュ リテ ィ 対策の 基本は ､ 情報資産保護の観点か ら守 る べ き情報資産 を定義 し､ その

資産 にア クセ ス できる者を特定す る こ とにある ｡ その 資産 に対す るア ク セ ス 者 の権限の 規

定も必要 となる ｡ た とえば､ その 情報資産の 閲覧権､ 更新権､ 廃棄権 ､ 印刷権な どの設定

の ことで ある｡

こ の ような認証にお い ては ､ さま ざまなア ク セ ス ル ー トごとに設定す る こ と ができ る｡

基本的に は ､ 端末で の認証 ､ ネ ッ トワ ー

ク認証 ､ サ
ー バ認証 ､

フ ァ イル やW e b コ ンテ ン

ツ アク セ ス 認証な どが ある｡ (別紙 : 2 技術説明)

本論文 で は ､ こ の 中で コ ス トが安く簡単に実現でき る
"

端末
''

と
``

サ ー バ
''

で の認証に

重点をお い て研究を進 めて い る｡

重要度

[ 利用者] [認証 ･ アク セ ス 系] [情報源の 例]

･

=

㍉
〔
二

図9 情報管理 の典型的な基本構造の例

Fig ･9 T h e s a m p[ e of t h e t y pi c a[ b a si c s t r u c t u r e o f i n fb r m a ti o n m a n a g e m e n t .

･ 3 0
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企業にお ける情報漏 えい 対策に必要 となる施設系 の 対策技術要素を､ ク ライア ン ト､ 回

線､ ネッ トワ ー ク ､ 認証 ､ 社内ネ ッ トワ
ー ク ､ サ

ー バ
､ 文書管理 の各技術要素に分けて分

類を実施 した｡ そ の結果 を図 1 0 にまとめて示す｡ この 図に示す太字の下線部分が本論文で

の研究対象技術である ｡

初め て セ キ ュ リテ ィ対策を行う企業にお い て は ､ これ らの技術要素の うち､ どれか ら導

入 した ら よい の か迷うと こ ろが 多い ｡ こ の こ と か ら､ 当面 の初歩的な取り組みを以下の 3

っ の 要素に分類して対象と なる技術を定義 した｡ そ の 内容を図 1 1 に示す｡

(1) セ キ ュ リテ ィ教育 (2) 内部情報漏 えい対策 (3) 外部か らの ア タ ッ ク

特に中小企業で情報漏 えい対策の遅れて いる場合で の ､ 限 られた予算の中で 取り組むた

めの 要件と当面 の対処策と して 必要と なる技術要素を示 して い る｡ 図 1 1 の太枠の 部分が本

論文が対象と して いる要素で ある｡

上記 の 検討を深堀りするため に ､ セ キ ュ リテ ィ 強度と コ ス トの 関係を マ ッ ピン グして い

る｡ その結果を図 1 2･ に示す ｡ こ の 図では ､ 今回 の研究対象とした要素技術を太 い ○印で示

して い る｡ また ､ 第 8 章で示す今後 の発展形態を□で 示 して い る｡ こ の 中で は ､
コ ス トが

安く ､
比較的既存技術に オ

ー バ ー レイ しやすい 技術要素をピ ッ クア ッ プ して い る｡ 第4 章

か ら第 7 章で取り上げる技術要素が ､ 3 万 円以下/ パ ソ
コ ン とい う コ ス トパ フ ォ

ー マ ン ス

の よ い領域に含まれて い る こ と がわかる ｡ また ､ 番外で は あるが､ 第 2 章に示す
コ ス ト効

果の高い教育ツ
ー ル である e ラ ー ニ ン グに つ い て も ､ こ の 表に含めて マ ッ ピ ン グして い る0

今回取 り組む研究の 範囲の考え方 を図 1 3 に示す ｡ 図 1 2 の 関係をシ ンプル化 して
コ ン セ

プトと して研究 の意義を示 して い る｡ 1 . 4 項 に示す ように軍事機密と い っ た､
コ ス ト対効果

セは ない厳密さ を求 める領域の 研究は ､ 論文に なりやすく学会で の テ
ー マ となりやすい ｡

しか し
一

般企業での セ キ ュ リテ ィ 対策を求 める ニ
ー ズに は合致しない ケ

ー

ス が多い ｡

今後は ､ 従来の 研究の範囲を超 えて ､ より要素技術を実用化 して ゆく研究が必要で ある ｡

身の丈 に あっ た コ ス ト対効果を追求す る
一

般企業にお い て は ､ 費用対効果 の 良 い セ キ ュ リ

テ ィ要素技術を用 い た情報資産保護対策を求めて い る｡ こ こ が本論文 の研究テ
ー

マ となる｡

3 .6 セキ ュリティ対策の高度化の道筋

情報漏 えい 対策を行う上で の ､ 対策シ ス テ ム の 導入 に は高度化の ため の順序がある0
一

般企業にお ける高度化の た め の ス テ ッ プは ､ 図 1 4 に示す道筋が
一 般的で ある[5] ｡

ス テ ッ プ 1 : 社外か らの企業内シ ス テ ム
へ の ア タ ッ クに対 して ､ フ ァイア ウォ

ー

ル に よる

防御を行う｡

･

3 1
･



クライアント

( 注) 下線の太字が本論文の 対象となる要素技術

･

00
N
･
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ヒ
｣
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茸
耕
8
汁
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ヨ
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｢
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( 1) クライアント認証

① Ⅱ〟パ スワ ー ド

(診 ワンタイム パスワ ー

ド

⑨ M C O P

@ u 鯉 ト ー

(9 I C カ ー

ド

⑤- 1 接触型IC カ ー ド

. ⑥
-2 非接触型IC カ ー ド

(診 ′くイオメトリクス認証

⑥-1 指紋認証
⑥ ト1 光学式

偏)1 ｣ と 静 電善 書 式

偏)1 欄 式

励 卜1 マ ニ ュ ー シ セ法

偏〉= 息 並 教 触

社員外出先携帯端末

i - m O d ¢ 等

社員外出先モバ イル端末
P H S J携帯

@ F R E E D 等

(ヨ クライアントディジタル
証明書

(2) クライアント情報漏洩対策

① クライアントP O / H D 暗号化

(診 クリ ー ンディスプレイ

(塾 盗難防 止

④ コ ンテンツフィルタ
④-1 メ ー ル フィルタ

④_2 W d }フィルタ
雪

(9 個別設定防止
(診 外部メディア 接続 防止
(》 H I) 完全消去

⑧ 耐タンパ ー 性

(3) ウライアントウイル ス対策

① ウィルス チ ェック

霊£‡慧諾望ク
④ ウイルス 情報配信

(4) ネットワ
ー

クアクセス制御

① クライア ントファ イア
ウォ ー ル

(5) コ ンピュ
ー タネットワ ー ク

ア
ー

キテクチ ャ

仔) シ ンクライア ント

( 6) 可用性

① ′くックアップ回線
(7) ユ

ー

ザ

① セ キュリティ教育
② 宣誓書､ 契約書
③ 賞罰規定

社且外出先モバ イル端末

公衆豪線アクセスサ ー ビス

( H o t S P o t ､ 公衆豪線 u 叫

社員 自宅
A D $ U C Å

一

n 〟F T 丁目

Jダイア ルアップ ユ
ー ザ

マネジメント

i - m O d e 網

(1) ア クセ ス制御

① M IU S 認証

(診 ワンタイム
パ スワ ー ド認 証

③ M C O P 認証

④ サ ー バディジタル

証明手

(2) 階層制御
(丑 L D A P ディレクトリ

② 人事システム
D B 等 との 連携

(3) 認証インフラ

① p K I構 築
(診 プライベ ー トC A

③ 失効リスト管理

④ 人事システム
との 連携

ファイア

ウォ
ー

ル

社内

ネットワ ー ク

(l) 回線情報漏洩対策

回線

ネットワ ー ク

(1) セキ ュリティポリシ
ー

① リスク分析

② 策定
③ 内部監査

(2) セキュ リティ教育

① 集合教育
② w 曲 教育
③ w 戯 育 ツ ー ル

( 2) 暗号化方式

晦
② s s L - V p N

( 3) トンネリング方式

① L2 T P

② p p T P

(4) 可用性

(か ′くックア ップ回線
② 二 重化

(5) トラヒツク監視

文書管理

~

⊆喜
美務A P

サ
ー バ群

■書
文書管理

(1) 電子文書管理

① ア クセ ス権限制御
(診 文書アクセス 履歴保存
③ 文書/ホルダ伯 D の 暗号化

(1) アクセス制御

① ファイア ウォ ー ル

( 2) 情報漏洩対 策
① コ ンテ ンツフィルタ
①- 1 メ ー ルフィルタ

① - 2 W d ) フィルタ

(3) アクセス証 跡保存

印 アクセス ロ グ保存

(診 メ ー ル 全文 保存

(4) 不
.
正 侵入防止対策

① ネットワ ー ク型不 正侵 入

検知システ ム( のS)

② ネットワ ー ク型不正侵入
阻止 システ ム( ⅣS)

③ ホスト型不正 侵入検知
システ ム( D S)

④ 脆弱性診断
(9 不正 接続監視
(診 不正 侵入監視

(5) 改風防止対策

① 江P 改孟監視

(6) ウイル ス対策

① ゲ
ー

トウェイ型

ウィル スチ ェ ック

② パ ッチ適用チ ェック
③ o s バ ー ジョンチ ェック

④ ウイル スチ ェ ック
パ タ

ー

ン配信

⑤ o s パ ッチ配信
(診 ウイル ス情報配信
m コンピュ ー タネットワ ー ク

ア ー キテクチャ

8) サ ー バ ベ ー ス

コンビュ ー ･ ′ティング方 式

( 8) ソフトウェア 管理

① ライセ ンス管理
(診 バ

ー

ジョン管理

(診 パ ッチ管理

(9) 可用性

① 冗長構成
② ロ ー ドバランス

③ クラスタ構成

(10) ファシリティ

① サ ー バ圭

② 入退出管理

③ 画偉監視
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1

: 1 セ キ ュ リテ ィ強化対して どこか ら取り組んで :

: ゆくか ? の考え方の フ ロ
ー

をまとめる｡ :
: 2 社員教育､ 内部情報漏えい ､ 外部攻撃に区分 :

毒 して要件定義と要素技術を結び付ける0 ;

1 . 社員 の セ キ ュ リテ ィ意識を高めた い

(注) 太枠は本論文 の対象
となる要素技術

｢
- - … - … - - - … ･ 【対象】 … … … … … …

1
l

.
-

.
｣ _

_
.

.
【 V ん _

_
. 一 _ . . → _ 一 - . . ▲■L.

.
+ ､ + . . ハ _ . ､ .

､ _ _ _
l

: 1 情報資産保護対策が十分ではない ､ I T シ ;
; ス テ ム を導入 して い る企業 :

: 2 社員 へ の意識改革も含め ､ 即効ある対策 を ;
; 効果的にすぐに実施 したい企業 :
l l
l
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ ● _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ . . . . . _ _ _ _ _ J

1 . 内部犯 行 に よ る 情報漏えい を防ぎたV

(要望) 2 . 担 当者 へ の セ キ ュ リテ ィ教育を行 い た い (要望) 2 . 社内 の 重要 フ ァ イ ル を管理 したい

3 . 社員 の セ キ ュ リテ ィ 教育を行 い た い 3 . 物 理 的セ キ ュ リテ ィ対策を行 い た い

､

(要望)墓: 諾雲与雲警警霊讐夏孟呈タック
対策 を した い

(9 e - 1 e a r n i n g
では 不安
(診社員のやる

気が 低い

(診拠点 ごとの

担 当者が社

員 へ セ キ ュ リ
テ ィ指導
(彰個人情報保
護法を浸透さ

せた い

①社員全員に

教育 した い

②拠点が全国

に散らばっ

て い る

( 診現在
e- 1 e a r n i n g
を行 っ て い る

(D 重要フ ァイル

の ある部屋 の

入 室管理 をし

た い

②就業管理と の

連携を行い た
い

(診社外にア ピ
ー

ル するた め目
に見える対策
を行いたい

(9 まずは簡単に

セ キ ュ リテ ィ

対策を行 い た
い

②社員の啓蒙の

た め目に見え

る形で行 い た

い

①ID/P W を管
理で きない

社員が多 い

②重要フ ァ イル
へ の ア クセ ス

の 際の認証を

確実に行 い た
い

(D 重要 フ ァ イ ル

の権限を制限
した い

(診誰もがフ ァ イ

ル にア クセ ス

で きる環境を

変えた い

①持ち出し ノ
ー ト

P C の 盗難
･

紛失
時の 情報漏洩防

止 のた めに ノ ー

トPC ごと暗号化

(診メ
ー ル を誤送信
して も情報漏洩

を防止す るた め

に添付フ ァ イル

( 要素技術)
を暗号化

(》重要書類の紛

失を防止 した

い

②機密情報の 不

正 な持ち出 し

を防止 した い

①事故発覚時の

証拠 のた めに
ロ グ管理 をし

ノたい

②不正 アクセ ス

③社員 の 勤怠管
理 の た め に ロ

グをとりた い

工L .□7 ｣ ユ
プリントアウト

宙l御

シン クライアント

による情報管理

ログ収 集

クライアント

全挙 動記 録

①外部からの

不正 アタ ッ
クを防ぎた

い

(診外部アタ ッ

クに対する

クネッ トワ
ー で の ブ ロ

ッ ク を行い

たい

①何度もウイル ス

に感染 し大変
だっ た

②最新の ウイ ルス

対策を社内の

全 パ ソ コ ン に

行 い た い

(診メ ー

ル 等か らの

ウイル ス感染に

伴うダウン を回

避 したい
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● ハ ー ドディ ス ク

完全消去

レ ベ ル 2

● : 本論文対象外の 技術

【コ : 第8 章で今後の 検討
となる技術
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画像処理
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● pc ワイヤ ー
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ロ グオ ン パ ス ワ ー ド認証 :
ス クリ ー

ン セ
ー バ ー ロ ッ ク ■

W e b ア クセ ス制御

サ
ー バ ー

の ロ グ蓄積

I P 一 V P N

セ キ ュ ア コ ネク ト

虹彩等 バイオメ トリ

ッ ク ス 認証

⊂】不正侵 入検知
･ 防御 ･ 警報

【コ不正機器接続監視

ロ シ ン グル

サイン オ ン

[コ デレ ク トリ
シ ス テ ム 連携

● 専用線

口 全社員監視シ ス テ ム

ロ 詔㌶㌶㌶
ス

文書の ライ フ

サイ ク ル管理

コ ンテ ンツ

フ ィ ル タリ ン グ

(基本的なセ(キ ュ リテ ィ機能)
既存機器がすで に具備 して い るセ キ ュ リテ ィ機能
を利用 して ､ 安い コ ス トを実現す る基礎技術｡

レ ベ ル 1

3 万 円/ P C

レ ベ ル 2

5 万円/ P C

レ ベ ル 3

導入 コ ス ト



(研究 の ス タ ン ス)

既存の シ ス テ ム に対 して着実に情報資産保護

対策を施したい とする利用企業の悩みに応える｡

研究活動の成果として の要素技術をどう

組み合わせ て利用する か ? に重点を置く｡

∴ごこごご･

.

▲

÷＼
-
~

モ
オ

図= 3 導入コ ストとセキュリティ強度から見た今回の研究範囲

Fig .1 3 T h e r a n g e of r e s e a r c h a n a] y z e d 什o m i n t r o d u cti o n c o st a n d s e c u rit y st r e n g t h ･

〔 認証式の高度化〕 ･〔セ諾警慧温ヒ〕〔諾諾
のセキュリティ

〕
(方向1 - 2)

( 方向1 - 1 )

( ステップ2)

( ステップ1)

図= 4 情報漏えい対策の高度化申方向

Fi g .1 4 T h e dir e cti o n o f u p g r a d e o f i nfb r m a ti o n I e a k a g e m e a s u r e s ･

･

3 5
･



ス テ ッ プ 2 : 社内の 重要情報の特定とア ク セ ス 権を設定す る｡

方 向 1 ･

1 : I D / パ ス ワ
ー ドの記憶に よる本人認証を高度化して ､ 所持 ( I C カ

ー ド､

U S B キ
ー

(別紙 : 用語説 明(4)) ) と必 要に応 じて P I N コ
ー ドを設定す る｡

方 向 1 ･

2 : 本人認証をバイオ認証とする｡

方向 2 : C S 方式 (別紙 : 用語説明(3) ) を用 いず ､ S B C 方式 (別紙 : 用語説明(1))

を採用 して ､ クライア ン ト側 からの情報漏 えい を防止する ｡

方向 3 : C S 方式 をその まま採用 し､ 利用者に対す るリア ル タイ ム 監視 シス テ ム を

導入 して情報漏えい 対策とする｡

本論文で は ､ ス テ ッ プ 2 を主体と して ､ 方向 1
･

1 ､ 方向 1 ･

2 お よび方向 2 の発展系 を研究

対象と した[8]
-

[1 0] ｡ なお ､ 方向 3 に つ いて は ､ 第 8 章で述 べ る発展形 に含めて記述 して

い る｡ セ キ ュ リテ ィ 対策取り組み の基礎となる ､ ス テ ッ プ 2 の 具体的な進 め方の 例を表 2

に 示す ｡ 実際に情報漏 えい 事件をおこ した企業が ､ 当局の 指導のも とに実施 した対策と｣

その 発展形 をまと めて示 して い る｡ 事件を契機と して 表 2 の
"

② 開拓時代
''

と
``

③ 発展

期
,,

の 対策が必 要となっ た｡ これに より ､ 既存シス テ ム の セ キ ュ リテ ィ機能高度化 の ため

に ､ 第 5 章に示す指紋認証 シ ス テ ム へ の導入検討を実施する ことと した｡

表2 セキ ュリティ対策のステップアッププランの実際

T a bl e 2 A n a c t u al c o n diti o n s o f a s t e p
-

u P P[ a n o f s e c u rit y c o u nt e r m e a s u r e s .

① 無法時代 ② 開拓時代 ③ 発展期 ④ 充実期

問題

サ ー バ 上 の フ ァ イ ル は I D / パ ス ワ ー ドだけ 誰が い つ フ ァ イ ル に H D D や M O な どに
フ リ ー パ ス で ア ク セ ス で は

､
ア クセ ス したの ア クセ ス した か不明 ダウン ロ ー ドし ､ 外

可能なもの が 多 い ｡ が本人だ と 立証不可能 部 に持ち出せ る｡

対策
フ ァ イ ル ア クセ ス に制限

を設け る
｡

指 紋認証 シ ス テ ム を

導入す る ｡

ロ グを残す ソ フ トを

サ ー バ / 端末に導入
特 に ア ラ イ ア ン ス へ

は S B C 方 式 を尊入

具体的
活動

各 ユ ー ザフ ォ ル ダ毎に 各担当 の 端末 に指紋認証 ロ グを残す ソ フ トの S B C 方式 を導入

必要なアク セ ス 権 を シ ス テ ム を開発 して 実装 比較を実施､ 別顔境 す る こ と で 生 じ る

調査 し､ 段階的に付与 す る｡

導入に よ る運用性を検証

す る｡

で検 証を実施 して か ら メ リ ッ ト/ デメ リ ッ
す る｡

半年毎 に
一

斉チ ェ ッ ク

を行う｡

導入 を判断す る｡ トを分析 し､ 導入 の

判 断を行う｡

効果

ア ク セ ス で きる 範囲を ア カ ウ ン トに ハ ッ キ ン グ 誰 が フ ァ イ ル にア ク フ ァ イ ル が 端末 に

限定｡ 重 要情報 へ の して ､ 重要 な情報に ア ク セ ス した か を把握す 保存できな い の で ､

ア クセ ス 拒否な ど､ セ ス を行うの を阻止 ｡ る
｡
不正 なア プリ フ ァ イル の 持出不可

情報 の 重要度 に合わせ 本人 が ア クセ ス した と い ケ ー シ ョ ン ソ フ トの と なり
､ 高速ア クセ

た管理 が行える ｡ う証拠 に もなる｡ 導入も検知でき る｡ ス も期待でき る｡

∫ ･
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( 基本方針)

① 業務に必要な フ ォ ル ダ の みに ア ク セ ス を制限する｡

② ア ク セ ス ロ グを管理 で きる体制 へ 移行す る｡

移行 ス ケジ ュ ー ル とア ク セ ス権イメ ー ジ

¥各PJ フ ォ ル ダ

¥S y s 共通

例 : フ ァ イル

サ
ー バA

( 留意事項)

① I D / パ ス ワ
ー

ドの漏 えい厳禁

(塾申請済みリス トは

¥シ ス テ ム管理担 当¥周知内参席

③B S77 9 9 準拠ル ー ル を社内適用

④ 甲A 以外 の フ ァ イル サ
ー バ も同様

にア クセ ス 制限を実施

⑤本 図以上の 詳細の ア クセ ス 権設定

は ､ シ ス テ ム 管理担 当へ 個別に 相談

¥社員個人¥各社 員F

¥シ ス テ ム管理

L｣垂亘二]

シ ス テ ム 管理/ シ ス テ ム セ キ ュ リ テ ィ担当

(正) (副)

ア クセ ス 可能 今後 の ス ケ ジ ュ
ー

ル

正社員 ! 左記以外 は
R e a dO n l y

→ 票
以外ア ク セ ス

既存 フ ァイル の妻 全員 R e
a dO nl y → ア クセ ス 不可

廃止 蔓

左記 以外 は ア ク セ ス 不 可

当該社員の み 茎 左記 以外 は ア ク セ ス 不可

図 1 5 ファイル管理方法の実際の例

Fig .1 5 A n a ct u aI e x a m p ] e o f t h e m et h o d o f fi( e m a n a g e m e n t ･

表 2 の
``

① 無法時代
''

に対する､ フ ァイル 管理 の具体的な方法 を図 1 5 に示す｡ この モ

デル の職場 には部課長､ 正社員､ ア ライ ア ン ス 社員､ 派遣社員の 4 種類の 権限の違うメ ン

バ が混在 して い たこ とか ら､ 権限に応 じたフ ァイ ル 分けを検討した事例である ｡

なお ､ 表 2 の
"

④ 充実期
''

に必要 となる S B C 方式 の導入 に つ い て ､ 本論文で は第6 章

と第 7 章でそ の検討内容を示 して い る云

3 .7 まとめ

本章で は国が実施 した情報 セ キ ュ リテ ィ調査にもとづ い て
へ

､

一

般企業が ｢ たくさん あ

る セ キ ュ リテ ィ 技術か ら､ 何を選択 して ､ 少ない 予算の中か ら､ 既存の セ キ ュ リテ ィ機能

を活用 しつ つ ､ どの ようにセ キ ュ リテ ィ対策を進め るの か ? ｣ の 道筋作りが研究テ
ー

マ と

して重要で ある こ と を示 した ｡ 安価で導入容易-な端末認証 に注目 して ､ コ ス トパ フ ォ
ー マ

ン ス の よ いセ キ ュ リテ ィ 技術を抽出 して ､ バイオメ トリ ッ ク ス認証 (別紙 : 用語説明(6))

や S B C 方式 (別紙 : 用語説明(1)) の利用 に向けた発展の 方向を示 した ｡

･

3 7
･



今後の 技術の 発展に あわせて ､ 手 の ひ らの静脈パ タ
ー

ン に よる個人認証 の ようなバ イオ

メ トリ ッ ク ス 認証 (別紙 : 用語説明(6)) やブ レ ー ド P C (別紙 : 用語説 明(8)) の ような各

種の シ ン ク ライア ン ト方式 (別紙 : 用語説 明(7)) の適用研究も今後 の課題 となる｡

本章に ある ､ セ キ ュ リテ ィ の 要素技術を網羅 した分類整 理方法と､ 発展 の ス テ ッ プの 考

え方が､ セ キ ュ リテ ィ対策に迷 っ て い る企業の
一

助になれば幸い である ｡
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第4 章 情報漏えい対策システム ヘ の U S B キ ー の適用

4
.
1 概要

最近 ､ 企業内部からの顧客情報をは じめ とす る機密情報の 漏えい は ､ ブラ ン ドイメ ー ジ

の 低下や信用失墜 の みならず経営の 根幹にかか わる重大な問題 になり つ つ ある ｡ こ の 中で ､

多く の 一 般企業の ように ､ セ キ ュ リテ ィ対策 へ の 大きな投資が困難なとこ ろで は ｢安価で

か つ 最大限の対策が簡単にでき る こと｣ という ニ
ー ズ が強い ｡ こ の こ とか ら､ 本論文で は ､

1 万 円以下/ パ ソ コ ン を目標 コ ス トと して い る｡ また ､ パ ソ コ ンお よびサ ー バ がすで に備 え

て い るセ キ ュ リテ ィ機能 を活用 した､ 安価なU S B キ ー (別紙 : 用語説明(4)) を用 いた情

報漏 えい 対策 シ ス テ ム を工夫 して い る｡ さらに ､ 実際の企業に導入 して得られ た コ ス ト効

果および導入 ･ 運用上の 工夫も実施 して い る｡

本章で は ､ 4 . 2 項で企業の I T 化の 現状をふまえて必要となるセ キ ュ リテ ィ対策項目を整

理 して い る｡ 4 . 3 項で こ の項目を満足するた め の U S B キ
ー を用 い た各種機能 の 実現方法に

つ いて記述する ｡ 4 . 4 項で本 シ ス テ ム の 導入 ･ 運用上の 工夫やその 効果 に つ い て説明す る｡

4 .2 セキ ュリティ対策委件の整理

4 .2 .1 認証ツ ー

ルとしての U S B キ ー の選定理由

ヤキ ュ リテ ィ 対策にお い ては ､ 本人認証が重要で あり､ そ の方法と して ｢ 知識｣ ､ ｢ 所持｣ ､

｢ バイ オメ トリ ッ ク ス｣ (別紙 : 用語説明(6)) の 3 つ に よるもの が代表的で ある[1] ､ 現状

の企嚢の情報シ ス テ ム の 多く は ｢ 知識｣ に よる I D / パ ス ワ ー ド認証 を基本とす る形態で

構築されて い る｡ しか し､ ｢ 知識｣ だけで は十分なセ キ ュ リテ ィ対策とな っ て い ない の が現

状で ある ｡

一

方 ､ ｢ バイ オメ トリ ッ ク ス｣ にお い て は ､ コ ス ト高や本人拒否 へ の対応お よび社員の抵

抗感などの問題が あり[2] ､ 厳密な本人認証まで を求め ない中小企業で の 普及 にまで至 っ て

い ない ｡

｢所持｣ に よる本人認証の 場合 ､ 主と して I C カ
ー ドや U S B キ ー

が用 い られ る｡ I C

カ
ー ドにお い て は社員証な どとの併用で適用され るケ

ー

ス もあるが､ リ
ー ダライタ の よう

なデバ イ ス が必要で 高コ ス トであ る｡ また ､ 中小企業で は I C カ
ー ドに よる社員証 が あま

り普及 して い ない こ とか ら､ 今回 ､ 検討対象外 と して い る ｡

こ の こ とか ら ｢ 所持｣ に よ る本人認証 を､
U S B キ ー を用 い て検討す るこ ととす る｡ な
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お ､ U S B キ ー

に は ､ ｢知識｣ に よ卑 P Ⅲ寸 コ
ー

ド入力 (別紙 : 用語説明(5)) と ｢所持｣ の

2 段階認証す る機能 を持たせ る ことは可能で ある｡ しか し､ 本論文で は ､ パ ス ワ ー ド管理

稼働の低減を目的と したことか ら､
｢所持｣ の みで検討 して い る｡

図1 検討対象とした情報システムの 構成モデル

Fi g .1 T h e fu n c ti o n aI m o d el of i nfb r m ati o n s y st e m s i･ n t hi s s t u d y .

4 .2 .
2 適用 対象および必要となる検討項目
一

般企業にお い て は ､ セ キ ュ リテ ィ ポリシ ー が明文化され て い るとこ ろはまだ少 なく[3] ､

実際の セ キ ュ リテ ィ対策と して ､ 社長や シ ス テ ム管理者の個々 の判断に頼るケ ー ス が 多い ｡

本論文で は ､ セ キ ュ リテ ィ ポリ シ
ー

に お ける ､ ｢ ア クセ ス制御｣ と ｢運用管理｣ の 部分の

一

部を､ 本章で提言する シ ス テ ム で実現 して ､ セ キ ュ リテ ィ ポリ シ ー 遵守に おける シ ス テ

ム 管理者や利用者の負担軽減を図る こと を目的と して い る｡

また ､
一

般企業のセ キ ュ リテ ィ に対す る投資力が 1 0 0 万 円 ～ 5 0 0 万 円/ 年程度で あるこ

とを勘案 して[4] ､ パ ソ コ ン (P C) 1 台あた り 1 万円以下 の投資で最大限 の対策が実現でき

る ことを検討の 主眼と して い る｡

本章で 検討す る U S B キ ー

は ､ 耐 タ ン パ 性を強化 して い る と ともに ､ 市販部品を組み合

わせ て ､ 低 コ ス トで各種セ キ ュ リテ ィ機能 を工夫して い る点が特徴である ｡ なお ､ 本章の

4 . 3 項で述 べ るセ キ ュ リテ ィ機能 の 実現方法 につ い て は ､ 最近 ､ 各種市販 され始 めた U S B

キ
ー の提供事業者などから公表 されて い るもの は見あた らな い[5 ト[7] ｡

今回 ､ 検討対象と した企業層の従業員規模は 3 0 名 ～ 3 0 0 名程度で あり､ 年間の売り上をヂ

高は数億円か ら数十億円で ある ｡ これ は ､ こ の企業層が情報 シ ス テ ム 担当者の 設置され る
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規模で あり なが ら､ セキ ュ リテ ィ へ の 意識が比較的遅れて い るか らで ある[8] ｡ 今回対象と

した 一 般企業に おける典型的な情報シ ス テ ム の機能モ デル を図 1 に示す ｡ イ ン タ ー ネッ ト

プ ロ バイ ダのサ ー バ をア ウトソ ー

シ ン グで利用 して ､ 電子 メ ー ル とW e b を中心 とする業

務 シ ス テ ム を構築 して いる｡ 本支店にお いて ､ L A N に接続された P C か ら L A N 上の サ
ー

バ お よびイ ン タ ー ネ ッ ト経由で接続され るプ ロ バイ ダの サ
ー バ を利用す る形態を想定 して

い る ｡ こ の 形態 を利用 して い る導入対象企業 8 社の シ ス テ ム 管理者か らの ヒ アリ ン グに よ

り抽出した ､ 内部情報漏えい へ の 不安の 順位と U S B キ
ー を用 いて 実現でき るセ キ ュ リテ

ィ対策の 項目を表 1 に示す｡ また､ 実現す べ き項 目と して ､ U S B キ
ー そ の もの の 低コ ス

ト化や耐タ ン パ 性 向上 ､ 安全な U S B キ
ー

の生成 ･ 配布 ･ キ
ー

情報の保管方法等があげら

れ ､ さらに ス ム ー ズ な導入 ･ 運用方法 の 実現も重要な項目となる｡

表1 不安の順位とU S B キ ー

による対策内容

T a bl e l T h e u n e a si n e s s r a n ki n g a n d m e a s u r e s b y a n U S B k e y .

U n e a s 血e 乱S r a n 邑n g w b ic h

a d m i n ist r a t o r 8 h a v e .
M e a s ur e fu n cti o n s b y U S B k e y

It e m

n u m b e r

1 h j u stic e i n th e ti m e of A u t o m a ti c l o g o n b y a tt e s t a ti o n of an

4 . 3 . 4 . 1lo g o n U S B k e y

2 P e e p i n g b y o th e r s w h e n (1)A u t o 皿 a tic l o g o ff b y U S B k e y-d et a c h

4 . 3 . 4 .21e a 扇n g a s e a t (2) L o ck b y a s c r e e n s a v e r

3

Ⅰ雨u stic e a c c e s s t o ( 1) A u t o 皿 a ti c e n c r y p ti o n of 鎚e 8 4 . 3 . 4 . 3

i m p o rt an t i n fo r m a ti o n
(2) S e c r et m e 叫 O r y Of fi1 e p a $ 8 W O rd i n a n
U S B k e y

～ 4 . 3 . 4 . 5

4 Ⅰ雨n stic e d o w 山o a d 丘o m W e b a c c e s s an d it s p r o c e s s c o n t r ol b y
4 . 3 . 4 .6

W eb p a g e s p a s s w o rd i n a n U S B k e y

5 Ⅰ雨u s也c e a c q 山siti o n of P ri n t c o n t r ol b y p a s s w o rd i n a n U S B

4 . 3 .4 .7
P ri n t e d m at t e r s k e y

4 .
3 検討項目に対する実現方法の検討

4 .3 .
1 U S B キ ー 本体に対する検討

U S B キ
ー

は 図 2 に示す ように ､ U S B イ ン タ フ ェ
ー

ス 内蔵の ワン チ ッ プ マ イ ク ロ プ ロ

セ ッ サ ､ 不揮発性メ モ リ (8 K B) ､ 大容量キ ャ パ シタ に よる電流平滑化回路で構成されて い

る｡ す べ て の 処理 ソフ トは フ ァ
ー ム ウ ェ ア と して不拝発性メ モ リ内に格納 し､ 安価なワ ン

チ ッ プ マ イク ロ プ ロ セ ッ サで 処理が行える よう構成 して い る｡ サイ ズ は 3 4 m m X 1 6 m m X

8 m m (除 コ ネク タ部) と､ 親指サイ ズの 小型化 を実現 して い る｡

一

般 の U S B キ ー は A B S 樹脂製の シ ェ ル 内に プリ ン ト基板を配 置す る形態 が 多い

[ 1 2] , [6] ｡ こ の 形態では ､ シ ェ ル をこ わされ るとプリ ン ト基板が取 り出 し可能 で あり､ プ

･
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リン ト基板における信号の解析が安易となる｡

これ に対 し本 U S B キ ー で は ､ こ の 基板自体を E V A 樹脂を主体とす るプラ ス チ ッ ク を用

いて 多層 一 体成型 をして い る ｡ 内部の プリ ン ト基盤を敢えて薄く脆弱 にす るに より ､ 取り

出そうとす るとこ われ る可能性を高く し､ 耐 タ ン パ性 を高めて い る｡

また､ U S B イ ン タ フ ェ ー

ス にお い て は通信 内容を解析されな い ように ､ 通信 コ マ ン ド

単位に ､ 時刻 をキ ー とする ワ ン タイ ム パ ス ワ ー ドで の ミ ク ロ な制御を行う暗号方式 を適用

して い る｡ U S B キ
ー 内の 情報処理方法が ､ 処 理プ ロ セ ス の 電流値変化 で推定され る こ と

も考えられ る ｡ この ため ､ 本 U S B キ ー 内 の電流平滑化 回路を用 い て ､ 消費電流解析の 面

か らの耐タ ン パ性 の 向上を図 っ て い る ｡

図2 U S B キ ー 内の構成

Fig .2 T h e C o m p o siti o n i n a n U S B k e y .

4 .3 .2 ミドルウェアの 構成と関連する機能

U S B キ ー に格納された情報と処理 ソフ トは ､ P C にイ ン ス ト ー ル される ミ ドル ウ ェ ア と

の 連携に より機能する｡ こ の ミ ドル ウ ェ ア は U S B キ ー を用 い る本シ ス テ ム 導入時に P C に

イ ン ス ト ー ル され る｡ ミ ドル ウ ェ ア は利用するア プリケ ー シ ョ ン と P C の O S の 間の 処 矧 こ

割りこ ん で ､ 暗号化/ 復号化 を主 とす るセ キ ュ リテ ィ機能 を実現す るた めの 処理を行う｡

この ミ ドル ウ ェ ア とU S B キ ー

が果 たす機能概要 を図 3 に示す ｡ また､ ミ ドル ウ ェ アと

の 関連で処 理され る各種 の セ キ ュ リテ ィ機能要素とそ の 関連 を図4 に示す｡ こ れらを利用

したセ キ ュ リテ ィ 機能 の 実現方法を､ 以下 の 4 . 3 . 3 項 ､ 4 . 3 . 4 項に示す｡

なお ､ 図 3 ～ 図 8 の 図中に示す A ～

Ⅴ の 各要素に つ い て ､ 以下の文章で は(刃 ～ (Ⅵの

記号を用 い て処理方法 を説明す る｡

4 .3 .3 鍵情報の生成､ 保管と機能設定方法

U S B キ
ー

に関す るキ
ー

情報の 生成とその保管方法 を図 5 で① ～ ④の順 に示す｡ キ ー 生

･
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図3 パソコンに付加されるミドルウェアとU S B キ
ー の機能概要

Fi g .3 T h e ad diti o n al A J n C ti o n s o f Mid dl e w a r e a n d U S B k e y t o P C t

成用 ソフ トに より､ キ ー の基本情報( ユ
ー ザ名 ､ I D ､ パ ス ワ ー ド) (Q か ら公 開鍵､ 秘密鍵 ､

ハ ッ シ ュ 値が作成され る (①) ｡ ハ ッ シ ュ 値を用 いる の は ､ U S B キ
ー の 正 当性をチ ェ ッ ク

するためで あり ､ ユ
ー ザ名 ､ I D ､ パ ス ワ

ー ドか ら 2 0b y t e の 情報と して生成され る｡ こ の時

生成された公開鍵 は フ ァイル サ
ー バ に ユ

ー ザ名とともに保 管され ､ ･ ア クセ ス 管理に利用さ

れ る (②) ｡

公 開鍵､ ハ ッ シ ュ 値はキ
ー 生成ソフ トに より独自暗号方式で 暗号化され ､ ユ

ー ザ名､ I D

とともに U S B キ
ー 内の メ モ リ エ リア(U) に保管され ､ 秘密鍵も同じく暗号化 され て U S B

キ ー 内の(S) に保管され る (③) ?

こ の 情報は バ ッ クア ッ プ と して P C 内に保管する ことが危険なた め ､ フ ロ ッ ピ
ー デ ィ ス ク

等の外部記録媒体にとっ て保管す る こ とと して い る (④) ｡ こ の バ ッ クア ッ プフ ァイ ル は U

S B キ ー 紛失時等で再作成が必要とな っ た場合に利用され る｡

なお ､ キ
ー

の 基本情報となる パ云ワ ー ドに つ い て は自動生成する こと も可能で ある｡ こ

の処理にお いて は カオ ス 擬似真性乱数を用 い ること に より ､ パ ス ワ
ー ドの くり回 し発生 を

極小 に して い る ｡

4 . 3 .4 各種セキュリティ機能の実現方法

4 . 3 .4 .1 自動ログオン ･ ログオフ機能

U S B キ
ー が P C に接続されて い る状態で O S を起動 をすると､ ミ ドル ウ ェ ア( 跡ま ロ グ

オ ン画面( D) を表示す るとともに ､ U S B キ
ー 内肘) に記録 された ハ ッ シ ュ 値を読み出す｡ ま

･

4 3
･



A p p li c ati o n

C
W eb

b r o w s e r

D
A 血 h g o 江

坦
L ｡ a d ｡ f S c 柁 e ⅡA E n c ry p ti o n d f

A p pli c ati o n
Fil e / F old e r

S e t n p S a V e r P i c tu r e 丘o m

S e t 叩 G U I

l

G U I F l衰血 m e m o け

†十

M id dl e w ar e

† l l
LF J

E ⅢCけp ti o n

1ib r aⅣ

(6 d g o ri th 鮎)

凹
u s ｡ r l由t &

p u bli c k e y

A n to m ati c

e 且C r y p ti o n/

血 c Ⅳp ti o n

K

(1)A u to L o g o n

S e b p

( 1) D I S pl a y o r s c 柁 e n

S a V e r

@ ) h o hib iti o n o f

o m ti o Ⅱ b k e

山 血 0
聖
ic

F ilt e r

D e vi c e P
W eb a c α S S

l
･P) C o u ati o 皿 O f

P ar am et e r

p e y y
ーb o a rd & m o Ⅵ5 e

(3 ) R £1 e a 5 e O f

凶 K ｡ y
i n 血 m a ti o n

e 皿C Ⅳp tl O 且 d r l V e r 3 I d e n titi c a ti o n
丘)1d e I

･

1i s t
O f u s 6 r p m 鮎t) 由 O n

q

O S in P C

O q B n 飴 r
:

L
m e m o r Y 】

1

P
L o g o n to O S

& n et w o 止 血r

id e n titi e d u s e r

D e te cti o n o f

A tb c b / D e ta c血

( U S B n P )

円
F 丑6 〟O
l

､

†

U S B k ey

▼

Ⅴ
D et e c ti o n o f

A 仕a cIl 心 et a c h

N o t e : [コ ‥ 恥 c e s 血g 負m c丘0 鮎 〔コ ‥ M e m 叩 肋 ti o 鮎

固
♪

川

で
丁

寸
H

句
作
U

S

B

廿
-
口

裏
ヰ
か

中
藤
藤
津
什

首
藤

F

河
-

→
h

e

く
a
｢

訂
u

s

2
コ

C
t

訂
コ

S

a

⊃

d

p

r

O
C

e
S

S

r

e
一

a
t

訂
コ
S

r

e

訂
く
a

コ

t

t

O

M

己
d

訂
w
a
r

e

a
コ
d

a

r

U

S
B

k

e

y
.

･

A
A
･



た ､ (幻 は キ
ー

情報(切に暗号化 して持 っ て い る ユ
ー ザ名 ､ I D ､ パ ス ワ ー ドか ら ハ ッ シ ュ 値

を計算する ｡ こ の計算結果 が ､ U S B キ
ー 内( U) に記録された ハ ッ シ ュ 値と合敦して い れば､

O S の ロ グオ ン機能(P) を呼び出 し､ ロ グオ ンす る｡

自動 ロ グオ フ が設定されて い る状態 で U S B キ
ー が抜かれた場合､

■
ミ ドルウ ェ ア(L) は ､

P C の O S が持 つ U S B イ ン タ フ ェ ー ス の プラグア ン ドプ レイ伊n P)機能で ある U S B キ
ー

内の(ⅥとU S B デ バイ ス ドライ バ(Q) の 連携に より U S B キ
ー が無 い こ と を検知 し､ O S か

らロ グオフ す る｡

園5 キ ー 情報生成と保管方法

Fig .5 T h e g e n e r a ti o n a n d 何i n g m e t h o d s o f k e y i nfb r m ati o n ･

4 . 3 .4
.
2 スクリ ー ンセ

ー バ ー

ロック機能

自動 ロ グオフ が設定されて い ない状態で ､ 利用者が U S B キ
ー を P C から抜く と ､ U S B

キ
ー 内の(Ⅵが切り離された こ とを､ U S B デバイ ス ドライ バ(砂が P 正P 機能に より検知す

る ｡ こ の悟報をミ ドル ウ ェ ア(L)が受けと っ て ､
ス クリ

ー ン セ
ー バ ー

画面低) を表示す るとと

もに ､ キ ー ボ ー ド､ マ ウ ス の 換作を無効とす る｡

U S B キ ー を P C へ 挿入すると ､ それ を(Ⅵと(ゆの連携で検知 し(U にお い て逆の 処理を

行 い ､ もと の 画面 を表示 して P C の操作を有効とす る ｡

4 ･3 ･ 4 ･3 ′くスワ
ー ドメモリ機能

この機能 の 処理プ ロ セ ス を図 6 の① ～ ⑤に示す ｡ 利用者の パ ス ワ
ー ドメ モ リ機能の 呼び

出 し操作に より(①) ､ ミ.ドル ウ
ェ ア(J) は U S B キ

ー 内の パ ス ワ ー ドメ モリ(R) に複数蓄積さ

れて い る I D / パ ス ワ ー ドをパ ス ワ ー ド名 と ともに読み出 し(②) ､
一

覧表と して P C へ 表示す

る｡ 利用者は こ の表か ら必要 なI D / パ ス ワ
ー ドを選択す る ｡ こ の 時0) は O S の Q バ ッ フ ァ

(0) にお い て ､ 選択された I D / パ ス ワ
ー ドを 一 時格納する(③) ｡

次に ､ I D / パ ス ワ
ー ドを要求 して い るアプリケ

ー シ ョ ン(如上で ペ
ー ス ト コ マ ン ド入力を

実行する(④) ｡ これに より ､ ( 0) →(J) → (川 → 仏) の ル
ー トで I D / パ ス ワ

ー ドが自動入力され

･
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る(⑤) ｡ ペ
ー

ス ト コ マ ン ド入力操作を利用者に要求す る の は ､ 自動で の誤入力 を防止 するた

め に利用者に よ る確認 を行う必要が あるからで ある ｡

4 .3 . 4 .4 手動暗号化機能

本 シ ス テ ム では ､ 暗号 ライブラリ の で 6 種類の 共通鍵暗号ア ル ゴリズム を選択で きるよ

うに して い る｡ これは ､ 暗号強度と処理速度の兼ね合 い を利用者が選択で きる ようにする

ためで ある ｡ 利用者は ､ 暗号化が必 要なフ ァイ ル を指定 して ､ その フ ァイル をミ ドル ウ ェ

ア(ので あらか じめ設定 した共通鍵 暗号ア ル ゴリズム に より暗号化する｡ 暗号化 した フ ァ イ

ル は 電子メ ー ル に添付 したり ､ U S B メ モ リな どの リム
ー バ ブル ディ ス クに格納 したり し

て相手先に送られ る｡

図 7 は利用者が A 氏 向けの 平文 フ ァイ ル を暗号化 して送り ､ A 氏が復号す る プ ロ セ ス で

あり､ 図中① ～ ⑧の順を用い て以下に処理方法を示す｡

利用者に より､ 暗号化指定された平文フ ァイ ル(①) は ､ カ オ ス 擬似真性乱数に より自動生

成した ワ ンタイ ム パ ス ワ ー ドを共通鍵 と して用 い て ､ 設定されて い る共通鍵ア ル ゴリ ズム

にも とづきひ) にお い て暗号化され る(②) ｡

次にイ ン ポ ー トされて い る ユ ー ザ ー

覧表(H) が(の →(B) の ル
ー トで P C に表示され ､ 利用

者がア クセ ス 権限の ある ユ ー ザ名 または階層的 ユ
ー ザグル ー プを指定する . 図 7 の 例で は

ユ ー ザと して A 氏を指定 して い る｡

ミ ドル ウ ェ ア(J) はその権限ある ユ
ー ザ の 公開鍵 をフ ァイ ル サ

ー バ か ら呼び出 して ､ 前述

の ワ ン タイム パ ス ワ ー ドを暗号化 し(③) ､ ユ ー ザ名( 平文) とともにタグと して
一

体化 して ､

暗号化 された本文 フ ァイル に添付す る(④) ｡■
′~
こ の 時､ アクセ ス 権の ある者の 人数分の タ グを

付けて暗号化 フ ァイル とす るこ と が可能で ある｡

復号 に は ､ 上記 の逆の 処理 を行う ｡ 受信者の ミ ドル ウ ェ ア0) は自分向けの平文の ユ ー ザ

名 の タグが受信フ ァ イ ル に添付 されて い る か どうか をチ ェ ッ クする｡ これが存在す る場合

は ､ 自分の U S B キ
ー 内の(S) か ら秘密鍵 を取り出 して(⑤) ､ ワ ンタイ ム パ ス ワ ー ドを復号す

る(⑥) ｡ こ の ワ ン タイム パ ス ワ ー ドで フ ァイ ル本体を復号 して(⑦) ､ 自分向けの 平文 フ ァイ

ル を得る(⑧) ｡ 上記処理方法 により ､ 自分向けの タグが無い 場合や ､ U S B キ ー が接続され

て い ない場合は復号す ることは不可能で ある｡

4 . 3 . 4 . 5 自動暗号化機能

これは ､ ユ
ー

ザに暗号を意識させず､ 暗号化/ 復号化 を実現する機能で ある . 予め自動

暗号化対象フ オ/ レダをフ ォ ル ダリ ス ト(Ⅰ) で指定 しておき､ その 指定されたフ ォ ル ダ内の フ

ァ イル は全て前項 の 方法で暗号化 して おく｡

フ ァ イ ル は ､
フ ァイ ル Ⅳ0 (N) → ミ ドル ウ ェ ア(J) → アプリケ

ー

シ ョ ン仏) の ル
ー トで処理

･
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N o t e : ① ～ ⑤ a r e t h e o r d e r s o f p r o c e s s i n g .

図6 パ ス ワ ー ド呼び出しとロ ー ドの処理プロセス

Fi g .6 T h e p r o c e s si n g m e t h o d o f p a s s w o r d c a"i n g a n d [ o a di n g .

轄1≠空拳
怪

⑦

∈堅]≡｢竜
Not e : ① ～ ⑧ a r e t h e o r d e r s o f p r o c e s s i n g .

園7 A 氏 向けのファイルの暗号化と復号化の方法

Fig .7 T h e e n c r y p ti o n a n d d e c r y p ti o n m e t h o d o f t h e fil e f b r M r . A .

されて ､ 利用者には通常の 見え方 である ように し､ 利用者は アプリケ
ー

シ ョ ンや フ ァ イル

の フ ォ ー マ ッ トに よらず､ 今まで どお りの操作法で読み書きできる ようにす る｡ こ の場合､

フ ァイ ル の アイ コ ン に暗号化 されて い る こ とを示す マ
ー

ク を付加す るこ とも可能で ある｡

ミ ドル ウ ェ アひ) はアプリケ
ー シ ョ ン 仏)がフ ァイル の 入出力を(浦 で行 うときに ､ 仏)と(浦

の 間に介在 して ､ 読み出 しに際して は自動的に復号化 し､ 書込みに際しては自動的に暗号

化す る｡ (J) は ､ 自動暗号化設定 されて い ない フ ァイ ル へ の アクセ ス の 場合は何も しな い ｡

良動暗号化設定されて い る フ ァ イル の場合は ､ 処理 をい っ た ん0) に引き取 っ て実施す る｡

処理方法は前項手動暗号化 の 場合と同 じで あるが ､ 自動暗号化の場合0) に は ､ フ ァイル の

･ 4 7
･



デ ー

タが
一

括で与 えられるわけで はなく ､ フ ァイル ポイ ン タとともに ､ フ ァイ ル の R e a d /

W iit e ブ ロ ッ ク単位で与えられ ､ 暗号化/ 復号化は その 単位に順次実施 され る｡

4 .3 . 4 .6 ウェブアクセス管理機能

こ の機能 の プ ロ セ ス を図 8 の ① ～ ⑧で示す ｡ 利用者が業務 シ ス テ ム の U R L を Ⅵ毎b ブラ

ウザ(C) に入力 して表示させ る場合､ 通常は W 諭 ペ ー

ジからセ キ ュ リテ ィ対策と して ユ ー

ザ

名 ､ I D ､ パ ス ワ ー ドの入力が要求され る｡

ミ ドル ウ ェ ア 伽) は ､ 業務シ ス テ ム の U R L が入力され ①) ､ ロR L が示すサイ ト へ の アク

セ ス が実行されて い るか どうか を常駐プロ グラ ム にて 監視 して い る(②) ｡ も しその アクセ ス

が実行 された場合､ 伽) は入力された U R L を ロR L ･

I D に変換す る(③)(④) ｡ こ の ロR L ･

I D

をもとに U S B キ ー

にア クセ ス し(⑤) ､ 伽) は U S B キ ー 内の メ モ リ (T) の I D ､ パ ス ワ ー ド

を読み出 して(⑥) ､ 自動的に Ⅵねb ペ ー ジが求め る覧 へ 入力 し(⑦) ､ ユ ー ザ名/ I D / パ ス ワ
ー ド入力後の W bb ペ ー

ジを表示する(⑧) ｡ こ こ で は利用者に I D / パ ス ワ ー ドを見られ ない

ように して い る｡

(畑 で U R L を(③)(④) の プ ロ セ ス に て U R L ･

I D に変換 して い るは ､ 長 い U R L 情報の 場

合､ U S B キ ー 内の メ モ リ エ リア を多く占有す る こととな るの で ､ これ を防止す るた めで

ある ｡ U R L ･

I D は 1b 舛e の情報量で ､ 伽) にお い て自動生成 して い る｡ また ､ 伽) の 常駐プ
ロ グラム が起動する の は ､ (C) を起動 した 時点と して い る｡

W 占b サ ー バ側で は ､ ア クセ ス 後の ロ グオ ン ､ ロ グオ フ ､ ア ッ プ ロ ー ド､ ダウン ロ ー ドの 4

つ の操作に対 して ､ 利用者毎に操作でき る権限を規定 して おり､ その操作はタイ ム ス タ ン

プとともにサ ー バ 内に ロ グを蓄積する こと で不正 へ の 監視を実施 して い る｡

4 .3 - 4
. 7 印刷管理機能

利用者が印刷 コ マ ン ドを実行す る と ､ 図 7 の① ～ ④の プ ロ ヤス で印刷す べ きラア イル を

暗号化 し ､ 印刷サ ー バ へ 転送する 0 印刷サ ー バ に自分を含む指定された利用者が自分の U

S B キ ー を持参 して挿入す る0 次に ､ 印刷 キ ュ ー と して蓄積された自分 の フ ァ イル が ､ 図
7 の ⑤ ～ ⑧の プロ セ ス で復号され ､ 印刷が 実行され る｡

なお ､ 暗号化 されて い ない フ ァイ ル は通常通 りの 印刷処理 が行われ ､ 復号化 され るまで

に キ ュ ー と して蓄積されるフ ァ イル とは別系統の 処理が行われ る｡

4 ■4 企業 へ の導入効果と導入､ 運用上のエ 夫

4 .4 .1 導入 の効果 一､

今回の シ ス テ ム導入で ㍗ パ ス ワ ー ドを忘れた利用者に対す る ヘ ル プデ ス ク における対応

稼働 ( O S の再イ ン ス ト ー ル 等) が大幅に削減された ･

一 方 ､ U S B キ ー の 管理や紛失時の

･
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N o t e : ① ～ ⑦ a r e th e o r d e r s o f p r o c e s s i n g .

図8 W e b ペ ー ジ表示コントロ ー

ルの処理方法

Fig .8 T h e p r o c e s si n g m e t h o d of w e b p a g e s di s pI a y c o n t r ol .

再発行処 理な どの負担 は増加す る｡ しか し､ 図 9 に示す管理 セ ン タ (A d mi n i st r a ti o n

C e n 七e r) の業務をアウトソ ー シ ン グしたため ､ この 稼働増を抑える こ とが できた｡

今回検討対象と した P C 3 00 台規模の会社にお い て ､ ヘ ル プデス ク担 当者 2 名の稼働の約

3 0 % 削減 (人件費約3 0 0 万円/ 年の減) ができると いう実証デ ー タ を得る ことがで きた｡

これは ､ ア ウトソ ー シ ン グも含め た本対策の ための 投資を 1 万 円/ P C と仮定すると､ 導入

コ ス トが 3 0 0 万 円と なり ､ 1 年程度で初期投資が回収でき ること を示 してV･､ る｡

なお ､ 初期導入費用に換算 した大略 の コ ス ト比 は ､ 個人別 に権限規定 した U S B キ ー

(5 0 % ) ､ ミ ドル ウ ェ ア の カ ス タ マ イ ズ (3 0 % ) ､ 図 9 の運用アウトソ ー シ ン グサ ー ビ ス (4

年分) (2 0 % ) である ことが判明 した｡

4 . 4 .2 導入時および運用上の エ 夫のポイント

本 シ ス テ ム の 導入 にあた っ て は ､ U S B キ ー

にもり こ む機能が利用者それぞれ で異なる

ため ､ そ の機能設 定を容易に行う必要が ある｡ 今回 ､ 質疑応答形式 に よ る要件定義ツ ー ル

を開発 して ､ 個人別設定の自動化 を図り､ 導入時の稼働負担の 軽減を実現 した｡
一 般に企業にお ける社内情報 へ の ア クセ ス 権限は ､ 職制 に よ っ て規定され管理されて い

る｡ 今回､ 企業の職制 D B を要件定義ツ ー ル およ び シ ス テ ム 内に取り こむ こ とで ､
､
ア クセ

ス 権限者指定の煩雑さが解消で きた｡

U S B キ
ー の新規発行や ､ 紛失時 の再発行の業務処理 フ ロ

ー を､ 図 9 の① ～ ⑤を用 いて

以下 に示す ｡ 管理 セ ン タか ら利用者 の オ フ ィ ス へ ､ ユ
ー ザリ ス トを暗号化す るた め の 公開

鍵 を郵送す る(①) ｡ ユ
ー ザリ ス トは その 公 開鍵で暗号化 され(②) ､ 電子 メ

ー ル の 添付 フ ァイ

ル と して管理セ ンタ へ 送 られ る(③) ｡

管理 セ ン タで は操作者に秘密の情報がわか らない ようにす るため に ､ P C 内の メ モ リ上 で ､

･
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N o t e : ① ～ ⑥ ar e th e o rd e r s o f p r o c e s si n g .

図9 U S B キ ー 生成 ･ 配布の 処理フロ ー

Fi g .9 T h e p r o c e s si n g ¶o w o f t h e U S B k e y g e n e r a ti o n a n d d eli v e r y ,

秘密鍵を用 い て暗号を復号 して ､ 換作者を介さずバ
ー ジ ン キ ー

か らU S B キ ー を生成す る

(④) ｡ こ こで作成されたU S B キ
ー は送付書を付けて利用者オ フ ィ ス へ 配送され る(⑤) ｡

一 般 の企業活動 にお いて は ､ P C を社外に持ち出すケ ー ス が多い ｡ こ の場合､ U S B キ
ー

と P C を別 々 に しておく ことは P C 紛失時 の情報漏 えい対策として有効で ある｡ こ の ことか

ら､ 外部持 ち出 し用 の カ バ ン を特注 して ､ U S B キ
ー をさ した ままの P C が､ カ バ ン に入 ら

ない 工夫も実施 した｡ また､ 利用者の U S B キ
ー を集中保管 し､ 朝 に払 い 出 し､ 夕方に戻

す ル
ー

ル もセ キ ュ リテ ィ管理上有効で あっ た｡

4 .5 . まとめ

本論文 で は ､
一

般企業にお い て ､ 内部情報源 えい を防止 するため の コ ス トパ フ ォ
ー マ ン

ス の 良い セ キ ュ リテ ィ 対策を検討 した ｡ こ の 中で は ､ P C にイ ン ス ト
ー ル され るミ ドル ウ ェ

ア を用 い て ､ P C やサ
ー バ の既存の セ キ ュ リイ機能と の 連携を検討し､ 安価で あるが処理機

能が限定され る U S B キ
ー

の 適用方法を工夫した｡

しか し今後は ､ 次期ス テ ッ プと して以下の ような P E I 認証 (別紙 : 用語説明(1 6)) の利

用等も含めた機能 に つ い て ､ コ ス ト効果もふまえた効率的な実現方法の 検討が 課題で ある｡

( 1 ) デ ィ ジタ ル 証明書の発行要求とイ ンポ
ー ト

( 2 ) W 占b 取引デ
ー タ の保護

( 3 ) イ ン タ
ー ネッ ト利用制限と利用履歴 の保存､ 等

･
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また ､ ｢ 所持｣ や ｢記憶｣ に よ る本人認証では ､ 万 一 の場合の裁判証拠性が小さい こ とを

考慮す る必要がある ｡ こ の こ と か ら､ 次章で示す､ より本人認証機能の 高い バ イオメ トリ

ッ ク ス 認証 へ の グレ ー ドア ッ プ検討が重要となる｡ 本論文が ､ コ ス トパ フ ォ ー マ ン ス の 良

いセ キ 卑 リテ ィ 対策を望む中小企業にお いて ､ 参考になる こ とを期待 して い る｡

なお ､ 第 9 章 (参考) に示すように ､ こ の U S B キ ー の社会で の 利用は ､ すで に幅広く

行われ つ つ ある｡ 日本生命 の外交員向けの 1 0 万個の利用 をは じめ として ､ 総合商社や警

察など､ 業種業態 を問わず各方面 へ の 導入実績あげる こ とに より ､ 法人 の 情報資産保護に

寄与 して い る ｡
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第5 章 情報漏えい対策システム ヘ の指紋認証の適用

5 .1 概要

オ
ー プ ン系ネッ トワ

ー

ク の進展や 労働人 口 の流動化な ど､ 企業をとりまく環境 の変化と

ともに ､ 近年､ ｢社内か らの 情報漏 えい対策｣ の重要性がク ロ
ー ズア ッ プされて い る｡ こ の

中で ､
一

般の 企業にお いて も ､ 個人認証 をより強化 した コ ス トパ フ ォ
ー マ ン ス の 良いセ キ

ュ リテ ィ機能 の 強化 は大きな課題で ある ｡ こ の 場合 ､ 第4 章で述 べ た
一

般企業で利用 され

て い る U S B キ
ー

方式 (別紙 : 用語説明(4)) より ､ さらに個人認証機能 の高く した い とす

る ニ
ー ズが実際の事件を契機に 出て い る｡

こ の こ とか ら､ 本章で は目標価格 1 ～ 2 万 円/ パ ソ コ ン の 低 コ ス トを条件と して バ イ オ

メ トリ ッ ク ス 認証 (別紙 : 用語説明(6)) の適用を研究 して い る｡ 本論文で は実際に発生 し

た情報漏 えい事件をモ デル と して ､ 司直の 見解に基 づきセ キ ュ リテ ィ機能に 必要 な要件を

整 理 して い る｡ また ､ 実際に導入 した指紋認証 を用 い た セ キ ュ リテ ィシ ス テ ム に対する検

証 を行 っ た結果 ､ 実用的なセ キ ュ リテ ィ 対策が可能で あるこ とが判明 した の で記述す る｡

本章では ､ 5 . 2 項で現状の セ キ ュ リテ ィ対策の状況と実際の 事件な どか ら導出された必要

要件を考察して い る｡ また ､ 5 . 3 項 で バイオ メ トリ ッ ク ス認証 のうち､ 指紋認証 を選定した

理 由を論 じ､ 指紋認証を用 い た対策シ ス テ ム の 具体例 を示 して い る｡ 5 . 4 項で今回の テ ス ト

シ ス テ ム の概要とその検証方法を示 して い る｡ また ､ 5 . 5 項 で導入の 検証結果 を示 して い る｡

5 .2 内部情報漏えい対策の要件検討

実際に発生 した事件に基づくセ キ ュ リテ ィ 要件の 考察を行い ､ 必要条件を検討す る｡ 現

実に発生 した事件とは
``

職場 を同 じくする下請負会社 の社員が､ ノ
ー トパ ソ コ ン の ハ ー ド

ディ ス ク に L A N 経由でサ
ー バ に ア ク セ ス して顧客情報を コ ピ

ー

し､ 不正 に持 ち出 して悪

用するおそれがあ っ た
''

と い うも の である｡

これ に対 して ､ 司直と対応 した経験か ら導出された情報漏 えい対策の基本 は ､ 次の 2 点

に集約され る｡

(1) 事件発生に伴う被害が明確で あるこ と｡

(2) 決定的証拠 をもと に被疑者本人と情報漏 えい の 過程が特定で きて裁判で勝て る こ と｡

こ の場合､
｢ 被疑者が ハ ー ドディ ス ク に コ ピ

ー

したこ と を示す ユ ヤ ザ認証 (別紙 : 2 技術

説明) に基づく時刻と痕跡｣ を証拠 と して ､
裁判所 へ 提 出す るこ と が被害者側に求 め られ

･
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る ｡ こ の 事件 モ デ ル にお いて ､
一

般的なセ キ ュ リテ ィ 対策 シ ス テ ム に要求され る要件を表

1 に ､ 事件に伴う必要要件を表 2 に示す｡

表 1 情報漏えい対策に関する主なセキュリティ機能

T a bl e l T h e m ai n f u n c ti o n s a b o ut m e a s u r e a g ai n s t i nf b r m ati o n l e a k .

項 目 内容

ネ

(1) ア クセ ス 制御
レイヤ2/3/ 4 の 情報 に基 づくネ ッ トワ ー

ク機

器 の ア クセ ス 制御

(2) 暗号化
I P の 通信をセ キ ュ ア に 行うた めでIP s e c

やS S L が 代表的

(3) ネ ッ トワ
ー

ク に ロ グ M IU S サ ー バ で の ネ ッ トワ
ー

ク ロ グオ ン
ツ

ト

ワ

オ ン 時の ユ
ー ザ認 証 時 の認証やL A N に お け るE A P 認証 が代表例

(粛 Ⅰ.A N の メ ン バ
ー

L A N ス イ ッ チ の ポ ー トベ ー ス で の ハ
ー ドー

l
ク

側

シ ッ プの た め の 認証■~ ウ ェ ア情報に基づく ユ
｣
ザ

ー

認 証が 代表的

(5) D E C P サ ー バ に お ける

ユ
ー ザ認証

I P ア ドレ ス の 配信時で の ユ ー ザ ー 認 証

(6) フ ァ イア ウォ
ー

ル に フ ァ イ ア ウォ
ー

ル を通過す る パ ケ ッ トに

お ける ユ ー ザ認証 対す る認証

サ
(7) ア クセ ス に 対す る認証

ID / パ ス ワ
ー ド認証が

一

般的だが ､ バイ オ

1
′ヾ

●

認証 の 必要性 が増大

(8) ア クセ ス ロ グの蓄積
イ ベ ン ト ロ グ､ S Y S L O G ､ ア カ ウン テ イ

コ

ン

テ

ン グ ロ グを管理 ･ 保存

(9) 認 可に お ける制御 参照 ､
更新 ､ 削除､ 登録な ど の 権限を ユ

ン

ツ

側

ー ザの 資格 に応 じて 付与

(10) ア クセ ス デ ー タ の 蓄積 メ
ー ル や外部送信デ ー タ そ の も の を蓄積

表 2 事件に伴う情報漏えい対策システム へ の必要要件

T a bI e 2 T h e r e q ui sit e s t o i nfb r m ati o n I e a k m e a s u r e s y st e m s ･

項番 必要事項 必要条件 (注)

1
裁判で決定的証拠と なりうる本人 バ イ オ メ トリ ッ ク ス に よ る個

( 7 )

性 の確藤 人の 特定

2
ア ク セ ス へ の ト レ ー サ ビリテ ィ の･･ 個人 を特定 したア ク セ ス 制 限

( 8 )

確保 とア クセ ス ロ グの 蓄積

3
参照 ､ 一媒体 へ の記録 ､ 印刷の 制限 文書管理が行える シ ス テ ム な

どの 適用
( 9 )

(注) (7) ～ (9) は表 1 の項目で 関係する部分を引用 して い る｡

･
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表 2 の 1 項の 本人性を確認する手法 として は ｢知識｣ に よ るもの ､ ｢所持｣ に よ るも の ､

本人 の生体的 ､ 行動的特徴で ある ｢ バ イオ メ トリ ッ ク ス｣ (別紙 : 用語説明(6)) に よるも

の が挙 げられ るh ] ｡ 個人の認証 にお い て は ､ I D / パ ス ワ｢ ド (知識) や I C カ
ー ド (所持)

で は
"

厳密な本人認証 の観点にお い て ､ 裁判の決定的証拠 にならな い
,,

こと を重視す る必

要が ある｡ こ の こ とか ら､ 表 1 の
``

(7) アクセ ス に対す る認証
平

におい て ､ バ イオメ トリ

ッ ク ス 認証が必要要件となる[2] [3] ｡

こ の 場合､ 端末側の 個人認証とサ ー バ 側で の･ ユ ー ザ認証にお い て ､ 従来用 い られ て い る

I D / パ ス ワ ー ド方式 へ の 適用容易性を確保す る こ とが コ ス トパ フ ォ ー

マ ン ス の 観点で重要

で ある｡ こ の こ とか ら今回の 実施例で は ､
"

指紋認証デ ー

タ から本人も知 らな い非公 開なパ

ス ワ
ー ドに変換して適用する方式

''

を既存 シ ス テ ム へ の ア ドオ ン型 で採用 した ｡

表 2 の 2 項の トレ ー サビリテ ィ に つ い て は ､ 一 般的に サ ー バ が標準的に備えて い る表 1

の
`̀

(7) ア ク セ ス に対す る認証
''

と
``

(8) ア クセ ス ロ グの蓄積
' '

機能に より安価に実現可能

で あり､ 5 . 3 項 に示す実施例で適用 した｡ (別紙 : 2 技術説 明)

表 2 の 3 項 の各種制 限要件に つ いて は ､ 表 1 の
"

(9) 認可にお ける制御
''

の 実現が必要と

なる｡ 今回はサ ー バ が標準的に備えて い る ｢ フ ォ ル ダ へ の ア ク セ ス 権の設 定｣ に より
``

参

照 に関する制限
"

を実現 して い る｡ しか し､
"

媒体 へ の記録や印刷の制限
"

に つ いて は ､ 高

価な シ ス テ ム の適用が必要で あり ､ 第 8 章に述 べ る発展形態 の 実現が今後の 課題 である｡

(別紙 : 2 技術説明)

5 .3 指紋認証システムによる対策の実施例

5 .3 . 1 指紋認証を選定した理由

表 2 の 1 項に示 した バ イ オメ トリ ッ クス 認証 にお い て ､ 指紋認証 を選択 した 理由は以下

の 通りで ある[ 3] [4] ｡

(1) 机 の 上などに指紋は残り ､ 物的証拠に利用でき る こと ｡

(2) 本人 で ある決定的な証拠 と して ､ 裁判で採用された長 い歴史が あり ､ 警察に十分 なデ

ー

タ ベ
ー

ス と して積みあがっ て い るこ と｡

(3) セ ン サの コ ス トが安く ､ 小型 である こと｡

(4) 業務に使用す る社員 へ の適用で あ るこ と か ら､ 犯罪者チ ェ ッ クと い っ た心 理 的癒抗感

が少 ない こ と｡

(5) 指紋セ ン サ ユ ニ ッ トは個人使用で あり ､ 他人接触嫌悪感 の 問題が ない こ と｡

(6) 万 一

､ 個人認証 に失敗しても ､ 対象が社員で あるため ､ 対面で の本人確認 と ､ シ ス テ

ム 管理者支援に よる指紋デ ー タの 再登録などの 対応が可能で あるこ と｡

･
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(7) 2 0 代 ～ 5 0 代中心 の オ フ ィ ス ワ ー

カ
ー

が対象で ある こ とか ら､ 高齢者の ような指紋

デ ー タの とりづ らい特殊事情を持 つ 者が比較的少ない こと ｡

(8) 他 の バイオ メ トリ ッ ク ス 方式 と比較 して最も導入実庸があるこ と[5] ｡

5 .3 .2 指紋認証タイプの検討

セ キ ュ リテ ィ に か ける予算に限度の ある 一

般企業が オ フ ィ ス で利用で きる ことを前提 と

する と指紋認証 タイプとして次 の 条件を満足す る必要 がある｡

(1) クライア ン トパ ソ コ ンに接続できる小型 の ユ ニ ッ ト形式で ある こ と｡

(2) 指紋認証アルゴリ ズム の 使用料も含め たセ ン サ ユ ニ ッ トの コ ス トが安く ( 2 万円以下) ､

市販されて い ること[6] ｡

これに適合す る指紋認証の セ ッ トは ､ 現状4 つ の タイプ しか 市場 に存在 しなか っ た｡

4 つ の タイプとは ､ 感熱式ライ ンセ ン サを用 い た周波数解析法の タイ プ､ 2 社の セ ンサ

メ ー カ ー の光学式 エ リアセ ンサ を用 い た マ ニ ュ ー

シ ヤ 法 の 2 つ の タイプ ( A ) と ( B ) ､ 静

電容量式 エ リア セ ン サを用 いた マ ニ ュ ー シ ヤ 法の こ と で ある[ 7 ト[1 0] ｡ こ こで は ､ 表 3 に

示す ように それぞれ順 にタイプ 1 ～ タイプ 4 と称して い る ｡
/

機能

単位

各

フ ェ
ー ズ

共

箪ざ
ル

㌍㌻
認証サ

ー バ ク

三;三;
ト

警誉

〔｡諾霊芝妄施〕〔
ド

窟
を

〕〔誓慧芸還〕 〔
Ⅰ

≡翳芳〕 巨紋入力〕
≡

･

▼

;

■

喜

〔ロ グオ〕
~

〔言;三幻
本人拒否

■
■

ワン タイムPW 確認 イ ← ワ ンクイムP V 入力

ドメイ ンP
ア
書換 `

=

〔
ラ

_

ン ダ

諾デ㌶霊
威 *

〕
ユ ー ザ情報保存 イ ← 指紋デ

ー

タ
･

ドメ イ ン 聞 *

ワ シタイムP W 無効化
一 - う ←

_
指紋デ

ー

タ登録 通知

ドメイ ン ロ

指紋登録 デ
ー

タ ･ ドメ イ ンPW 通知 → 指紋デ
ー

タ鷹合 く

グォ ン
1

■

ドメイ ン叩 *
暮

■

共有 フォ ル ダ

ア ク.セ ス
■

フ ァイ ル

ア クセ ス

ア クセ ス 権限

.
権限 レべ ′レによる配信

ドメ イ ン ロ

■

ウ ンタイムP W 発行 * * ･ 事 :

時 の 本人

確認後 の ㌶£憲法完〕=
ワン タ
/
ム

てア
入力

グォ ン ドメインP Ⅵ唱 動入力 *

【 凡例】 P W : パ ス ワ
ー ド ユ ー ザ情報 : p ､ 指紋登録デ ー

タ ､ ドメ イ ンP W

* : 利用者 へ は非 公 開 * * : シ ス テ ム 管理者 に よ る操作

図1 指紋認証システム における処理フ ロ ー

Fig .1 T h e p r o c e s s f[ o w i n t h e fi n g e r p ri n t a u t h e nti c atj o n s y s t e m .
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5 .3 . 3 検証システム の処理方法

今回､ 検証対象とした指紋認証 シ ス テ ム の処理フ ロ
ー を図 1 に示す｡ また ､ ロ グオ ン時

の 処理方法 を図 2 に示す｡ こ の 処理方法で は ､ 図 2 に示す ように ロ グオ ン時 の ク ライア ン

トパ ソ コ ン に入力されたI D / 指紋デ ー

タ をクライア ン トパ ソ コ ン にお いて ､ 認証サ
ー バ に登

録されて い る ユ ー ザ情報を取り出 して照合確認後 ､ 本人 へ も非公 開なパ ス ワ
ー ド ( ドメイ

ンパ ス ワ
ー ドと して ラ ンダム に生成される) を認証サ ー バ か ら取得す る形式 をと っ て い る｡

こ の照合確認 プ ロ セ ス を認証サ
ー バ にお い て行うこ とも可能で あるが､ 今回は認証サ

ー バ

の負荷を考慮 して ク ライ ア ン トパ ソ コ ン に おける照合方式 を採用 した｡ また ､ 図 1 ､ 図 2

に示す
一

連 の通信および各サ
ー バ

､ ク ライア ン トパ ソ コ ン の フ ァイル には ､
``

3 D E S 暗号
''

を適用 した｡

( ク ライア ン トパ ソ コ ン)

④I D とP W デ
ー

で O S と ネ ッ

ワ
ー

ク お よび

ス テ ム へ ロ グ

ン

( 注) (D
～

④ は

処理順を示す｡

P W : ドメ イ ン

パ ス ワ
ー

ド

タ

ト ｣ ..,

O S
_
指紋認証 ロ グオ ン

プ ロ グラム

( O S カ
ー

ネ ル モ
ー ドで実行)

一 ′ l 認 証
l

一 ′

シ

オ

､ ､

③ 野
フ

~

政孝

｢
ヽ

照

サ

タ
②参

I D デ
ー

タ ( 認
≡

. 指紋登録デ
ー

タ

P W デ ー タ

園2 ログオン 時の 処理方法

Fig .2 T h e p r o c e s si n g m e t h o d a t t h e ti m e o f I o g o n .

こ の ロ グオ ン 時の認証プロ セ ス にお ける タン パ フ リ ー 性を確保す るた め に ､ 次 の 2 つ の

方法を適用 して い る｡

(1) ク ライア ン トパ ソ コ ン の O S と して ､ ロ グオ ン時に おける セ キ ュ リテ ィ 管理機能 を持 つ

O S を適用する ｡ レ

(2) ク ライア ン トパ ソ コ ン の ア ドミ ニ ス トレ
ー

タ権限を利用者に開放 しない ｡

･
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これに より ､ 利用者に よる O S の カ ー ネル 書き換えを不可能にするとともに ､ カ ー ネル モ

ー ドで動作する指紋認証 の ロ グオ ン プロ グラム へ の利用者の介入 を防止 して い る｡

今回､ 指紋の 経時変化 ､ 経年変化 へ の 耐性 を向上させ る ことを目的として ､ 最新の認証

され た指紋デ
ー

タに つ い て ､ 所定の条件で認証サ ー バ 内の 指紋登録デ ー タ へ の置き換えを

行い ､ 本人拒否 を少なくする工夫を行っ て い る｡

5
.4 導入効果の検証方法

5 .4 .1 比較検証の前提条件

今回の 検証 にお い て は ､ 1 0 0 方回の 入力テ ス トを実施 して い る｡ これは ､ 1 つ の認証管理

単位を 1 ,0 0 0 人と して毎実働 日に 1 回認証す るもの と仮定し､ さらにその業務シ ス テ ム の

使用寿命を4 ～ 5 年 (実働日約 1 ,0 0 0 日) と した た めで ある｡

(1 , 00 0 回/ 日 ×1 ,00 0 日
=

10 0 万 回)

今回の 検証 にお いて は ､ 他人受容率 ( M ) を最大 で 0 . 01 % として い る｡ 本 シ ス テ ム に

お い て は ､ 図 2 に示す ように ､ I D と指紋入力を併用 して い る｡ も し､ なりすま しを意図 し

たとして も､ 他人 の I D を投入 した後に ､ 続けてその I D にたまたま 一 敦す る他人受容が発

生 しない と､ なりすま しは不可能で ある｡

こ の ようになりすま し へ の リ ス クが極めて低い こ とか ら､ FJI R の評価に つ いて ､ 今回の

テ ス トで は対象外 と し､ タイプ 1 ～ 4 の仕様に決 め られて い る数値を所与の もの と して用

い た｡

他人受容率■( n l R) が低い場合､ 本人拒否率 ( F R R) が高くなると い う相関がある｡ タ

イプ 1 ～ 4 で n l R が 0 . 01 % 以下と低く ､ F R R の 評価が 重要となる｡ 他人受容に伴うなりす

ま
`
しリス クが極めて小さ い中で ､

一

般企業では ､ 本人拒否 に よる本人デ
ー

タ再登録の ため

の運用 コ ス ト増､ ある い は シ ス テ ム利用で きない機会損失リ ス クが重視され るの も ､ F R R

の 評価が重要 とな る点で ある ｡ 本人拒否率 (F R R) の 比較検証 の条件は ､ エ ア コ ン完備 の

オ フ ィ ス を前提 と して ､ 次の 通り に設定 して い る｡

(1) 対象者は 2 0 代 ～ 4 0 代を中心 とする男女オ フ ィ ス ワ
ー

カ
ー

2 5 名 (男性 1 8 名 ､ 女

性 7 名) で ある｡ こ の うち指紋の 薄い者2 名 ､ 乾燥指の者 1 名 ､ 高齢者 2 名 を含んで

い る｡

( 2) いずれも利き指で の 測定と し､ タイプ 3 のみ標準 と指定されて い る親指､ その 他は人

差し指でテ ス トす る｡■
⊂

( 3) 指紋入力操作に慣れて か らの テ ス トを行い ､ F A R はタイプ 1 ､ タイプ 3 で 0 . 01 % ､ タ

イ プ 2 で 0 . 00 1 % ､ タイプ 4 で 0 . 00 0 1 % に設定 されて いる｡

(4) 社員は最悪 の場合でも､ 指紋認証に成功す るまで ､ 4 回は連続 して換作をす る こ とと

一
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して い る ｡

(5) セ ンサ表面の クリ
ー

ニ ン グに つ いて は ､ 入力に失敗 した時の み実施する｡

(6) 指紋の 経時変化 は考慮せず､ 指紋を登録 した 日にテ ス トす る｡ これは ､ 本シ ス テ ム

が指紋の 変化 に追随して本人拒否 を少なくす る機能を有 して い るため で ある ｡

(7) 指の状態を
"

通常
''

､

` `

多湿
''

､

``

乾燥
''

の 3 状態に変化 させ る｡ これは ､ 指の 状態が ､

冷た い飲み物 に触れて湿 る場合や ､ 長時間紙 に触れて乾く場合を想定 して い るためで

ある｡

(8) F R R の算定条件として ､ 指の状態が
"

通常
' '

､

"

多湿
''

､

"

乾燥
,,

である ときの F R R を

2 :1 :1 の 割合で合算し､ それぞれを加重平均 して ､ 結果として いる｡

(9)
` `

多湿
''

は手洗 い 直後の 状態 を想定 して ､ 水で湿らせたガ ー ゼ を触 っ た 直後にテ ス ト

する｡
``

乾燥
''

は エ ア コ ン の フ ル 稼動時の状態 を想定 して ､ 指にパ ウダ ー をまぶ した

後 に ふき取 っ てテ ス トす る｡

(1 0) 経時変化に対する耐性 に つ い て ､ 指紋の登録直後認証 を行 っ た場合､ 認証が うまく

いく可能性は極めて高く ､ 実際の運用環境とは違いがある｡ 評価は長期間に わた っ て

行う こ とが望ま しい が ､ 今回は時間的制約がある ことか ら､ 『認証操作を連続して行

わない』 とい うポリ シ ー

にて評価 を実施す る｡

(1 1) 各指紋認証 シ ス テ ム で使用 して い る指紋セ ンサで は ､ 運用に よりセ ンサ表面が汚れ ､

結果 として指紋認証に失敗する場合が出てく るた め ､ 定期的なクリ ー ニ ン グが必要と

なる ｡ しか し､ 1 入力毎に クリ ー

ニ ン グを実施する の は現実的で はな いため ､ 本評価

で は ､ 指紋認証 に失敗 した際に初め て クリ
ー

ニ ン グを行うという方法 をとる｡ ク リ ー

ニ ン グ後に指紋認証 に失敗した瘍合には ､ 再度クリ ー ニ ン グを実施す る｡

5 . 4 .2 検証システムめ概要

今回用 いた検証 シ ス テ ム の 概要 を図 3 に示す｡ ク ライ ア ン ト P C を用 い て指紋認証に より

W i n d o w s の ドメイ ン に ロ グオ ンす るた め の検証 シ ス テ ム と して い る｡ 動作環境は次の通り

で ある｡

(1) ク ライ ア ン ト P C の ソフ トウ ェ ア構成

① Ⅶ 皿d o w s の 起動時､ 及び ロ グオ ン待機時に実行 され指鱒に よ る認証を行う ロ グオ ン

プロ グラ ム を用い て い る｡ O S の違い に より ､ m 版 ( W in d o w s N T /2 0 00 ⅨP) ､ 9 Ⅹ

版( W i n d o w s 9 5/9 8/ M e) に分 けてお り ､ m 版で は ス クリ
ー

ンセ ー バ の 制御も行う｡

② w i n d o w s 9 5/9 8/ M e で ､ 指紋認証を用 いた解除ができる ス クリ ｣ ン セ ー バ の プ ロ グラ

ム を適用 して い る｡

③ 指紋の新規登録 ･ 再登録 ･ 追加 を行うための ユ ー テ ィ リテ ィ プロ グラム を用 いて い

る ｡

④ タ ス ク トレイに常駐 し､ ユ
ー

テ ィ リテ ィ の起動 ､ バ ー ジ ョ ン情報 の確認 などの機能

･
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を提供す る常駐アイ コ ン プロ グラム も用 い て い る｡

⑤ クライチン ト P C ソフ トウ ェ ア群のイ ン ス ト ー

ル ､ ア ンイ ンス ト ー

ル ､ ア ッ プデ ー

トを行うイ ン ス ト ー ラプロ グラム を用い て おり ､ シ リア ル版指紋セ ンサ ユ ニ ッ トを

使用する W i n d o w s 9 5/ m 用と U S B 版指紋セ ン サ ユ ニ ッ トを使用する

W i n d o w s 9 8/ M e/ⅩP/ 2 0 0 0 用 に分かれて い る｡

(2) ク ライア ン ト P C の動作環境

(ヨ ハ
ー ドウ ェ ア

メ モ リ 6 4 M B 以上､ H D D 5 0 M B 以上の 空き ､ U S B l ポ ー ■ト以上 ( ※1) ､ シリアル

ポ ー ト 1 ポ ー ト以上 (※2)

※1 W i n d o w s X P ､ 2 00 0 ､ M e ､ 9 8 S E ､ 9 8 の場合

※2 W 血d o w s 9 5 ､ N T 4 .0 の場合

② O S

W i n d o w s X P ( H o m e E diti o n は除く) ※1 ､ 耶 n d o w s 20 0 0 S P 2 (※2) ､ W h d o w s M e

( ※2) ､ W i n d o w s 98 S E ( ※2) ､ W i n d o w s 98 S P l (※2) ､ W i n d o w s 9 5 0 S R 2 (※2) ､

W i n d o w s 9 5 S P l ( ※3) ､ W i n d o w s N T 4 .O S P 6 ( ※3)

※1 W i n d o w s X P H o m e E diti o n は ドメイ ン へ の参加機能を備えて い ないためサポ

ー トしない ｡

※2 I n t e rn e t E x p l o r e r 5 .0 以上必須｡ I n t e r n e t E x p l o r e r 6 . 0 以上推奨｡

※3 I n t e r n e t E x p l o r e r 5 .0 以上必須 ｡ I n t e r n e t E x p l o r e r 5 . 5 S P 2 以上推奨｡

(3) ネ ッ トワ
ー

ク環境

① w i n d o w s ドメイ ンネッ トワ ー ク環境と して ､ T C P/I P を使用する W in d o w s N T ドメ

イ ン の 下のネ ッ トワ ー ク環境を対象と してお り ､ ラ ー ク グル ー プは対象外 と して い

る ｡
一

台の クライア ン ト P C で複数の ドメイ ン を切り替えて使うこ と･も可能と し､ 最

大 の ドメイ ン数は 1 ユ ー ザあたり 4 ドメイ ンまで として い る｡

② 管理サ ー バで は使用ポ ー ト番号と して T C P /I P の 3 2 7 7 2 番 を使用す るため ､ こ の ポ

ー ト番号に対す るア ク セ ス を可能として い る｡

5 .5 比較検証の結果

指紋セ ンサと して比 較評価に用 いた 4 つ の タイプの ユ ニ ッ ト諸元を表 3 に示す｡ 照合精

度と登録す る指に つ い ては公称値を用 いて い る｡

(1) タイプ 1 で は 1 ,0 0 0 人 の事業所で も加重平均 して年1 回以下の F R R で あり ､ タイプ 2

にお い て も､ 年2 回以下の F R R で ある と いう結果となり､ 十分な実用性を有 して い る｡

･
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指紋センサ ユ ニ ット 指紋セ ンサ ユ ニ ット

ドメインサ ー

バ

指紋セ ンサ ユ ニ ット

園3 検証システムの概要図

Fi g .3 T h e o u tLi n e fig u r e o f t hi s v e rifi c a tio n s y st e m .

表3 比較対象の指紋認証ユ ニ ット

T a bl e 3 T h e C o m p a r e d fi n g e r p ri nt at t e s t a ti o n u nit s .

認証 タイプ
登録時 照合制度 登録す る指

入力回数 ( 公称値) ( 公 称)

タイプ 1

感熱式ライ セ ンサ

周波数鱒析法
3

F R R O . 1 %

F A R O .0 1 %

効き指の 人差し指

タイプ 2 ( A )

光学式 エ リア セ ンサ

マ ニ ュ
ー

シ ヤ 法

2

F R R O . 1 %

F A R O .0 0 1 %
効き指の親指

タイプ 3 ( B )

光学式 エ リア セ ンサ

マ ニ ュ ー

シ ヤ法

4

F R R l . 4 %

F A R O . 0 1 %

効き指の人差 し指

タイプ 4

静電容量式 エ リア セ ン サ

マ ニ ュ ー

シ ヤ 法

3

F R R O .5 %

~F A R O . 0 0 0 1 % -
効き指の人差 し指

( 注) 登録時入力回数とは ､ 指紋の 登録時に必要 となる指紋入力回数で ある｡
一 般 的に回数が多い ほ ど認証精度が 向上す る｡
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(2) 1 ,0 0 0 人の 事業所で F R R が毎日(0 . 1 %)発生す るの は 困るが ､ 月 1 回程度 (0 . 02 2 %) の 発

生を許容す ると仮定す ると､ タイプ 3 に つ い て加重平均 しても 0 .0 2 6 6 % で あり ､ ほぼ許

容できる こ とがわか る ｡

(3) タイ プ 4 は静電容量式で あるこ とか ら､ 指の 状態に対 し､ クリテ ィ カ ル なところが見

られ ､ 加重平均すると実用 レ ベ ル には 達して い ない ｡

以上の 結果か ら､ タイ プ 1 ～ 3 に つ い て
一

般の オ フ ィ ス 環境における比較的厳 しい 条件

下にお い ても ､ シ ス テ ム運用管理者の もとで ､ 十分な実用性 の ある ことが判明 した ｡

なお ､ ロ グオ ン での 認証 に失敗 した場合､ I D と指紋デ ー

タの 再入力が シ ス テ ム側 か ら要

請され る｡ 今回のテ ス トの ように 4 回入力 しても失敗す る頻度はか なり少なく ､
` `

対面で本

人を確認 して再登録を行う運用方式
''

で も認証失敗時の 対応 と して ､ 運用上問題 にならな

い と考えられる｡

表 4 実運用での本人拒否率(F R R) 比較( %)

T a b】e 4 T h e F ai[ u r e R at e o f R e f u s aJ( F R R) c o m p a ri s o n u n d e r r e a[ e m p[ o y m e nt . (%)

認証タイプ 状態 入力 1 入力 2 入力 3 入力 4 加重平均 結果 ~

タイプ 1

感熱式ライ ン セ ン サ

周波数解析法

通常 0 . 8 0 0 0 0 . 0 0 0 0 月. 0 0 0 0 0 . 0 0 0 0

0 .

.
0 0 0 3

約33 万回に

1 回の認証失敗
乾燥 1 5 . 2 0 0 0 1二 3 3 7 6 0 . 0 1 07 0 . 0 0 0 1

多湿 ･ 6 3 . 2 0 0 0 2 0 . 7 2 9 6 0 . 1 65 8 0 . 0 0 13

タイ プ 2 ( A )

光学式 エ リア セ ンサ

マ ニ ュ
ー シ ヤ 法

通常 0 . 8 00 0 0 . 0 0 0 0 0 . 00 0 0 0 . 0 0 0 0

0 . 0 0 0 7
約1 5 万回に

1 回 の認証失敗
乾燥 6 5 . 6 00 0 2 1 . 7 7 9 2 0 . ■17 4 2 0 . 0 0 1 4

多湿 42 . 40 0 0 9 . 1 58 4 0 . 0 7 3 3 0 . 0 0 0 6

タ イ プ 3 ( B )

光学式 エ リ ア セ ン サ

マ ニ ュ
ー

シ ヤ 法

通常 4 . 0 0 0 0 0 . 0 00 0 0 . 0 0 0 0 0 . 0 0 0 0

0 . 0 2 6 6

約38 0 0 回 に

1 回の認証失放
乾燥 7 9 . 2 0 0 0 32 . 9 47 2 1 . 3 1 7 9 0 . 0 5 2 7

多湿 5 6 ･ 8 q O O 17 . 2 6 7 2 0 . 6 9 07 0 . 0 2 7 6

タイ プ 4

静電容量式 エ リア

セ ン サ マ ニ ュ
ー シ ヤ

通常 2 0 . 0 0 0 0 0 . ･3 2 0 0 0 . 0 02 6 0 . 0 0 00

0 . 7 8 0 8
約13 0 回に

1 回 の認証失放

乾燥 5 9 . 2 0 0 0 2 3 . 4 4 3 2 4 . 6 8 8 6 0 . 93 7 7

多湿 9 1 . 2 0 0 0 5 0 . 7 0 7 2 10 . 1 4.1
4 2 . 0 2 8 3

･
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今回さらに ､ 以下 の副次的効用もある こ とが判明 した ｡

(1) ロ グオ ン時に指紋をとられることで ､ ｢悪 い こ とは できない｣ とい う心理的障壁効果が

生まれた こと ｡

(2) ロ グオ ン時に従来必要だ っ た パ ス ワ
ー ドの 投入 が不要となり､ パ ス ワ ー ドを貰える必

要が なく ､ 定期的なパ ス ワ
ー ドの変更も不要で ある こ と｡

(3) 各フ ァイル へ の ア クセ ス 時に パ ス ワ ー ド入力が不要で あるこ と｡

(4) 社員の入退室管理 と併用することで より
一

層セ キ ュ リテ ィ レ ベ ル が向上する こ と｡

導入 に伴う不便な点は ､ パ ソ コ ン を外部 へ 持 ち出す場合や家庭におけるリ モ
ー トア ク セ

ス で の利用時に ､ 指紋セ ンサ ユ ニ ッ トが必要と なる点で ある｡

以上 の ような､ シ ス テ ム のセ キ ュ リテ ィ 性能 の 向上お よびセ キ ュ リテ ィ 意識 向上 の 効果

が比較的低 コ ス トで得られた ことは ､ 今後情報漏 えい対策の シ ス テ ム の 導入 を検討する企

業で は十分参考に なるもの と考えられ る｡

5 .6 まとめ

本論文では ､ 企業内部の情報漏 えい対策に つ い て ､ 実際に発生 した事件をモ デル と して ､

企業と して 必要 なセ キ ュ リテ ィ要件を､ 司直の見解も含めて整理 した ｡ また ､ それ を実現

する指紋認証 に よる情報漏 えい対策シ ス テ ム が ､ 1 ～ 2 万 円/ パ ソ コ ン の ような比較的安

価で実用に なるこ とを示 した｡

こ の中では ､ 情報漏 えい 認証 シ ス テ ム の 導入 に伴う社員の利便性 の 向上や ､ セ キ ュ リテ

ィ 意識 の 向上が図 られた こ とも見逃せない 効用 で ある｡ 犯轟捜査に多用 され る指紋を毎日

投入させて行動 を見張 る情報漏 えい認証 シ ス テ ム の 一 般社員 へ の犯罪抑止効果は ､
心 理 的

にも大き いもの と考えられる｡

本章で述 べ た指紋認証方式 の ､ 今後の 課題 と して は ､ 第8 章の 8 . 3 項に示すセ キ ュ リテ

ィ プ ラ ッ トフ ォ
ー ム へ の社会基盤 と して の 認証情報の流通 の 実現が あげられ る｡ また ､ 携

帯電話 へ の搭載などの展 開に つ いて も今後の 検討が必要で ある｡

なお
､
こ の指紋認証方式 はす で に社会 で の利用が進み つ つ あり ､ 第 9 章の (参考) に示

すように ､ 名古屋市役所 をは じめ ､ 合計 1 . 5 万個以上 の指紋セ ンサ ユ ニ ッ トが パ ソ コ ン の セ

キ ュ リテ ィ対策と して利用されて い る｡

･
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第6 章 情報漏えい対策システム ヘ の S B C 方式の適用

6 .1 概要

最近 ､ 個人情報保護法遵守が社会情勢となりつ つ あり､ 既存の 業務 シ ス テ ム に対する効果

的なセ キ ュ リテ ィ 対策は企業等 におい て急務と なっ て い る｡ 本章で は ､ 従来 の W e b コ ン ピ

ュ
ー テ ィ ン グ方式 (別紙 : 用語説明(2) ) に代わ っ て ､ ｢ セ キ ュ リテ ィ の 確保｣ や ｢情報処理

の 高速化｣ が経済的に実現で きる
``

s B C 方式 (別紙 : 用語説 明(1))
''

に着目 し､ 業務シ ス

テ ム へ の適用性検討を実施 して い る ｡

日本にお ける従来の S B C 方式の 業務シ ス テ ム へ の 導入 目的と して は ､ 処理 の 高速化と

管理 コ ス トの低減によ る T C O (T o t al C o s t o f O w n e r s hip) の 削減が主で あり ､ セ キ ュ リ

テ ィ の 向上 という目的で の S B C 方式の 導入は ほとん ど検討されて こなか っ た[1 ト[ 3] ｡

日本では ､ 社会的な体面上セ キ ュ リテ ィ を主目的にす る こ と へ の は ばか りがある の かも し

れない ｡

今回 ､ 損害保険会社 (以下 ｢保険会社｣ と略す) と代理店の 間の業務シ ス テ ム を例 にと

り ､ 日本では例の ない ､ 顧客情報の 不正利用対策と して の S B C 方式 の適用性 を検討 して

い る｡ こ の 中では ､ コ ス トパ フ ォ ー マ ン ス の観点か ら､ 3 万円以下/ パ ソ コ ン を目標価格

として検討を進め て い る｡

本章で は ､ 6 .
2 項で S B C 方式の 業務シ ス テ ム へ の 適用性 を検討 して い る ｡ 6 . 3 項で保険

代理店 シス テ ム に おけるセ キ ュ リテ ィ 上 の 問題点と S B C 方式の 適用性検討の 内容 を示す｡

6 . 4 項で処 理速度の ベ ン チ マ
ー

クテ ス ト結果お よびモ デル シ ス テ ム へ の S B C 方式導入の

評価結果 を紹介する ｡ 6 . 5 項で今後の発展形態と して の ぺ
- パ ー レ ス シ ス テ ム に つ い て検討

したの で ､ その 内容 を提起する｡

6 .2 S B C 方式の適用性検討

近年の ダウ ンサイ ジン グや パ ソ コ ン の低価格化 ､ 高機能化 の 流れに沿
.
っ て ､ 企業にお け

る業務シ ス テ ム にお い て ､ メイ ン フ レ ー ム 上の シ ス テ ム をクライア ン トサ ー バ ( C S ) 方

式 (別紙 : 用語説 明(3)) の シ ス テ ム へ 移植する動きが盛 ん に行われて きた｡ しか し､ ク ラ

イ ア ン トサ ー バ方式は分散シ ス テ ム で あるが ゆえに ､ ク ライア ン トパ ソ コ ン の性能や ､ ク

ライア ン トパ ソ コ ンとサ ー バ を結ぶネッ トワ ー

ク の 帯域幅に パ フ ォ ー マ ン ス が大きく左右

され るとい う構造的な問題 をか か えて い る｡ また､ ク ライア ン トパ ソ コ ン毎にプロ グラム

をイ ン ス ト ー ル しなければならない と いう保守面の負担も問題で ある[4] ｡

これらの 問題点を解決するために ､ W e b サ
ー バ とイ ン タ ー ネ ッ トブ ラウザを利用 した､

W e b コ ン ピ ュ
ー

テ ィ ン グ方式が 19 9 0 年代後半か ら､ 業務 シ ス テ ム の 主流になり つ つ ある｡

こ の 方式 を用 い た保険会社と代 理店を例と した情報処 理方法 を図 1 ( 1 ) に示す ｡ 本方式

にお ける ､ サ ー バ とク ライア ン トパ ソ コ ン の 両方で情報処理が行われ る しくみが ､ セ キ ュ

･
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リテ ィ の 向上 と処理の 高速化 の 阻害要因で ある｡

こ の W e b コ ン ピ ュ ー

テ ィ ン グ方式の 問題 を解決す るために ､ 最近登場 した の が ､ S B C

方式で ある[5 ト[7] ｡ こ の方式 は ､ クライ ア ン トパ ソ コ ン とネ ッ トワ ー

ク を介 したサ ー バ と

の やり取りを､ ｢ マ ウス クリ ッ ク｣ ､
｢ キ

ー

ス ト ロ ー

ク｣ ､
｢ 画面遷移の処 理｣ に 限るこ と

で ､ 速度の 向上などの メリ ッ トを得ようというも の で あり ､ ク ライ ア ン トパ ソ コ ン 内の ハ ー

ドディ ス ク を用 い ない ことが セ キ ュ リテ ィ を高める要因で ある[8] [9] ｡

S B C 方式 の 特徴を W e b コ ン ピ ュ ー

テ ィ ン グ方式 と比較した保険会社と代理店を例と

した情報処理方法を図 1 (2) に示す[1 0] ｡ また ､ 両方式 の 比較を表 1 に示す ｡

< 保険会社 >

訂

< 保険会社 >
< 代理店 >

業務 ソフ トは W e b サ ー バ 内にあり
､
実

都度ク ライ ア ン トパ ソ コ ン の ハ ー

ドデ

ク へ ダウン ロ ー

ドされ て処理 が行われる

理 の都度ダウン ロ ー

ドが発生するため ､
速度がネ ッ トワ ー ク の帯域に依存する｡ た

(集中処理)

業務 ソ フ トは S B C サ ー バ 内にあり､ ク

ア ン トパ ソ コ ンには ､ 業務 ソ フ トはダウ
ー

ドされず ､ 情報処 理も S B C サ ー バ 内

行され ､ そ の実行結果 の画面情報がクラ
ン トパ ソ コ ン側に送出される｡

(1) W e b コ ン ピ ュ ー

テ ィ ン グ方式の 情報処理方法 (2) S B C 方式の 情報処理方法

図1 情報処理方法の特徴比較

Fi g -1 T h e c o m p a ri s o n of f 由t u r e s of m e t h o d of p r o c e s si n g i nfb r m ati o n .

6 .3 保険会社と代理店間の業務システムの問題点とS B C 方式の

適用性検討

6 . 3 .1 代理店業務システムの問題点

保険会社は オ ン ライ ン計上に より､ 契約管理 を簡便化する こ とと､ 紙 ベ ー

ス で の 契約情報

(保険証拳控) を代理店に残さない こ とを目的と して ､ 代理店を自社の 業務 シ ス テ ム のネッ

トワ ー

ク に組み込もうと して い る[1 1] ｡ 代理店も こ のネ ッ トワ ー クか ら様 々 なメリ ッ トを受

けられるた め ､ 営業フ ロ ン ト へ の パ ソ コ ン の 導入を推進 し つ つ ある｡

こ のネッ トワ
ー

ク に参加 し､ W e b コ ン ピ ュ ー

テ ィ ン グ方式などで構築された 業務シ ス

テ ム を利用すれ ばす るほ ど､ 顧客情報が代理店の パ ソ コ ン の ハ ー ドデ ィ ス クに蓄積され る

･
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表1 W e b コ ンピュ ー

ティング方式とS B C 方式の特徴

T a bl el T h e fe at u r e s of t h e W e b -

C O m P u ti n g m et h o d a n d t h e S B C m et h o d .

特

徴
W e b コ ン ピ ュ ー テ ィ ン グ方式 S B C 方式

長

所

( 1) イ ン タ
ー

ネ ッ トブラウザさえあれば､ ク ライ (1) 既存業務シ ス テ ム へ の フ ロ ン ト エ ン ドプ ロ

ア ントサ ー バ方式と比較 して ､ 既存 の 各種業 セ ッサと して の導入が容易で あり､ 情報処理

務 シ ス テ ム へ 簡単に適用可能である｡

■
-(2) 業務 シ ス テ ム が W e b サ

ー バ で 一

元的に管

速度が 向上する｡

(2) ク ライア ン トパ ソ コ ン の O S やブラウザの

種類に依存 しないた め- ､ 旧式 パ ソ コ ン でも適

理されるこ とから､ 保守運用性が向上す る｡ 用可能で ある｡

(3) 業務 シ ス テ ム の新規導入やバ ー ジ ョ ン ア ッ

プ時に
､
ク ラ イア ン ト側で の 作業は発生せず､

保守運用性が高い ｡

短

(1) ハ ー ドデ ィ ス クがないと動作 しないと いう､ (1) ク ライ ア ント側の プリンタの ドライ バが S

ク ライア ン ト側に依存 した業務 ソ フ トが多数 B C サ
ー バ 内にある ことか ら

､ 推奨プリンタ

ある｡ を指定するか ､ 事前 の動作確認作業が必要で

(2) イ ン タ
ー

ネ ッ トの ブラウザの種類やO S の ある｡

所
バ ー ジ ョ ン を限定 しなければ

､
動作保証が で (2) 高速処理を阻む シ ス テ ム構成上 の ボ トルネ

きない ｡ ッ ク の発見 ･ 解消に高いサ ー バ技術を持 つ 人

(3) 処 理速度がネ ッ ト ワ
ー ク の帯域暗に大きく

依存するシ ス テ ム が多い ｡

材 が必要である｡

ことになる[4] ｡ こ の 顧客情報と して ､ 住所 ､ 氏名 ､ 年齢､ 電話番号 ､ 保険対象家族名 ､ 無

事故歴 ､ 車の 型式 の ような 1 0 数項目 の個人の 情報が あげられ る｡

ある法人が保険会社の代理店となる場合､ ｢損害保険代理店委託契約書｣ が締結され る｡

この 契約書で は ､

``

募集に必要な物 品や情報 は保険会社の所有で ある
"

と して い る[1 1] ｡

しか し保険会社で は ､ 代理店の パ ソ コ ン に蓄積された顧客情報が ､ 代理店契約 に違反 して

不 正利用され るこ とを恐れて い る[1 1] ｡

こゐ違反行為の例 と して ､ 代理店 a が保険会社A の 代理店から保険会社B の代理店b に

なる場合に ､ 顧客情報が不正利用 され る可能性の ある こ とがあげられ る｡ こ の プ ロ セ ス を

図 2 に示す ｡ こ こ で は ､ 代理店 a に蓄積された A 社の 顧客情報を利用 して ､ B 社の 商品に

ふさわ しい顧 客 へ 募集活動が なされた場合を契約違反 と して い る｡ 代理店 a が乗合代理店

で ある場合､ 代理店 b になる ことなく A 社の顧客情報をもとに B 社の商品を販売す る こ と

も こ の 契約違反 の範囲に含め るこ とがで きる｡

保険会社にお い て は ､ シ ス テ ム化 の進展 に伴い 上記 の ような顧 客情報漏 えい へ の 対策が

･
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･
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(注) ① ～ ⑦はプ ロ セ ス の順序 を示す｡ N o t e : ① ～ ⑦sh o w s t h e o r d e r o f t h e p r o c e s s .

図2 顧客情報が不正に利用されるプロセス

Fi g .2 T h e p r o c e s s w h e r e c u st o m e r i nfb r m a ti o n i s il[ e g a" y u s e d .

急務で あり ､
セ キ ュ リテ ィ に関す る業務シ ス テ ム の しくみ上か らの 問題解決 が必要とな っ

て い る｡

6 .3 . 2 代 理店の実態とS B C 方式 の効用

損害保険業界で は ､ I T 投資が代理店の責任で行 われて い るこ とから､ パ ソ コ ン の性能や

O S ブラウザの種別が 統
一 されて い ない ｡ また通信回線 へ の コ ス ト負担も代理店の責任で行

われて い る こ とか ら､ ネッ トワ ー

クの形態も区々 である ｡ 電話回線と モ デム に よる 56 k b/ s

程度の狭帯域の ダイヤ ル ア ッ プ回線が
一

般的に多用されて おり ､ 低い通信速度に よる処理

速度の遅 さが問題 である｡

これ らを踏まえ､ S B C 方式 を適用す る こ とに よ る効用は以下の通りまとめ られる ｡

(1) 代 理店の パ ソ コ ン 内に顧客情報が残らない こ とに よるセ キ ュ リテ ィ の 向上

(2) 既存の 低速通信の ままで の処 理の 高速化

(3) 既存パ ソ コ ンの継続的な活用 に よる移行容易性確保と ､ 導入 ･ 運用 コ ス トの削減

6 .4 S B C 方式の導入効果の検証結果と考察

6 .4 .1 処理速度の ベ ンチマ ー

クテスト結果

本項で は ､ 性能の 異なる 3 種類の パ ソ コ ンで の 処理速度の 向上効果に つ い て の比較を実

施 して い る ｡ 検証 シ ス テ ム の 基本構成は図 1 の通 りで あり ､ 検証に用 いた各種 の前提条件

･
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や仕様は以下の 通りで ある｡

(1) サ
ー バ と して ､ O S : W i n d o w s 2 0 00 S e rv e r S e rv i c e P a c k 2 ､ C P U : P e n ti u m Ⅲ 1 G H z ､

25 6 K B キ ャ ッ シ ュ デ ュ ア ル方式 ､ メ モリ : 2 G B S D R A M x 2 を用 い る ｡

(2) ネ ッ トワ
ー

クと して低速の モ バイ ル環境を想定し､ P 払 F S 3 2k b/ s を用 い る｡

(3) ベ ンチ マ ー クテ ス ト用 の ソフ トと して
"

d B e n ch 9 7 . x I s
''

を用 い ､ h t t p : // m . v e c t o r .

c o . j p/ s o f t/ dl/ w i n 9 5/ h a r d w a r e/ s e O 6 3 7 4 7 . h t m l よりダウ ン ロ ー ドして い る｡ 各テ ス ト

の詳細内容は ､ こ の ロR L に示 して い る通りで ある｡

処 理時間の ベ ンチ マ ー

クテ ス トを行っ た結果を表 2 に示す｡ 全般的に見て ､ S B C 方式

は W e b コ ン ピ ュ
ー

テ ィ ン グ方式 よりか なり の速度で処理可能なこ とがわか る｡ しか し､

表 2 の 7 項
``

描画
''

や 5 項
``

移動
''

におい て ､ クライ ア ン トパ ソ コ ン 上で起動した場合よ

りサ ー バ 上で起動 した場合の方が 処理速度が遅く なっ て い るケ
ー

ス が多い ｡ これは 画面の

差分情報が大きく なりネッ トワ
ー

ク を通 じて送信す るプロ セ ス で時間がか か るためで ､ S

B C 方式は ､ 変化す る画像情報の ない情報処理に適用すると効果 の 高い こ とがわか る｡

6 .4 量 2 保険業務モデルシステムでの検証の結果

代理店の業務シ ス テ ム の うち､ 通信が多用 され る保険業務の情報処理プ ロ セ ス として は ､

保 険料計算､ 設計書作成､ 申込書作成､ 名 寄せ ､ 既契約 の参照 ､ 帳票の参照 ､ 契約規定

参照､ 商品情報参照があをヂられ る｡ こ の中で頻繁に利用され る保 険料計算をモ デノレシ ス テ

表2 両方式の ベンチマ ー クテストの 結果

T a b] e 2 T h e r e s ult s of b e n c h m a rk t e s t o f b o t h m e t h o d s .

テ
ス

ト
項
目

S B C

方式〔秒〕
W e b コ ンピ ュ

ー

ティング方式〔秒〕

C P U : P e n ti u m C P U : P e n ti u m C P U : P e n ti u m C P U : P e n tiu m

1 0 0 M H z M e m o r y : 1 6 6 M H■z 12 0 M H z 10 0 M H z

3 2 M B M e m o r y :4 8 M B M e m o r y : 4 8 M B M e m o r y :3 2 M B

口 再計算 5 1 3 1 5 2 3

2 業務様式 ロ 4. 5 1 2

3 グラフ 7 1 4 2 0 3 7

4 罫線 2 9 四 ､2 4

5 移動 9 6 7 3 5

6 ソ
ー

ト ロ 6 8 1 3

7 描画 5 0 1 9 2 2 4 8
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ム として取 り上 げ､ 次の 条件に基づ い て ､ 6 . 3 . 2 項に 示す(2) (3) の処理速度と コ ス ト削減

効果を検証 した ｡

(1) ク ライア ン トパ ソ コ ン と して O S ‥ W i n d o w s 9 5 ､ C P U : M M X P e n ti u m (2 6 6 M H z) ､

メ モリ : 3 2 M B ､ H D D : 6 G B を用' いた｡

(2) 通信回線と して 5 6 k b/ s ダイヤ ル ア ッ プ回線を用 いた ｡ 実質回線速度は 4 4 k b/ s で ある ｡

(3) サ ー バ として ､ 6 . 4 . 1 項 に示す(1) と同じもの を用い た｡

(4) 保険料計算ソ フ トの ソフ トサイズは 2 2 E B で あり ､ 計算を開始 して結果が 出るまで の

時間を計測 した｡

上記( 4) の 測定結果は ､ W e b ベ ー

ス コ ン ピ ュ ー

テ ィ ン グ方式の場合 5 秒 である の に対 し､

S B C 方式で は 0 . 5 秒で あ っ た｡

今回は さらに ､ グル ー プウ エ ア の 導入 を前提と して ､ S B C 方式の適用効果を測定した ｡

上記(1) ～ (3) を測定条件として ､ グル
ー プウ エ ア の起動ソフ トの ダウン ロ ー ドが 開始か ら

終了するまで の 時間を計測した ｡ こ の 起動 ソフ トの サイズは 2 M B で ある｡ こ の 処理 時間と

して ､ W e b ベ
ー ス コ ン ピ ュ ー

テ ィ ン グ方式 の場合 1 0 分を要 した の に対 し､ S B C 方式で

は 7 秒で あっ た｡ これ らの結果か ら､ 本方式に つ いて 処理待 ち時間の 大幅な短縮効果の あ

る ことがわか る｡

なお ､ S B C 方式では ､ 印刷に つ い ても S B C サ ー バ 内で処理 を行っ て い る ｡ 代理店側

で利用す る各社の プリ ン タ ドライ バ がす べ て サ ー バ 内で動作し､ 印刷が支障なく行われ る

か どうか の導入事前確認 に時間を要す る こ とが､ こ の方式の 煩墳な点で ある こ とが判明し

た｡

上記 の 条件下で ､ S B C 方式導入 の実 コ ス トと して ､ 約 3 万円/ パ ソ コ ン の費用で実現

できて い る｡ 3 万 円の 内訳 は ､ S B C 方式 の ライセ ン ス 料が 1 . 6 万円 ､ そ の他はサ
ー バ 等の

対応費用で ある｡ ただ し､ 今回の 場合､ S B C サ
ー バやパ ソ コ ン などは既設 の設備を流用

して い るため ､ 創設費が安くな っ て い る｡ 新規 の シ ス テ ム 構築の場合は ､ 数万 円 ～ 2 0 万円

/ パ ソ コ ン程度の費用が必要に なる｡ 構築検討の人件費で ある S I ( シ ス テ ム イ ンテ グレ

ー

シ ョ ン) 費用が ､ シ ス テ ム の 複雑さに応 じて ､ 実際に必要となる金額の 変動要因の大き

な要素で ある｡ また ､ 毎年の サ ー バ等 の保守費も､ 構築費に上乗せ で数千円/ パ ソ コ ン 程

度は見込む必要が ある｡

6 . 4 .3 大手金融機関における導入検証の結果

大手金融機関 へ S B C 方式を導入 してその 効果をさらに究明 した｡ こ の金融機関の 全国

数十支店の ネッ トワ
ー

ク構成は ､ 現在フ レ
ー ム リ レ ー 網 を用 い てい るが ､ こ れを I P

-

V

P N 網に更改す るに当たり ､ S B C 方式 の導入 を実施 した もの である｡ 6

約 2 ,0 0 0 名 の 従業員を抱 える こ の企業の現状 の 問題点は以下の とおりで ある｡

･
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(1) 業務で利用す るアプリケ ー

シ ョ ン が多く ､ クライア ン ト端末 の設定 に稼働がか か る｡

(2) サ ー バ へ の ア クセ ス頻度が高い ため ､ レ ス ポン ス が低下 し業務効率が悪 い ｡

( N o t e s 等を利用 して い るが非常に ス ピ ー ドが遅 い ｡)

( 3) ネ ッ トワ ー

クの 設計 ･ 保守 ･ 運用に 労力と時間をか けており､ 顧客情報な どをク ライ

ア ン ト P C に落とすな ど､ セ キ ュ リテ ィ 対策にも不安がある｡

(4) エ ン ド ユ ー

ザの レ ス ポン ス を確保に必 要な帯域が ､ 大幅に肥大化 しコ ス ト高に なっ て

い る｡ ( W 抽 , M a il 等のサ ー ビス でア ウトソ
ー

ス 出来るところは した い ｡)

端末パ ソ コ ン (約 3 ,0 00 台) に ､ S B C 方式 を導入 した結果で の ､ コ ス ト削減効果を以

下に列記する｡

(1) トラ フ ィ ッ ク の 正規化と最小化に よりネッ トワ ー ク コ ス トを削減 した ｡

導入前 ‥ 1 , 80 0 万 円/ 月 → 導入後 ‥1 ,4 5 0 万 円/ 月 削減効果額 : 3 5 0 万 円/ 月

(2) s B C 方式に よ り常時発生 して い た端末設定作業がなく なっ た ｡

導入前 ‥ 11 8 万円/ 月 → 導入後 ‥ 0 円/ 月 削減効果額 ‥旦1 8 万 M

(3) 端末の業務アプリケ
ー

シ ョ ン の レ ス ポ ン ス を大幅に向上 し業務稼働を削減 した｡ .

① N o t e s で の全社通知文章の 添付 フ ァイル (2 3 E B 相当) を開く時間の短縮効果 ｡

導入前 : 7 6 秒/ 回 → 導入後 : 1 0 秒/ 回 レ ス ポ ン ス 向上効果額 ‥ 逓 5 万 円/ 月

(1 ケ月短縮時間 2 2 分/ 人 / 月 と して 1
,
5 0 0 人分を稼働効果に換算)

② N o t e s の本社実漬表 の添付フ ァ イル (5 7 0 E B) を開くまで の 時間の 短縮効果

導入前 : 1 6 7 秒/ 回 → 導入後 : 3 3 秒/ 回 レ ス ポ ン ス 向上効果額 : 2 2 3 万円/ 月

( 1 ケ月短縮時間 4屯6 分/ 人/ 月と して 1 ,0 0 0 人分を稼働効果に換算)
~(4) ハ ー ドデ ィ ス ク ( H D D ) が不要の パ ソ コ ン端末の 耐久期間が ､ 4 年から 6 年にす る

こ とに よる買い 替え費用を削減 した ｡ (全端末台数3 ,0 0 0 台)

年間の 費用削減効果 : 8 万円/ 台 × 3 , 00 0 台 ×1/6 = 4 , 0 0 0 万円/ 年

上記 の 下線部分を合計すると ､ 年間で約 1 .3 億円の 削減金額に なる｡

本件の場合､ 6 ･ 4 . 2 項に示す ように S B C 方式の 端末 へ の実導入費用が約 3 万円/ 台必要

である｡ こ れ以外に新規サ ー バ 構築が必要で ある ことか ら､ 回線費用 を除く全体の導入費

用は約 3 億円であ っ た ｡ これ から､ 年間 の削減額を考慮すると､ 約 2 .3 年で導入費用が回収

で きる ことを示 しており ､ S B C 方式 の経済効果 の 大き い こ とが証明できた[2] [3] ｡

6 .5 今後の発展形態

従来 の保険会社の業務に対 して ､ 森林資源保護の観点か ら､ ペ ー パ ー レ ス 化が 叫ばれて

久 しいが ､ い まだに紙 ベ ー

ス の プ ロ セ ス が多い[1 2] ｡ 例 えば ､ ある大手保険会社で は年間

4 0 0 トン の紙 を消費しており ､ 本社ビル や シ ス テ ム セ ン タに保管されて い る契約書の紙 の量

は地下 2 階分全体を占有する ような例が あるほ ど膨大で ある｡ 今回 ､ S B C サ ー バ で
一

元
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処理され るという S B C 方式 の特徴を利用 して ､ 代理店と顧客がサ ー バ 内の 新しい契約内

容を確認 し､ 打合わせ る方法 へ の 代理店業務シ ス テ ム の発展形態 を検討 した｡

図 3 にそ の プ ロ セ ス の概念を示す ｡ 契約更新時に代理店が S B C サ ー バ の管理者となり､

種 々 の条件を シ ス テ ム へ 投入 して新 しい契約 内容を作成する｡ 顧客と代理店はそれ を画面

でチ ェ ッ ク して 電話で契約交渉を進 め るこ とが可能と なるもの で ある｡ 顧客が承諾 した契

約内容は紙 へ 印刷され ることなく ､ 保険会社のデ ー タ ベ ー

ス に電子的に保管され､ 将来に

わたり顧客も参照可能となる ｡ なお ､ こ の交渉に用 い られ る電話は ､ 今後 ､ IP 電話が活用

されるもの と考えられる ｡ こ の例で示 した S B C 方式に よる遠隔相談と電子的書類保管の

機能に つ いて は ､ 今後 ､ 他の 各分野に幅広く適用され るもの と考えられ る[1 3] ｡

S B C 方式 は シ ン ク ライア ン ト方式 (別紙 ‥ 用語説 明(7)) の 1 つ の方式で あるが ､ これ

以外に ブ レ ー ドP C 方式 (別紙 ‥ 用語説明(8)) ､ S C N ( ス トレ ー ジセ ン トレ ッ クネッ トワ
ー ク) 方式 (別紙 ‥ 用語説明(9)) ､ S u n R a y 方式 (別紙 ‥ 用語説 明(1 0)) が新たに普及 し

て い る方式が ある｡ S B C 方式だけで はない ､ これ らの方式 の 特長 に応 じた ､ 企業での 業

務シ ス テ ム へ の適用が今後の発展形態となる｡

( 注) ① ～ ⑤はプロ セ ス の順序 を示す｡ N o t e : ① ～ ⑤ sh o w s t h e o r d e r o f th e p r ｡ C e S S .

園3 ペ ー パ ー レスシステムのプロセス概念図
Fig ･3 T h e p r o c e s s c o n c e p t c h a rt o f t h e p a p e rI e s s s y s t e m .

6 .6 まとめ

本論文で は ､
``

施設系
''

で ある L A N / W A N 系 コ ン ピ ュ ー

タ シ ス テ ム へ の セ キ ュ リテ ィ

対策の 1 つ の方法と して ､ S B C 方式 の適用性 を検討 した ｡ ベ ンチマ ー

クテ ス トや保険代

理店 の モ デル シ ス テ ム に よる検証に よ り､ セ キ ュ リテ ィ の 向上と処理 の 高速化が経済的に

実現で きる こ とを示 して い る｡ また､ S B C 方式導入が ､ 一

般企業の支出でき る値ごろ感

で ある約 3 万 円程度で ､ 既存設備 を利用 して実現で きるこ とが判明した ｡ さらに ､ S B C

方式 を大手金融機関に導入 した結果 ､ 新規構築にお い ても ､ 約 2 .3 年で導入費用が回収でき

･
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る経済効果 の ある こ とが証明できた｡

こ の ような事例は ､ 顧客情報や売上げ情報などの情報漏 えいや不正利用対策を､ 経済的

に実現 した い企業にと っ て ､ 参考になるもの と考えられる ｡ また､ S B C 方式 の 特徴を生

か した ペ ー パ ー レ ス シ ス テ ム は ､ 各方面で の広範な利用に より､ 今後の 森林資源保護の
一

助になるもの と期待 して い る｡

今後の諌題と して ､ 各種の シ ン ク ライ ア ン ト方式 (別紙 : 用語説明(7)) の特長 に応 じた

業務 シ ス テ ム へ の適用が あげられる ｡

寧お ､ 本章で述 べ て い る S B C 方式を適用 したセ キ ュ リテ ィ対策は ､ 第 9 章の (参考)
に示す ように ､

3
,
0 0 0 I D とい う金融機関で の 大規模な導入で 実績をあげて い る｡
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第7 章 低コ ストの 国際業務システム の提案とその考察

7 .1 概要

国際通信の コ ス トが高い こ とか ら､ ｢ 日本と海外拠点を L A N / W A N 接続した 全社的な業

務 シ ス テ ム｣ の実現は
一

部の 企業に限られ てきた｡ 本章で は ､ これを低 コ ス トで実現する 1 つ

の手段 と して ､ 通信コ ス トの 安いイ ン タ ー ネッ トV P N (別紙 : 用語説明(1 2)) と ､ 伝送され

る情報量の 少ない S B C 方式 (別紙 : 用語説明(1)) を組み合わ せる方式 を提案する ｡

実際の業務シ ス テ ム へ ､ こ の方式を適用 して検証 した結果､ 簡単な業務に つ い て利用可能で

ある こ とが判明 したの でその 内容 を紹介す る｡ また ､ 本章で は ､ 本方式の 通信品質を改善させ

るた め の 方法 の概念 を提起 し､ その 内容を論 じる｡ さらに ､ 本 シ ス テ ム の 企業活動にお ける ､

より創造的な利用用途に つ い て考察す る｡

本章で は ､ 7 . 2 項で現状の 問題点と過去の研究動向を整理 して い る｡ 7 . 3 項で本研究の モ デ

ル ケ ー

ス と した業務シ ス テ ム とその 必要要件を示 し､ 今回提案す る方式に よる技術的実現方法

に つ い て論 じて い る ｡ 7 . 4 項で本 シ ス テ ム の設計内容 を示す｡ 7 . 5 項で本方式 の実用性 につ い

ての 検証テ ス トを､ ロ
ー

カ ル テ ス トと実地テ ス トに分けて実施 した の で ､ そ の テ ス ト方法と結

果お よび考察を紹介する ｡ また ､ 7 . 6 項で本方式の 通信品質の 改善方法 の概念を説明 し､ そ の

効果 に対す る評価を実施 して い る｡ さらに 7 . 7 項で は情報文化学的観点 か らの利用用途を情報

共有の分類にも とづ い て考察し､ より創造的な企業活動 へ の 適用 などに つ い て述 べ て い る｡

7 .2 現状の課題と研究の動向

企業活動 の 国際展開が進む中 ､ 日本 と海外拠点との 情報通信 はますます重要に な っ てい る｡

企業にお い て は ､ 海外拠点の クライア ン トパ ソ コ ン か らL A N / W A N を介 して シ ⊥ム レ ス に

日本 のサ ー バ にある業務シ ス テ ム を利用 した い とす る ニ
ー ズが高い ｡

これ に対応す るた め に ､ 通信事業者か ら､ フ レ
ー ム リ レ ー

､ 国際仮想専用線 ( I P - V P N )

の ような L A N 間接続 の ため の 国際通信サ
ー ビ ス が提供されて い る ｡ しか し､ 料金が 高い こと

か ら高 コ ス トに見合う業務 へ の適用に 限られてお り ､
一

般企業にお いて ､ 国際的な L A N / W

A N 接続が十分普及 して い ない の が 実情で ある[ 1] ｡

従来の ク ライア ン トサ ー バ ( C S ) 方式 (別紙 : 用語説明(3) ) を用い た業務 シ ス テ ム では

通信回線で伝送される情報量が多く ､ 通信 コ ス トが高く なるという問題 が あっ た[ 2] ｡ 最近 ､

W e b コ ン ピ ュ
ー

テ ィ ン グ方式 (別紙 : 用語説明(2)) を用 い て回線 へ の負荷を軽減 しようと

す る動きもある｡ しか し∴既存シ ス テ ム を C S 方式からW e b コ ン ピ ュ ー テ ィ ン グ方式 へ 再構

築するた め の費用と時間が かか るとい う問題 が ある ｡ こ の こ とか ら､ こ の方式の適用 は新規 シ

ス テ ム に と どま るケ ー

ス が多く ､ 既存シ ス テ ム の更改も膚発に行われて は い ない ｡
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前述の 問題 を解決す るため ､ 本章で は ､ コ ス トの安 い イ ン タ
ー ネッ トV P N と伝送 され る情

報量 の小さい S B C 方式を組み合わせ る方式を提案す る｡

従来 ､ こ の ような方式 へ の ニ
ー ズは大き い もの の ､ 実現 した事例は極 めて少なく ､ あまり普

及 は して い ない[ 2 ト[4] ｡ これ は ､ 主にイ ン タ
ー ネッ トV P N の 国際区間にお い て ､ しば しば

伝送遅延揺 らぎや パ ケッ ト ロ ス の ような､ 通信品質の 劣化 が起き る こ とが大きな理 由の
一

つ で

ある[ 5] ｡ こ の こ とから､ こ の 品質劣化 の影響を少なくする方法 の検討は有意義で ある｡

本論文で は ､ 複数経路 を利用す る マ ル チホ ー

ミ ン グ技術 (別紙 : 用語説 明(1 4)) を用 い て ､

パ ケ ッ トロ ス や伝送遅延揺らぎの影響を少 なくする方法 の概念 を提案す る｡ 従来､ 西園や林ら

に よりイ ン タ ー ネ ッ トを用い た複数経路の デ ー

タ伝送方式 の検討が行われてきた[6] [ 7] ｡ こ の

研究で はネ ッ トワ ー

ク品質の 異なる複数経路 へ パ ケッ トを分配 して伝送す る場合の ､ ス ル
ー プ

ッ ト特性の 検討が主に行 われて い る｡ また ､ 堀池らに より ､ 複数の 経路 に I P パ ケ ッ トを拡散

して通信す る こ とに よ る､ セ キ ュ リテ ィ 向上方法の 研究も行 われて い る[8] ｡ しか し､ 従来の

研究では ､ イ ン タ
ー ネ ッ トV P N を複数経路で利用 した 通信品質の改善の 検討は行われて い な

い ｡ また､ 現状 のイ ン タ
ー

ネッ トV P N ゲ
ー トウ ェ イ装置でも ､ 実現 され て い るもの は見当た

らない ｡ こ の こ とから､ 本章で示す通信品質向上 の提案は ､ 新 しい視点を提起するもの であり､

意義の あるもの と考えられる ｡

7 .3 必要要件と実現方法の技術検討

7 . 3 .1 モデルケ ー スとしたシステム の 要件

本論文で は ､ ある損害保険会社で実際用 い られて い る海外業務を行う シ ス テ ム を事例と して

い る｡ 現状で は ､ 国内の セ ン タ と海外拠点を接続す る専用ネ ッ トワ
ー

クは ない ｡ 海外拠点か ら

e メ
ー

ル ､ M ､ 電話で 寄せ られた情報 をもとに ､ 日本本社で専任 の オ ペ レ
ー

タが ､ 必要なデ

ー

タ ベ
ー

ス メ ン テナ ン ス 業務を行 っ て い る ｡ こ の ような実施方法は極 めて煩雑で あり ､ また ､

入力 されたデ ー

タ ベ
ー

ス の チ ェ ッ ク を海外拠点で リア ル タイ ム に行えない と い う問題もある｡

今回､ セ ン タの サ
ー バ に あるデ

ー

タ ベ ー

ス の様式を海外拠点の パ ソ コ ン に次々 に表示 させ て

参照 し､ その 様式 へ の デ
ー

タの 入力や修正 を行う業務に つ いて ､ 後述す る 7 . 5 . 2 項 の ロ ー カ ル

テ ス トの 結果 に基づき検証の 対象業務と した ｡ こ の モ デル に対 して ､ 実現す べ き要件は以下の

とお りで ある｡

要件(1) : 利用に耐えうる安価なネッ トワ ー

ク を採用 し ､ ラ ン ニ ン グ コ ス トを抑える こ と｡

要件( 2) : 既存の 業務シ ス テ ム へ の変更 コ ス トを少 なく して ､ 海外拠点か ら本社サ ー バ の アプ

リケ ー シ ョ ン を利用でき るこ と ｡

要件( 3) : 成りすま しや盗聴 を防止 でき る安全な通信が確保でき るこ と ｡

･
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要件(4) : こ の モ デ ル の 最長距離で ある東京 とロ ン ドン間にお い て ､ 我慢で きる レ ベ ル で業務

シ ス テ ム が使 える こと｡

7 .3 . 2 インタ ー

ネットV P N の適用性検討

前項の 要件(1) を満たすた め に ､ 本論文で は ､ 安価であるが ､ 品質面､ 安全面で問題 の ある

イ ン タ
ー ネ ッ トV P N の 適用 を前提と して ､ 前項の要件に対 して 以下の 対策をとるこ ととした ｡

① 要件(1) へ の 対策の
一

つ とす る べ く ､ S L A (旦e rv i c9 墓e v el 皇g r e e m e n t) (別紙
: 用語説明

(1 3)) に より ､ 通信 品質を保証 して い る IS P (圭n t e r n e t 墨e rv i c e 宣r o v id e r) をア クセ ス ポ

イ ン トと して採用する｡ これ に より ､ Ti e d と呼ばれる高速 ･ 広帯域バ ッ クボ
ー ン に直結

されたイ ン タ ー ネッ ト網の 高い通信品質が利用可能となる｡

② 要件(2) へ の 対策の
一

つ とす る べく､ V P N ゲ
ー

トウ 土イにグロ
ー バ ル ア ドレ ス を設定 し､

既存プ ライ ベ ー トア ドレ ス とデ ー タを､ こ の グ ロ
ー バ ル ア ドレ ス を ヘ ッ ダと して カプ セ ル

化す る｡ これ により､ 既存の プライ ベ
ー トア ドレ ス をそ の まま利用 でき るようにする｡

③ 要件(3) へ の 対策とする べ く ､ イ ン タ
ー ネッ トV P N ゲ ー トウ ェ イ にお い て多用され ､ 頑

強なセ キ ュ リテ ィ性能を有す る IP S e c プ ロ ト コ ル (別紙 : 用語説 明(1 5)) を適用する｡ 今

回は E S P トンネリ ン グモ
ー ドと､ 3 D E S 暗号を用 い て V P N ゲ ー トウ ェ イ間を接続すると

ともに ､ V P N ゲ
ー トウ ェ イ 装置の認証も併せて行うこ ととした ｡

7 .3 .3 S B C 方式の適用性検討

従来か ら用 い られて い るク ライ ア ン トサ
ー バ ( C S ) 方式 (別紙 : 用語説 明(3)) の 業務シ

ス テ ム に対 して ､ 要件(1) ､ (2) へ の 対策の
一

つ とする べ く ､ S B C 方式に つ い て の適用性 を検

討 した ｡ これ は ､ クライ アン トパ ソ コ ン とネ ッ トワ
ー

クを介した サ
ー バ との や り取 りを､ ｢ マ

ウ ス クリ ッ ク｣ ､ ｢ キ ー

ス ト ロ ー ク｣ ､ ｢ 画面遷移の 処理｣ に限る こ とで ､ 通信回線で伝送される

情簸量を少なくできる特長に着目 したた めで ある[ 9 ト[1 1] ｡

C S 方式で は ､ 業務ソフ トは A P サ
ー バ 内にあり ､ 実行 の都度クライア ン トパ ソ コ ン の ハ ー

ドデ ィ ス ク へ ダウン ロ
ー ドされて 処理が行われ る｡ 処理 の都度ダウ ン ロ

ー

ドが
- ドが発生する

た め ､ 処理速度がネ ッ トワ
ー

ク の ス ル
ー プ ッ トに依存する ｡

一 方 ､ S B C 方式では ､ 業務ソフ

トは A P サ ー バ と S B C サ ｣ バ 内に あり ､ ク ライ ア ン トパ ソ コ ン には ､ 業務ソフ トは ダウン ロ

ー

ドされず ､ 情報処理も S B C サ
ー バ 内で 実行され､ その 実行結果の 画面情報が クライ ア ン ト

パ ソ コ ン側に送出され る｡ こ の仕組みの 適用 により ､ 既存の ア プリケ
ー シ ョ ンやデ ー タ ベ ー

ス

に大きく手を加える ことが不要となり ､ 7 . 3 . 1 項 の 要件(2) へ の対策の
一

つ にす る こ とができる

[ 1 2] [1 3] ｡

本章で評価対象 の モ デル と した シ ス テ ム構成を図 1 に示す｡ こ の構成で 7 . 3 . 1 項 の 要件(4)-

をどこ まで満たす こ とができるか の 検証試験 を､ 7 . 5 項で行うこ とと して い る｡

･
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IP S e c e n c r y p ti o n

図1 評価モデルシステム の構成

Fig .1 T h e c o m p o siti o n o f t h e v a[ u ati o n m o d e= n g s y st e m .

7 . 4 S B C 方式を用いた国際業務システムの方式設計

7
.
4

.
1 導入システムの基本構成

国際業務の シ ス テ ム につ い て ､ 図 2 に既存の シ ス テ ム構成を､ 図 3 に目標とす る シ ス テ ム 構

成 をそれぞれ示す｡ 図 3 の太線の 部分 が今回の主 な新規構築部分で ある｡ 大手町 の I C カ ー ド

プ ラ ッ トフ ォ ー ム を新規 にアウトソ
ー

シ ン グ して ､ こ の プ ラ ッ トフ ォ ー ム がすで に有して い る

イ ン タ
ー ネ ッ トV P N を利用 した点に特徴がある ｡ 本社 ビ ル に S B C の シ ス テ ム を用 いて ､ 海

外 2 2 拠点か ら本社サ
ー バ (業務シ ス テ ム) を操作で きる シ ス テ ム を構築す る｡ 支店間通信は

直接行わ ない ｡

海外 2 2 拠点の クライ ア ン ト端末 に I C カ ー ドプラ ッ トフ ォ ー ム の ク ライア ン トソ フ トをイ

ン ス ト ー

ル し､ イ ン タ
ー

ネ ッ ト ～ I C カ ー ドプ ラ ッ トフ ォ ー ム の サ ー バ (大手町 プ ラ ッ トフ

ォ
ー ム) 間の 通信 をIP S e c 暗号化 (別紙 : 用語説明(1 5)) する｡

本社に新規導入する S B C サ ー バ 側と I C カ ー ドプ ラ ッ トフ ォ
ー ム 側 の IP ア ドレ ス は ､ I

C カ
ー ドプ ラ ッ トフ ォ

ー

ム側 の 指定ア ドレ ス 1 0 . 6 3 .1 6 . 訂2 4 を使うこ と と し､ 既存 L A N へ 接

続する I P ア ドレ ス は既存の プ ライ ベ ー トア ドレ ス を用 い て い る｡

ただ し､ I C カ ー ドプ ラ ッ トフ ォ ー ム 指定ア ド レ ス で ある 1 0 .6 3 .1 6 . X 佗4 は既存営業拠点に

て使用中の た め ､ 既存国際部L A N か ら S B C サ ー バ へ 接続す る場合は N A T ア ド レ ス を利用

す るこ とと して い る ｡ こ こで 用 い る既存の ア ドレ ス 体系を表 1 にまとめて示す｡
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･
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ー

凸⇒
ノ

国 際 部

図2 既存システム の構成

Fi g ･2 T h e c o m p o siti o n of e xi sti n g s y st e m .

大手町
恵比寿本社 プラットフォ ー ム 海外拠点

囲3 国際業務システムの構成 □ : 新規構築

Fi g ･3 T h e c o m p o siti o n o f i n t e r n ati o n aJ b u si n e s s s y s t e m .
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表1 既存の‡P アドレス 一 覧

T a bI e l T h e e xj sti n g I nt e r n e t P r o t o c oI a d d r e s s e s li s t .

IP アドレス 用途 ホスト名 備考

1 0 .1 0 .1 9 9 .0 ネ ットワ ー ク

1 0 .1 0 .1 9 9 .
1 ロ ー カル ･ ル

ー

タ K G R T O l 小容量ル ー タ

1 0 .1 0. .1 99 . 2 ブロ ー ドバンド■ ル ー タ K G･R T O 2 汎用 品

1 0
.
1 0 .1 9 9 .2 1 D B サ ー ′く( b _社) K G S V O l

1 0 .1 0 .1 9 9 .2 2 D B サ ー バ( メイン) K G S V O 2

1 0 .1 0 .1 9 9 .2 3 ､ D B サ ー バ( C 社) K G S V O 3

1 0 .1 0
.
1 9 9 .2 4 ロ ー カル D N S ( P ri m a r y) K G S V O 4 D H C P サ ー バ

1 0 .1 0 .1 99 .6 5 プリンタ K G P R O l 汎用 品

1 0
.
1 0 .1 9 9 .9 9 W o rk G r o u p P C

1 0 .1 0 .1 9 9 .1 2 9 ～ 2 5 4 クライアント用 P C ( D H C P ) _ K G C L
～ K G C L 2 5

1 0 .1 0 .1 9 9 .2 5 5 ブロ ー

,ドキャスト

恵比 寿本社 インタ ー ネット網

図4 ネットワ ー ク構成図

Fi g ･4 T h e fig u r e o f n et w o rk c o m p o sitj o n .

･
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L A N の 方式は E t h e r n e t で あり ､ 通信ネ ッ トワ ー

クで は シ ン プル で管理容易な､ S t a ti c P
ル ー

テ ィ ン グを用 いて い る｡ S B C サ ー バ と D B 間は S Q L 通信(1 4 3 3) (別紙 : 用語説 明(1 7))

を利用 して い る ｡

また ､ 管理端末と S B C サ ー バ 間は ､ S B C 方式で用 い られる I C A 通信 (別紙 : 用語説明

(1 1)) (T C P :1 4 9 4 ､ U D P :1 6 0 4) を用 い て い る｡ 海外 ク ライ ア ン トと I C カ ー ドプ ラ ッ トフ ォ
ー ム ゲ ー トウ ェ イ 間は ､ ブ ロ ー

ドバ ン ドル
一

夕が標準的に具備 して い る ､ I P S e c ( 1 4 4 3) を適

用 して い る｡

I C カ
ー ドプ ラ ッ トフ ォ ー ム サ ー バ が ある大手町 プ ラ ッ トフ ォ ー ム か ら本社 ビ ル 間は B B

A ( ブ ロ ー ドバ ン ドア ク セ ス) 回線 を利 用 し て い る ｡ 帯 域 は 1 0 M b/ s ､ 接続 方 式 は

1 0 B a s e
･

T(E t h e r) で ある｡ また ､ I C カ
ー ドゲ ー トウ ェ イ ー S B C サ ー バ 間の通信は I C A 通

信を適用 して い る｡ 図 4 にこ れらの諸元を設定 したネッ トワ ー

ク構成を示す ｡

7 . 4 .2 システム全体の設計内容

7 .4 且1 S B C 方式を適用するための設計内容

S B C 方式 は ､ ハ ー ド ･ ソ フ ト
ー

体型 の規格化サ ー バ ユ ニ ッ ト方式に よ り ､ こ の方式の利点

を最大に引き 出して ､ 実現するもの で ある｡ こ の方式で は ､ ア プリケ ー

シ ョ ン を S B C サ ー バ

上 で動作させ ､ ク ライア ン トの 入力 を S B C サ ー バ 上の ア プ リケ ー

シ ョ ン へ 送信 し､ S B C サ
ー バ 上 で動作 して い る アプリケ ー シ ョ ン の 画面 (差分) をク ライア ン トに返信する｡

本 シ ス テ ム で は海外 の ク ライア ン トに対 して の 作業を可能な限り排除し､ サ ー バ をデ ー

タ セ

ン タ
ー

で
一 元管理する こ と に より ､ 管理負荷の 削減を考えて い る｡ S B C 方式を使用する こと

によ り. ､ 以下に示す ような特徴を生か した シ ス テ ム を構築す る｡

① ク ライ ア ン ト毎に アプ リ ケ
ー

シ ョ ン をイ ン ス ト ー

ル ( ア ッ プデ ー ト) する手間を省く こ

とが できる ｡

② S B C サ
ー バ

､ ク ライ ア ン ト間を流れ るデ
ー

タが少ない ｡

③ ク ライ ア ン トにか か る負荷が小さい ｡

上記 の 特長 点に加 えて ハ
ー

ド& ソ フ ト
ー

体型 の サ ー バ ユ ニ
ッ トと独自ツ ー

ル を利用す る こ

とに より ､ S B C 方式 の メリ ッ トを最大限に活用可能と して い る｡

サ ー バ 群を S B C サ
ー バ 2 台 ､ ドメイ ン コ ン トロ ー

ラ (別紙 : 用語説明(2 1) ) 兼フ ァ イル ( D

C / F･ S ) サ ー バ 2 台で構成 し､ S B C サ ー バ の セ グメ ン トと業務シ ス テ ム サ ー バ の ある国際

部の セ グメ ン トは ル ー

タ経由で接続 し､ 不必 要な通信に制限をかける｡ また ､ S B C サ ー バ の

セ グメ ン トの IP ア ド レ ス 体系が社 内ネッ トワ ー

ク の IP ア ド レ ス 体系に干渉 しない ようにす る

た め ､ S B C サ ー バ か ら業務シ ス テ ム サ ー バ へ の 通信に対 して ル ー

タで静的 M 変換(別紙 :

用語説明(1 7)) を行う こ ととする ｡ 図 5 に こ の構成を示す｡

･
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国際部 内S B C L A N

図5 冗 長化構成とL A N 間トラフィック制御

Fi g . 5 T h e d u aI c o m p o siti o n a n d T r afR c c o nt r ol b e t w e e n L A N s .

国際部の セ グメ ン トに ､ 管理用 クライ ア ン ト P C を用意してネ ッ トワ ー

ク の 管理 を 一

元実施

できる ように して い る｡

ドメ イ ン コ ン ト ロ ー ラ兼フ ァ イ ル ( D C / F S ) サ ー バ に使用 ユ ー ザを登録 し､ 業務シ ス テ

ム を使用す るための認証 に使用す る｡ ま た ､
ユ ー ザ ごと の設定値等の ユ

ー ザプ ロ フ ァ イ ル は D

C / F S サ ー バ 上 に保存する こ とで ､
2 台の S B C サ ー バ の どちらを使用 しても同 じプ ロ フ ァ

イ ル が適用され るように設計 して い る ｡

S B C サ ー バ 2 台 で の ロ ー

ド バ ラ ン ス を行 い ､ また D C / F S サ
ー バ は C o

-

S t a n db y

S e Ⅳ e r を使用す る こ とで ユ ー ザデ ー

タ ､ 設定を含めた冗長化 を確保 して い る｡

7 .4 .2 .2 ネットワ
ー

クの構成

本 シ ス テ ム で は ､ S B C サ
ー バ及び ドメイ ン コ ン ト ロ ー ラ兼フ ァ イ ル ( D C / F S ) サ ー バ

を 1 つ の T C P / I P セ グメ ン ト上に構築して い る｡ これは海外か らの接続 を受けるた め ､ 既

存セ グメ ン トと別セ グメ ン トにす る こ とで セ キ ュ リテ ィ の 確保 をす るため で ある｡ ま た ､ I C

カ
ー ドプラ ッ トフ ォ ー ム 経由で接続させ る機器 に は指定された IP ア ドレ ス を振 る必 要があり ､

そ の ア ドレ ス と既存ア ドレ ス が影響 しない ようにするた めで ある｡ 図 6 に こ の構成を示 す｡

既存セ グメ ン トと S B C サ
ー バ セ グメ ン トは ル ー

タで接続 し､ ル ー

タに は A C L 設定 ( 別

紙 : 用語説明(1 9)) を行 い不要な通信 は不許可 と して い る｡ 本 シ ス テ ム で は S B C サ ー バ か ら

･
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業務シ ス テ ム の D B サ ー バ へ S Q L 通信 ( ポ ー ト 1 4 3 3) の み必要と なる た め､ 2 台の S B C サ
ー バ から既存の 2 台の業務シ ス テ ム の D B サ ー バ へ の 通信 とそ の応答の み許可と して い る ｡

また S B C サ ー バ 2 台は ル ー

タに静的 M (別紙 ‥ 用語説明(1 7)) の設 定を行 い ､ 既存セ グ

メ ン トか らの 接続 は静的 M で割り当て た I P ア ドレ ス を使用 して い る ｡

不用意 な通信を防ぐため ､ こ の ル
ー

タに はデ フ ォ ル トゲ ー

トウ主イ の設定を実施 して い ない ｡

S B C サ ー バ の セ グメ ン トには ､ 海外 クライ ア ン トか らの S B C サ ー バ へ の I C A プ ロ ト コ ル

で の 通信 (別紙 : 用語説明(1 1) ) と ､
ユ ー ザプ ロ フ ァ イ ルや ユ ー ザデ ー

タ等の S B C サ ー バ か

らフ ァ イ ル サ ー バ へ の 通信が主 に流れる ように して い る｡

I C A プ ロ ト コ ル の 通信は ､ 検証試験に より 1 名 に付き約 3 0 k b/ s である こ とが わか っ て い

る0 今回の最大接続数は 3 0 ユ ー ザなの で 90 0 k b/ s が必要 で ある ｡ S B C サ ー バ とフ ァ イ ル サ
ー バ 間の 通信 はフ ァ イ ル の 送受信 なの で早い ほ ど好ま しい が ､ 本 シ ス テ ム で は事前検証 の結果 ､

保存され るフ ァ イ ル は大きく ても 1 M B y t e 程度と予想されて い る ｡ これに より既存セ グメ ン ト

と同様の ､
1 0 0 B a s e

･

T X で の 接続で十分と判断 し､ 1 0 0 B a s e ･ T X の ス イ ッ チ に よる接続 と して

い る ｡

ただ し､ D C / F S サ
ー バ で はネ ッ トワ

ー

ク を利用 して 2 台でディ ス ク の ミラ ー を行う方式

を採用 して い るた め ､ ミ ラ ー 用の ネ ッ トワ
ー

ク と して D C / F S サ ー バ 2 台をク ロ ス ケ ー

ブ ル

で接続し､ 専用の ネ ッ トワ ー クを構成 して い る ｡

既 存セ グメ ン トで は 10 0 B a s e ･ T X を基 本 と して お り ､ S B C セ グメ ン トも 上 記 か ら

10 0 B a s e
･

T X と なる｡ した が っ て ル ー タは 1 0 0 B a s e ･ T X で の接続が できる機種と して い る｡

S B C サ ー バ S B C サ
ー バ

P D C/F S B D C /F S

図6 ネットワ ー ク構成

Fig .6 T h e n e t w o r k c o m p o siti o n b et w e e n L A N a n d B B A .
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事前検証で は ､ 1 ユ ー ザあたり 5 0k b y t e 程度の S Q L デ
ー

タ (別紙 : 用語説明(1 8)) が断続

的に流れ るの みで あり ､ パケ ッ トの流通量も最大でも 50 p p s 程度で ある ことが判明 して い る｡

最大 3 0 ユ ー ザが接続する として 5 0 ×3 0 = 1 . 5k p p s で ある｡ こ の た め本 シ ス テ ム で はカ タ ロ グス

ペ
ッ クが 2 0 k p p s で あるル

ー

タ を選択 して い る｡

7 .4 . 2 .3 S B C サ
ー バの 構成

S B C サ ー バ と して ､ ク ライ ア ン ト P C に対 して タ
ー

ミナル サ ー ビ ス を提供す る機能がプ リ

イ ン ス ト ー ル された アプ ライ ア ン ス サ ー バ を利用 して い る｡

本 シ ス テ ム で は ､ O S に W in d o w s 2 0 0 0 S e rv e r を採用 し､ M e t a F r a m e l .8 S P 3 に独自ツ ー ル

を加 えた もの を使用 して い る｡

今回､ S B C サ
ー バ の

``

L o a d B a l a n ci n g S e rv i c e s オ プ シ ョ ン
"

を使用す るこ とで負荷分散

を実現 し ､ 1 台にか か る負荷を抑えるとともに冗長化 を実現 して い る｡

事前テ ス トにお いて は P e n ti u m Ⅲ9 3 3 M H z x 2 の 環境で ､ 通常作業時の 1 ユ
ー ザの C P U 使

用率最大が約 4 % 未満で あっ た ｡ 本シ ス テ ム で は ､ 最大 30 ユ
ー ザが 同時使用す る ことを想定

して い る こ とか ら､ C P U 使用率は ､ 4 % ×3 0 = 1 2 0 % で ある｡ 本シ ス テ ム で は P e n ti u m Ⅲ1 G H 2;

の約 1 . 5 倍以上 の処理能力が期待でき る Ⅹe o n 2 . 4 G H z x 2 を選択 して い る｡ こ の場合 ､ 3 0 ユ ー

ザ同時使用時に 8 0 % となり ､ ロ
ー ドバ ラ ン ス を考慮 しない状態で 1 台のサ ー バ に接続が集中 し

た場合でも ､ C P U 使用率が 8 0 % 未満に抑えられ る こ とが期待でき る｡

メ モ リ に つ い て は ､ 事前テ ス トにお い て ､ 1 ユ ー ザ接続 時に最大約 3 0 M B の メ モ リ使用が確

認できて い る｡ こ の結果か ら､ 1 台の サ ー バ に最大 3 0 ユ ー ザ接続 した場合を想定 し､ シ ス テ

ム 用 のメ モ リ を 2 5 6 M B と仮定す ると 2 5 6 M B + 3 0 M B x 3 0 = 1 1 5 6 M B で あり ､ こ の ときの 使用率

が 80 % 未満になる よう考えると､ 1 .5 G B 必要 になる｡ 本 シ ス テ ム で は ､ 拡張性 を考慮し､ 2 G B

の 容量を準備 して い る｡

H D D ( ハ ー ドデ ィ ス ク) の 容量は ､ シ ス テ ム の 容量 を約 8 G B ､ ユ
ー ザプ ロ フ ァ イ ル の容量

を約 1 0 M B と想定 した場合でも 1 0 G B で十分 と考えられ るが ､ 導入当時の入手性 と コ ス トパ フ

ォ
ー マ ン ス か ら 32 G B と し､ イメ ー ジ バ ッ クア ッ プ用と して 同容量の H D D をもう 1 台用意 し

て い る ｡

7 .4 .2 . 4 ドメインコントロ
ー

ラ兼ファイル( D C / F S ) サ ー バの構成

ア プリ ケ ー シ ョ ン を痩用す る ユ ー

ザの個人認証を行うた め ､ ドメイ ン コ ン ト ロ ー

ラ を使用 し

て い る｡ 海外 か らの接続とい うこ とを考慮 し､ セ キ ュ リテ ィ強化 の た め認証 の た め の ユ ー ザは

本 シ ス テ ム 専 鳳に登録する｡ その た め ､ ドメイ ン は本 シ ス テ ム 用に新規に構築を行 う｡ また ､

ドメイ ン コ ン ト ロ ー

ラ (別紙 : 用語説明(2 1)) は ､ 冗長化と負荷分散の た め P D C , B D C の 2

台構成とす る｡

･
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ドライ ブを c : ､ d : と し､ C : ドライブは シ ス テ ムデ ー

タ用 ､ d : ドライ ブは ユ ー ザデ ー

タ用と し ､ 共有フ ァ イ ル 等の フ ァ イ ル サ ー ビ ス を提供する 0 また､ C o ･ S t a n d b y S e rv e r を使用

する こ と で こ の フ ァイル サ ー ビ ス に冗長化を付加 して い る｡

仮想的なサ ー バ名を用意し､ その サ ー バ名で アクセ ス す ると､ C o ･

S t a n d b y S e rv e r の機能に

より ､ 主 となるサ ー バ に問題 が あっ た場合でも副サ ー バ に自動的にアクセ ス し､ 冗長化が実現

する ように設計 して い るo また ､ 各 々 の d : ドライブ を同様に C o ･ S t a n d b y S e rv e r の機能で定

期的に ミ ラ ー

リ ン グし､ フ ァイ ル の 冗長化も実現 して い る｡

木方式で は負荷分散の た め､ そ の ときの 状況に より 2 台の S B C サ ー バ の どちらかに ロ グイ

ンす るこ とに なる0 どちらの S B C サ ー バ に接続 しても同じ ユ ー

ザプ ロ フ ァ イ ル が使用され る

ように移動プ ロ フ ァイ ル を利用 して い る0 また､ 移動 ユ ー ザプ ロ フ ァ イ ル で は ､ ロ グオ ン ､ ロ

グオ フ 毎 にフ ァ イ ル コ ピ ー

が され るの で ､ 設定デ ー

タ以外の個人デ ー

タ の保存場所と して共有

フ ォ ル ダを用意 し､ そめ下に ユ
ー ザ毎 の フ ォ ル ダを用意､ ロ グオ ン時に z : ドライ ブと して マ

ッ ピ ン グす る ｡ 移動 ユ
ー ザ プ ロ フ ァ イ ル 領域お よ び マ ッ ピ ン グす る 共 有 フ ォ ル ダ は

C o
･

St a n db y S e rv e r に より冗長化されて い る d : ドライブに作成す る｡ .

今 回使用す るサ ー バ機種は省 ス ペ ー

ス 性 を重要視し､ ハ ー

ドデ ィ ス ク ドライブが最大で 2 台

の もの を選択 して い る0 そ の た め ハ ー ドデ ィ ス クの今後の 増設を見込 む こ とが難しい た め ､ ユ

ー ザデ ー

タ用 の ドライ ブは今後 の デ ー

タの 増加を考慮に入れ ､ 実験当時 の 手 に入 る最大 の

7 2 G B と して い る｡ また ､ シ ス テ ム領域用 の ドライブは 1 0 G B で十分で あるが ､ コ ス トパ フ ォ
ー マ ン ス に優れ る 3 2 G B と して い る｡

7 .4 .2 . 5 クライアントからのアプリケ ー ションの 利用

ク ライ ア ン トか ら S B C サ ー バ 上 の アプ リケ ー シ ョ ン を利用する方法と して ､ サ
ー バ 上の デ

ス ク トッ プ環境をその まま利用する方法 と ､ アプリケ ー

シ ョ ン の 画面の み開い て ､ 指定 した ア

プリケ ー

シ ョ ン の みを使用する方法がある｡

本 シ ス テ ム で は ､ デ ス ク トッ プ環境 は使用せず ､ セ キ ュ リテ ィ の 高い ア プリ ケ ー

シ ョ ン の み

を使用す る方式に して い る｡ こ の 場合､
シ ー ム レ ス ウイ ン ドウ機能に より ､ ロ ー

カ ル マ シ ン上

の アプ リケ ー

シ ョ ン を使用 して い る場合と同じように表示され､ ユ ー ザに S B C サ ー バ 上 の ア

プ リケ ー

シ ョ ン で ある こ とを認識させ ない ように して いる｡ また ､ 想定 した アプ リケ ー シ ョ ン

以外を不用意に利用される こ とを防ぐこ とあミできる｡

本 シ ス テ ム で は S B C サ ー バ 上 で業務シ ス テ ム ク ライ ア ン トソフ トを公 開ア プリケ ー シ ョ

ン と して 登録 し ､ そ の 公 開ア プリ ケ ー シ ョ ン を I C A ク ラ イ ア ン ト ソ フ トの P r o g r a m

N eig b b o 止 0 0 d により選択 ､ 起動できる ようにする｡ 本シ ス テム 公開時で は ､ 業務シ ス テ ム ク

ライ ア ン トソフ トを含め ､ 表 2 に示すア プリケ
ー

シ ョ ンを公開 して い る｡
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表2 公 開しているアプリケ ー ション

T a bI e 2 T h e a p pli c atio n s t h a t h a v e b e e n o p e n e d fb r t h e i n sid e j o b s .

公開名 主な用途 コ マ ン ドライ ン

業務シ ス テ ム Cli e n t 国際業務支援ア プリケ ー

シ ョ ン

r l

C :¥P r o g r a m F il e s ¥M i c r o s o 氏 0 伍c e

¥A R T ¥0 1五c e ¥M S A C C E S S . E X E
tt

' t

c : 染 g n et ¥K ai s a C S . a d e
' t

M y D o c u m e n t s
サ

ー バ 上 に保存 した フ ァイ ル を
't

C : P r o g r am F il e s ¥A P P _
e X Pl o r e n e x e

t 一

ク ライ ア ン トにダウン ロ ー ドす る｡ Z :¥

N e t l O l
イ ン トラネ ッ ト閲覧

'1

C : P r o g r am F il e s ¥I n t e r n et E x p l o r e r

¥I E X P L O R E . E X E
'-

S b a r e 海外 ユ ー ザの共通 フ ァ イ ル
ーー

C : P r o g r a m F n e s

保存場所 ¥A P P
_

e X P l o r e r l e X e
tt M

X : ¥
' ■

デ ス ク トッ プ上で は起動用 の シ ョ ー トカ ッ トを作成 してお り ､ I C カ
ー

ドプ ラ ッ トフ ォ ー ム

の 接続 を確認 す る と と も に ､ S B C サ ー バ と接続 が 可能 な こ と を確 認 し て P r o g r am

N ei gh b o r h o o d を起動する ように して い る｡ これ に より ､ I C カ ー ドプ ラ ッ トフ ォ ー ム の パ ス

ワ
ー

ド入力 ､ 接続確立まで の タイ ム ラ グに よる P r o g r a 皿 N ei gh b o rh o o d の タイ ム ア ウトを防い

で い る ｡

また ､ P r o g r am N ei gh b o r h o o d の設定に より､ アプリケ ー シ ョ ンセ ッ ト マ ネ ー ジ ャ の選択や

新規作成､ カ ス タム I C A コ ネク シ ョ ン の 新規作成メ ニ ュ
ー

が表示 され ない ように して い る｡

これ に より ､ S B C サ ー バ上以外 の ア プリケ ー

シ ョ ン の使用を防ぐこ とが 可能 になる ｡ これ ら

の設定はイ ン ス ト ー ル 時に設定される ように ､ あらか じめイ ン ス ト ー ル 時に設定され るように

フ ァイ ル を構成しておく ように して い る｡

I C カ ー ドプ ラ ッ トフ ォ ー ム の仕様 により ､ S B C の 代替えア ドレ ス の 設定が必要 な場合が

あるの で ､ イ ン ス ト ー

ラ構成 を 2 種類用意し､ ク ライ ア ン トの 設定に よりイ ン ス ト ー ル するイ

ン ス ト
ー

ラ構成 を選択する事と して い る｡

印刷は ､ 公 開ア プリケ ー シ ョ ン から直接行うこ とはせず､ 保存したフ ァ イ ル を公開ア プリケ
ー

シ ョ ン ｢ M y D o c u m e n t s｣ を使用 して ク ライア ン ト P C に ダウ ン ロ ー

ドし､ 必要に応 じて印

刷 を行うように して い る｡ また ､ 不要なア クセ ス を制限す るた めサ ー バ の C :¥, d :¥, e :¥ドライ

ブが表示され ない ようにグル ー プポリ シ ー を適用 し､ 各 ドライブの ル ー トに あるフ ァ イ ル ､ フ

ォ ル ダを隠し属性 に設定 して い る｡

ア プリケ ー シ ョ ン起動時に S B C サ ー バ へ の ロ グイ ン を必須 と し､ こ の 認証に前項 で説明

した ､ ドメ イ ン コ ン ト ロ ー

ラ兼フ ァ イ ル サ ー バ 上 の ユ
ー ザ を使用す る こ とで個人認証を実現 し
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て い る｡ ク ライ ア ン トで S B C サ ー バ 上 の アプ リケ ー シ ョ ン を使用す る時 に ､ 透過的に ク ライ

ア ン トの ドライ ブを使用できる ようにす るため ､ ドライ ブ マ ッ ピ ン グと呼ばれ る機能を使用 し

て い る｡ また ､ 各 ユ ー ザのデ ー

タ格納の た めフ ァ イ ル サ
ー バ上 の ユ ー ザ専用 フ ォ ル ダをマ ッ ピ

ン グ して い る ｡ S B C サ ー バ上の ア プ リケ ー

シ ョ ン使用時の ドライ ブは図 7 の ようになる｡

図フ ァブリケ ー

ション使用時のドライブの構成

Fi g .7 T h e c o m p o siti o n of P C d ri v e s w h e n t h e a p pIi c a ti o n i s u s e d .

7 .4 . 2 .6 運用 方法の考え方

S B C サ ー バ は安定運用させ るた め定期的にリブ
ー

トを行う｡ 過去の実態か ら､ 1 週間に 1

度の リブ
ー

トと し､ リ ブ
ー

トは 自動的に行われる ように各サ
ー バ で設定 して い る ｡

使用者が各国に い る こ とから未使用時刻を特定する こと が難しい た め ､ 本 シ ス テ ム で は実際

に運用 を行う 日本の 事情に合わせ るこ と と して い る｡ サ
ー バ に関係なく フ ァ イ ル保存時､

ロ グ

イ ン 時等の タイ ム ス タ ンプ を統
一

す るた めに各サ
ー

バの 時刻を合わせ るように してお り ､ 時刻

はサ ー バ を設置す る日本時間を基準と して 定期 的に自動的に合うように設定 して い る｡

S B C サ ー バ の セ グメ ン トと既存セ グメ ン ト間の 不要な通信を抑えるた め ､ まず既存の タイ

ム サ ー バ と S B C サ ー バ の 時刻 の 同期を行い ､ そ の 後 S B C サ ー バ と S B C サ
ー バ セ グメ ン ト
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にある他 の各サ
ー バ の 時刻を同期す る方式に して い る｡

S B C サ ー バ と既存タイ ム サ
ー バ の 時刻の 同期には ､ 既存の シ ス テム で使用 して い る N T P

プ ロ ト コ ル ( n e t ti m e/ s n tp コ マ ン ド) (別紙 : 用語説明(2 0)) を使用 して い る｡ また S B C サ

ー バ と S B C サ ー バ セ グメ ン ト内の 時刻 同期には W i n d o w s 標準の n et ti m e コ マ ン ドを使用 し

て い る｡

7 .4 . 3 IC カ ー ドプラットフォ ー ムを利用するための設計

I C カ ー

ドプラ ッ トフ ォ ー ム とは I C カ
ー ドを利用 した ハ イセ キ ュ ア な認証 ､ 接続サ ー ビ ス

で ある｡ I C カ ー

ドプラ ッ トフ ォ ー ム を利用す るこ と で ､ ク ライア ン トと I C カ ー ドプ ラ ッ ト

フ ォ
ー ム セ ン タ

ー 間で I P S e e 暗号化を形成 し､ イ ン タ ー ネ ッ ト経由で の高速で安価な通信を安

全に行う こ とが 出来 る｡ また ､ 接続に は専用 I C カ
ー ドを利用す るた め､ 成りすま しに よるア

ク セ ス を防ぐこ とが でき る｡

I C カ
ー ドプ ラ ッ トフ ォ ー ム で の サ ー ビ ス は ､ ク ライ ア ン ト､ I C カ

ー ドプ ラ ッ トフ ォ ー ム ､

国際部内 S B C
-

L A N で構成され る｡ B B A の I C カ
ー

ドプラ ッ トフ ォ ー ム 側に ル ー

タを設

置し不要な通信に制限をか けるこ と に より ､ I C カ
ー ドプラ ッ トフ ォ

ー ム 一

国際部内S B C
-

L A N 間 の セ キ ュ リ テ ィ を確保 して い る ｡ 国 際部 内 S B C
-

L A N の ア ドレ ス 体系 は

1 0 .6 3 . 1 6 .0/2 4 と して い る｡ しか し､ I C カ
ー ドプ ラ ッ トフ ォ

ー ム の仕様に よ り ､ ク ライ ア ン ト

が 10 .

* の IP ア ド レ ス を持 つ 場合は ､ ク ライ ア ン トが認識す る国際部内 S B C - L A N の IP ア

ドレ ス 体系と して i7 2 . 1 6 .1 6 .0 が仮想的に与えられる ように して い る ｡

こ のた め ､ クライア ン トの設定に 2 種類 の設定が必要に なり ､ クライ ア ン ト側の イ ン ス ト ー

ラを 2 種類用意す る こ とで対応 して い る｡

ク ライ ア ン トか ら国際部内 S B C
-

L A N へ 接続 しようとす ると自動 的に認証が 開始され ､

I C カ
ー ドプ ラ ッ トフ ォ

ー ム へ の IP S e c 暗号化が確 立する ｡

I C カ
ー

ドリ ー ダは原則 として U S B 接続の物 品を使用 し､ U S B ポ
ー トが無い 等の 理 由が

あるとき の み P C カ
ー ドタイ プを利用す るこ と と して い る ｡ I C カ

ー ドプ ラ ッ トフ ォ
ー ム の 対

象ク ライ ア ン ト環境は以下の とおりで あり ､ 今回は こ の ク ライア ン ト環境に適合させ て い る ｡

O S : W i n d o w s 9 8 / 耶 n d o w s M e / W i n d o w s 2 0 00 P r o fe s si o n a l(S P 2)

W i n d o w s X P H o m e E diti o n / P r o fe s si o n al E diti o n ( す べ て 日本語版の み)

C P U : I n t el( R )P e n ti u m ( R ) プ ロ セ ッ サ 2 6 6 M H z 相当以上

メ モ リ : 6 4 M B 以上 空き ハ ー ドディ ス ク : 2 5 M B 以上

そ の 他 : C D ･

R O M ドライブ要 ､ U S B ポ ー トまたは P C カ ー

ドス ロ ッ ト要

7 .4 . 4 B B A (ブロ ー ドバンドアクセス) 回線を用 いた設計

B B A 回線は ､ 高速広帯域なア クセ ス 回線を低廉な料金で提供す る回線サ ー ビ ス で あり ､ イ

ー サネ ッ トに よる ビ ル 間伝送 を低コ ス トで実現 できる こ と と ､ 具拠点間に お い て同 一 L A N 環

境を実現す る こ と を目的に ､ こ の 通信サ ー ビ ス を選択 して い る｡

･
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本シ ス テ ム では ､ ル ー

タ等 の機器をなる べ く除外 した簡易な構成にす るた め ､ 本社 ビ ル と大

手町 プラ ッ トフ ォ ー ム ビ ル を B B A ブ ロ ー ドバ ン ドア クセ ス ー

イ
ー サ型で接続 して い る｡ また ､

約 3 0 ユ ー ザ の 通信 が主な通信となるため ､ 帯域と して は 3 0 k b/ s x 3 0 = 9 0 0 k b/ s 程度必要と なる ｡

今後の 人数の拡張を考えて も コ ス トが最も低い 1 0 M b/ s で十分 である こ とか ら伝送用契約者回

線群 ( ビ ル 間伝送) に 1 0 M b/ s を選択 し､ さらに契約者回線 ( ポ ー

ト) に 1 0 B A S E
･

T を選択 し

て い る｡

7 .5 検証試験内容とその結果 へ の考察

7 ■5 ･1 検証帯革の進め方とシステム諸元

今回､ 7 .
3

. 1 項 に示す業務に対 してイ ン タ
ー ネ ッ ト V P N (別紙 : 用語説明(1 2)) を擬似ネ

ッ トワ ー

ク に置き換えて試験する ロ
ー

カ ル テ ス トを行っ た｡ 次 に ､ こ の結果 に基づ き､ ロ ン ド

ン の ク ライア ン トパ ソ コ ン か ら東京の セ ン タの サ
ー バ に対 して ､ 実際のイ ン タ ー ネッ トV P N

を介した実地テ ス トを実施 した ｡

今回､ 7 . 3 . 3 項 の 図 1 の構成に用 い た シ ス テ ム の諸元は以下の とお りで ある ｡

( 1) ク ライ ア ン トパ ソ コ ン : C P U ; P e n ti u m Ⅲ ､ 70 0 M H z ､ メ モ リ 1 9 6 M B ､ O S ; W h d o w s 2 0 0 0

p r ofb s si o n a l

(2) s-･ B C サ
ー バ : C P U ; Ⅹe o n 2 . 4 G H z x 2 ､ メ モ リ 2 G B ､ O S ; W i n d o w s 2 0 0 0 p r o fe s si o n al ､

同時接続数3 0

(3) V P N ゲ ー トウ ェ イ : I P S e c を利用 ､ 3 D E S で の 暗号化 ､ I K E を利用 した共通鍵 に よる

V P N ゲ ー トウ ェ イ認証 ､ IS D N バ ッ クア ッ プ

(4) 擬似ネ ッ トワ
ー

ク : 伝送帯域の設定､ 固定の伝送遅延 を付加

7 ,5 . 2 ロ ー カルテ ストの方法とその結果

7 .
3

. 3 項 の 図 1 に示 す擬似ネ ッ トワ
ー

ク の伝送遅延を 10 0 m s ､ 3 0 0 m s ､ 5 0 0 m s ､ 8 0 0 m s の 4

点に変化させ て作業遅延時間を測定 した ｡ これは ､ 東京
一

ロ サン ゼ ル ス 間の 固定遅延時間とし

て 1 0 0 m s を､ 東京
一

ロ ン ドン 間の 固定遅延と して 3 0 0 m s を想定 したた めで ある｡ 更に遅延揺

らぎが発生する場合を想定 して ､ 5 0 0 m s と 8 0 0 m s に つ い て も調査する こ と と した｡

また､ 回線速度と して ､ 3 2 k b/ 臥 6 4 k b/ s ､ 5 1 2 k b/ s の 3 点で調査 をした ｡ こ れは I S P へ の接

続回線と して ､ それぞれダイヤ ル ア ッ プ 回線､ I S D N 回線､ ブ ロ ー

ドバ ン ド常時接続回線を想

定 したもの で ある｡

今回､ 以下の 2 つ の 表に対 して ､ キ ー ボ ー ド入力後の パ ソ コ ン画面 へ の表示 の遅延 時間を測

定 した｡
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(1) 5 項目の 簡単な表 ( フ ァ イル サイ ズ : 1 5 K B) を順々 に表示させ る｡ ( 恥 st l)

(2) 3 0 項 目の複雑な表 ( フ ァ イ ル サイ ズ : 7 0 E B) を順 々 に表示 させ る｡ ( 恥 st 2)

遅延 時間の 測定 は ､ ス ト ッ プ ウオ ッ チ に よ る手作業で行 っ た ｡ テ ス トの 結果を表 3 に示す ｡

T b st l で 2 ～ 3 秒程度の 作業遅延が発生 して い る時に､
一

般社員の デ ー タ入力者にと っ て は 1

～ 1 . 5 ス ト ロ ー

ク の テ ンポの遅れと して感 じられた ｡ こ の程度ならば､ 作業者に と っ て大きな

違和感 を感 じない程度で ある｡ しか し､ 4 ～ 5 秒以上 の遅れとなると､ 舞っ こ とに よ るかなり

の ス トレ ス を感じると い うこ とが わか っ た ｡

こ の こ とか ら､ ロ ン ドン でブ ロ ー ドバ ン ド接続されたイ ン タ ー ネッ トV P N の通信状態が良

好な場合で ある表 3 の 仏) の条件の場合に ､ Tb st l の 作業に対 して実施可能で あるもの と想定で

き る｡ ロ ン ドン 一 束京 の通信状態を想定 した場合､ 表 3 の(B) ､ ( C) の状態になる可能性が ある ｡

こ の場合で遅延時間が 3 秒程度で あり ､ 何とか作業できるもの と想定で きる ｡

クライア ン トパ ソ コ ン の 画面に表示 させ る表内 へ の入力結果 の表示遅延 は ､ Tb s tl ､ Tb s t 2 と

も 1 ～ 2 秒程度で あ っ た ｡ こ の こと か ら､ Tb st 2 にお い て ､ 表示まで に 1 0 数秒の 時間を要する

もの の ､ 表 へ の 入力 ､ 修正作業は十分実施で きる レ ベ ル で ある こ とが判明 した ｡

なお ､ C S 方式の 場合で ､ 6 4 k b/ s の 回線速度にお いて 同様 のテ ス トを行 っ た結果 ､ Tもst l の

作業 の場合 ､ 伝送遅延時間が 3 0 0 m s で 4 8 秒 ､ 伝送遅延時間が 5 00 m s で 6 3 秒の 作業遅延と

なり､
一 般業務で は ほとん ど使 えない とい う結果が得られた｡

7 且3 ロンドンにおける実地テストの結果

ロ
ー

カルテ ス トで行っ た作業が ロ ン ドン の ク ライ ア ン トパ ソ コ ン か ら､ 東京本社のサ ー バ に

対 して ､ 実地にお いて実施可能か どうかを調査 した｡ 今回は ､ 両端 の IS P に ブ ロ
ー ドバ ン ド接

続された実回線の イ ン タ ー ネッ トV P N を用い て い る｡

まず ､ イギ リ ス ー アメ リカ
一

日本 の経路で ､ 往復の 伝送遅延 時間とパ ケ ッ ト ロ ス に つ い て測

定 した ｡ こ こ では I C M P (王n t e rn et ⊆o n t r ol 逝e s s a g e 宣r o t o c o l) の サブ コ マ ン ドである p i n g

コ マ ン ド (3 2 b y t e ､ T T L = 3 0) を用 い て い る｡ ロ ン ドンか ら 1 分間で
一

つ の p in g
コ マ ン ドを東

京 の O C N の ル ー

タに対 して発信 して ､ エ コ ー

と して応答す る往復時間を 10 0 サン プ ル ごとに

3 日間サ ン プリ ン グでデ ー

タ を取 っ て評価 した ｡

平常時の 一 般的な ロ ン ドン 一 束京間の ス ル
ー プ ッ トは 平均 2 2 0 k b/ s (1 6 0 k b/ s ～ 3 2 0k b/ s の範

囲) ､ 固定遅延時間は 32 0 m s で あり ､ また ､ ホ ッ プ数は 3 0 で あ っ.た｡ 今回､ I C M P の サブ
コ

マ ン ドで ある T ね c e rt コ マ ン ドで調 べ た通信 ル ー

トにお い て通信事業者の S L A で定 めて い る
"

日米間の網 内遅延 13 0 m s 以下
"

とす る高 い通信品質を適用す るこ とが できた ｡

今回得られた I C M P エ コ
ー

特性 の うち､ 最も測定結果 と して悪 か っ た 夕方 の往復伝送遅延 時

間分布を図 8 に示す ｡ こ の 夕方 の 時間帯はアメ リカ東海岸 ､ イ ギ リ ス とも ビジネス タイ ム で あ

り ､ その 影響に よるもの と想定され る｡

･
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表3 ロ ー

カルテストでの作業遅延時間の測定結果
T a bl e 3 T h e m e a s u r e m e n t r e s u(t s of o p e r ati o n d el a y ti m e i n t h e J o c aI t e st s .

取 a n s m i s si o n

d el a y ti m e( m s)
1 0 0 3 0 0 5 0 0 8 0 0

A c c e s s

sp e e d(k b/ s)
3 2 6 4 5 1 2 3 2 6 4 51 2 3 2 6 4 5 1 2 3 2 6 4 5 1 2■

Tb st l(s e c) 5 3 2 5
3

( B)

2

( A)
5 4

3

( C)
6 6 5

恥 st 2(s e c) 1 7 1 5 1 4 1 7 1 6 1 5 1 7 1 6 1 5 1 8 1 6 1 5

N o t e : D el a y ti m e m e a s u r e m e n t w h e n di sp l a y in g a t a bl e o n e b y o n e .

Tb st l :T a bl e of 5 it e m s(1 5 K B) , T b st2 : T a bl e of 3 0 it e m s(7 0 K B)

R a ti o of I C M P

e cb o 朗(% )

1 6

1 2

〔C o n diti o n s〕

R o u t e :L o n d o n → Tbk y o
→ L o n d o n

Ti n e : w e e k d a y; 1 6 :0 0
～ 1 7 :4 0

(L o n d o n ti 町 e)
S a m p l e :1 0 0( 1p i n g/ mi n)

M i n :3 2 9 I n S e C

M a x :1 4 3 2 m s e c

A v e :6 9 4 m s e c

P a c k et l o s s :2 p a ck et s

5 ～ 7 9 ～ 1 1 1 3 ～ 1 5

3 ～ 5 7 ～ 9 1 1 ～ 1 3

～占 L → ( × 岬
Tヒa n s m l S Sl O n

d el a y ti m e( m s)

園8 最悪時の往復伝送遅延の分布

Fig .8 T h e di st rib uti o n o f r o u n d t rip t r a n s m i s si o n d e[ a y at t h e ti m e o f w o r st .

ロ ン ドン事務所 の ク ライア ン トパ ソ コ ン から T b st l に つ い て
一 般社員が作業を した ｡ そ の紆

果 ､ 表 3 の仏)と同様､ 1 ～ 1 . 5 ス ト ロ ー

ク のテ ンポ の 遅れで ､ ほぼ定常的に使えると い う結果

が得られた ｡ ただ し､ 図 8 の ような通信品質の劣化が発生す る可能性の 高 い夕方 の 時間帯を避

ける よう配意 した ｡

･
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また ､ 6 4 k b/ s の I S P へ の ア ク セ ス 回線に接続 した場合につ い ても調査 した ｡ そ の結果 ､ 若干

ス トレ ス はあるもの の ､ 表 3 の( B) の結果と同様に ､ 何とか使 えるこ とが わか り ､ V P N ゲ
ー ト

ウ ェ イ が持 つ I S D N バ ッ ク ア ッ プ機能 の場合でも利用でき るこ とが判明 した ｡

7 息4 本方式の経済的効用 の検討

イ ン タ ー

ネ ッ トV P N で本 シ ス テ ム を構築す る場合の 費用 を､ 通信事業者が提供する国際仮

想専用線 ( I P
-

V P N ) を利用 して構築す る場合の 費用 と比較した ｡ 費用 は通信網構築の コ

ス トも含めた ラ ン ニ ン グ コ ス トと して 比較する｡ 計算の 前提条件を以下の とお りで ある｡

(1) セ ン タ側アク セ ス 回線 : 5 1 2 k b/ s

(2) 海外拠点ア クセ ス 回線 : 6 4 k b/ s

(3) 海外拠点数 : 2 2 拠点

(め ル
ー

タや V P N ゲ ー

トウ ェ イ等機器代､ 設計費､ 工事費､ 保守運用費を算入

(5) 回線料金や I S P へ 支払う料金 を算入

こ の結果 ､ 従来 の 国際仮想専用線で構築 した場合の 約 7 , 0 0 0 万 円/ 年 の ラ ン ニ ン グ コ ス トを

大幅 に削減できた ｡ 具体的に は ､ 第 9 章の (参考) の記事にも ある ように ､ 約 6 0 0 万 円/ 年 へ

と ､ 約 1 0 分の 1 に コ ス ト低減 (約 6 4 0 0 万円/ 年の コ ス ト削減) でき る こ とが判明 した ｡

また ､ S B C 方式 を適用 した こ とか ら､ 次の コ ス ト効果も期待でき る｡

(1) パ ソ コ ン の O S や ス ペ ッ ク に依存せずク ライ ア ン トと して適用でき る ことか ら､ 新規購入

コ ス トをか けず既存パ ソ コ ン で統
一

的な利用環境が実現できる こと｡

( 2) アプ リケ ー シ ョ ン の バ ー ジ ョ ン ア ッ プ など､ パ ソ コ ン毎に必要と なる作業 コ ス トが不要

となる こ と｡

S B C 方式部分の み の 導入に要 した実 コ ス トは ､ 第6 章の 6 . 4 . 2 項に示 した コ ス トと 同 じ約

3 万円/ P C で ある｡ しか し､ こ の費用に は ､ 7 . 4 項に述 べ るイ ン タ
ー ネ ッ トV P N 構築費用 ､

I C カ
ー ド認証プ ラ ッ トフ ォ

ー ム お よび B B A 回線な どの ラン ニ ン グ コ ス トは含ん で い ない ｡

また ､ S B C サ
ー バ な どの サ ー バやそ の 2 畢化費用 なども必要で ある ｡ こ の こ とか ら､ 実際に

かか っ た費用 を創設費換算した と こ ろ 1 .6 億円必要で あっ た ｡ しか し､ 上記 に示 した年間 6 4 0 0

万 円の費用削減効果 のみ を見ても ､ 約 2 . 5 年で投資が 回収 でき るこ とを示 してお り ､ それ以外

の コ ス ト効果 を勘案すると ､ 大きな経済効果の あるこ とが わ か る｡

7 .6 通信品質の改善方法の検討

7 . 6 .
1 本方法の仕組みの概念

･
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マ ル チホ ー ミ ン グ (別紙 : 用語説 明(1 4) ) とは ､ 同 じア ドレ ス の 宛先 に対 して ､ 複数の 経路

で通信 を行う技術である ｡ 従来 の マ ル チホ ー ミ ン グの 目的は ､ 広帯域化 と ロ ー ドバ ラ ン シ ン グ

に よる負荷分散や信頼性確保で ある[1 4] [ 1 5] ｡

本論文で は ､ イ ン タ ー ネ ッ ト V P N で発生す る伝送遅延揺らぎや パ ケッ ト ロ ス の 品質劣化 の

影響を少 なくす るた めに ､ この 技術を利用する こ とを提案 して い る｡ 今回提案す る方法の概念

を図 9 に示す ｡ こ の 図で は ､ 三 つ の V P N を用い る場合の伝送遅延揺らぎの 品質改善方法を例

と して 示 して い る｡ 以下 ､ プ ロ セ ス 順 に本方法を説明する ｡

(1) 送信側端末か ら､ パ ケ ッ トが時刻順に①②③と発信され る｡ 送信装置(S) は三 つ の V P N に

対 して ､ 同時に三 つ の 同じI P パ ケ ッ トを送出す る機能を有す る｡

( 2) こ の 三 つ の IP パ ケ ッ トは途中の V P N トンネ ル に存在する遅延揺らぎの 影響を受けて受

信装置(R) に到着す る｡

( 3) 受信装置(R) で は IP パ ケッ トの到着順 を監視し､ 早く到着 した初めて の IP パ ケ ッ トを採

用 し､ すで に採用された遅く到着 した IP パケ ッ トを廃棄する｡

( 4) 受信装置(R) で①②③の 順に I P パ ケッ トを組み立て なお して受信端末 へ 送信す る｡

これに より ､ 遅延揺 らぎの 影響を少なくす るこ とが できる｡ ま た ､ い ずれ か の V P N で パ ケ

ッ トロ ス が発生 して も､ 他の V P N に より到着す るI P パ ケ ッ トで補完する ことが でき る｡ 本

方法で は ､ す べ て の V P N にお い て通信品質が全く同時に劣化す ると効果は小 さい ｡ こ の た め ､

多少 コ ス トは かか るが､ V P N 毎に IS P をそ れぞれ別 々 に設定 し､ 極力経路 を分散させ るこ と

が望ま しい[1 6] [ 1 7] ｡

今回示す方法は ､ 現在実用化されて い る マ ル チ ホ
ー

ミン グの 目的の 一

つ で ある
"

信頼性 の 向

上
''

の機能を包含 して い る｡ 今後 ､ もう
一

つ の 目的で ある
"

広帯域化
' '

と本方法との 組み合わ

せ る こ とに つ い て の検討を行うこ とも有用であると考えられる｡

7 .6 .2 木方法による通信品質改善効果の評価

本方法 にお い て劣化 の ない通信 品質が得られる確率P(0) は式(1) で あらわされ る｡ こ の 式にお

ける設定 パ ラメ ー

タは以下の とお りで ある｡

m : 適用する V P N の 総数

V P N ( k) : m 本 の V P N の うち k 番目の V P N

P d(b : V P N (如 こお ける通信 品質劣化 の発生確率

P(0) = 1
- ⅢP d(k) ･

･
･ (1)

次に遅延揺らぎの時間帯 ごとの 品質改善特性に つ いて検討す る｡ 設定パ ラメ ー

タは以下の と

お りで ある｡

･
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× ‥ ･ I P p a c k e t s w hi c h s h o ul d b e d i s c a rd e d

図9 伝送遅延搾らぎの影響を少なくする方法
Fi g ･9 A m et h o d t o ] e s s e n t h e i nfI u e n c e o f t r a n s m i s si o n d el a y 伽 c t u atj o n .

T(i) ‥ 固定遅延時間か らタイ ム オ ー バ ー

で パ ケッ ト ロ ス となるまでを n 個に分割 して得られ

る i 番目の 遅延時間帯

P(i ,k) : ある遅延時間帯 T(i) にお ける V P N (k) の 遅延揺らぎの発生確率

P(i) : 本方法 を用 い た場合の T(i) にお ける遅延揺らぎの 発生確率

以下に P(i) の 算出方法を示す ｡ i = 1 の場合で ある P( 1) は次 の式で あらわす こ とが でき る｡

P(1) = 1 一

口P( 1 - P( 1 ,k)) ･ ･ ･ (2)

次 に 一

般式と して の P(i) は以下の とお りとなる ｡

P(i) = 1 ~ Ⅲ( ト ∑P 帥))
~

ぎ0)
‥ ･ (3)

図 8 の 品質劣化 が 二 つ または 三 つ の V P N にお い てそれぞれ発生 して い る場合の ､ 式( 3) で

示 される品質改善の 効果を図 1 0 に示す ｡

こ こで は ､ ある T(i) で の P(i ,k) が ､ 例えば P(1 , 1) = P( 1 ,2) = P( 1 ,3) = 0 . 3 7 の ように図 8 に示す同

じ品質劣化 の数値になるもの と して ､ 単純化 して計算 して い る｡ 図 1 0 の 結果か ら､ i が 大きく

なるほ ど大きな品質改善効果 の ある こ とが わか る｡
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図 1 0 で は 同じ特性 の劣化がす べ て の V P N で起き るとい う稀なケ ー

ス で の通信品質の 改善

効果 を示 して い るが ､
一

般的に は ､ 通信 品質の よい V P N で伝送された I P パ ケッ トが通常採

用される であろう｡ その V P N にお い て
一

時的に品質劣化が起きた 時に ､
``

他 の V P N の I P パ

ケッ トで補完す る
''

と い う形態が 一 般的な動作パ タ ー ン に なるもの と考えられる ｡

園 1 0 図8 に示 す品質の劣化の発生確率の改善状況

Fi g ･1 0 T h e i m p r o v e m e n t sit u a ti o n o f g e n e r a tj o n p r o b a bi[it y o f d e t e ri o r a ti o n i n q u aIit y s h o w n i n

Fig u r e 8 1

7 .7 利 用用途 へ の情報文化学的考察

7 . 7 .1 情報共有 に関する考え方

本 シ ス テ ム は ､ 国際ネ ッ トワ
ー

ク を通 じた情報共有の 手段 を提供 して い る と い う こ と が

でき る｡ こ の 情報共有の 方法 を以下に 情報文化 学的に 考察 してみ る ｡ こ の 中で は ､ S B C

方式 の 利 点 を見 出す と ともに ､ イ ン タ
ー ネ ッ トV P N の 通信品質向上 の 必要性 に つ い て 検

討 して い る ｡ さらに より創造的な企業活動 へ の適用に つ い ても論 じて い る ｡

･
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( 1) 理念 系

情報文化 の 構造 の
一 要素と して ､ 情報 の価値は重 要で ､ 特に 企業活 動 に お い て は ､

情報 の 価値 を財と み なす こ と がで き る[ 1 7] ｡ 本論文 で 紹介 して い る企 業にお け る情報

共有は ､ 情報 の 財 と して価値 を維 持 向上 させ る た め の ､ 企業構成員に よ る活動 と言 え

る ｡ こ の 財 と して の 情報 を コ ア コ ン ビタ ン ス と して ､ 商流 ､ 物流 ､ 情報流 が形成され ､

企業の 存在価鹿が確 立 され る ｡

(2) 人 間系

企 業が 有す る財と して の 情報 の 質と量を より 向上 させ るた め には ､ 現場 か ら経営層

まで の 風通 しの 良い組 織形 態 を形成 し ､ それ に合わせ て 情報共有方 法 を進化 させ る こ

とは 重要で あ る｡ また ､ 社員 参加 型 の 共 同作業環境 を整備す る こ とや ､ 社員 同士 の コ

ミ ュ ニ ケ ー シ ョ ン の 効率化 も ､ 企業発 展に は 欠 か せ な い もの で ある ｡

( 3) 施設 系

本論 文 で は 企業に お ける財 と して の 情報 を低 コ ス トで 効率 よく流 通 させ る た め の
``

施 設系
"

の 技術的発展 を中心に 述 べ て い る ｡ こ の
` `

施設 系
''

の 革新は ､ それ を利用

す る
"

人 間系
"

の 意識変革や
``

理念系
,,

の 進化 を痕すイ ン パ ク トを有 して い ると考え

られ る ｡

7 . 7 . 2 情報共有形態の 分類

7 . 4 . 1 項 に 示す
"

施設系
" J
で ある保倹 会社の 国際業務 シ ス テ ム に対す る 必要要件は

"

理

念 系
,,

お よび
``

人間 系
''

か らの ニ ー ズ に もと づ い て い る ｡ こ の 業務シ ス テ ム の デ
ー

タ ベ
ー

ス をア ッ プデ ー トす る モ デ ル は ､ ｢ 効率的 な情報共有を した い｣ とす る社員 の 要求 を満た

す典 型的 なもの と言 えよう ｡

L A N / W A N 接続に もとづ く コ ン ピ ュ ー

タ シ ス テ ム に対 して ､ 情報共 有の 観点か ら､

情報共有形態 を分類す る と以下 の 通 り と なる ｡

形 態 1 : 時 々 刻 々 変化す る情報 の ト レ ー シ ン グと情報 の 更新お よび その 共有

( 例) 作業に用 い る共有デ
ー

タ ベ
ー

ス の 更新

形態 2 : 新規 又 は 能動的 に変化 させ た 情報 の 提供 と そ の 情報共有

( 例) 会議資料や議事録 な どフ ァ イ ル の 提供 に よ る情報共有

形態 3 : 同
⊥
の 情報 をもと に討議 して新た な情報 を創出す る こ と を目的とす る創造 的な情

報共有 ( 例) 同
一 の 情報 を見 なが らの T V 会議 とその 情報 の 更新 ･ 共有

7 . 3 . 1 項 に 示 す モ デ ル と した業務 シ ス テ ム は形 態 1 の 例 と な る｡ 今回提 起 して い る S B

C 方式 の 形態 1 ～ 3 へ の 適用 は 7 . 3 . 3 項 に述 べ た通 り ､ ク ライ ア ン トパ ソ コ ン の ハ
ー ドデ

ィ ス ク に記録 され ない 方式 で ある こ と か ら､ 内部情報漏 えい と言 っ た
``

人間系
''

で の セ キ

ュ リテ ィ の 観点か らも有効 で ある ｡

7 .7 .3 創造的情報共有 へ の システム の適用性検討

最近の企業活動 にお い て は ､ 形態 1 ､ 形態 2 を ベ
ー

ス と して形態 3 へ の 要求が高くなる傾向

･
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に ある｡ 特 に ､ 海外 の 生産拠点にお い て ､ 日本との 間で の 情報量の 多いデ ー

タを用 いた ､ リア

ル タイ ム で の意思疎通を求め る要 利 こは大き いも の が ある ｡

例えば三次元 C A D 図面の 修正 に関す る情報共有や討論は ､ 電話や電子メ ー ル で は困難であ

る ｡ こ の こ と か ら T V 会議 に よりお 互 い の 画面 上 で 三 次元 C A D 図面や相手 の 映像 を見 な

が ら ､ ｢ リ ア ル タイ ム で の 音声と 手書き書き こ み デ ー タ に基づ い て ､ 遠 隔打合せ を行 い た

い｣ と い う要望が 出され る こ とが 多い ｡

こ の 場合､ 手書きで書き こ み され た三 次元 C A D 図面は 出席者 の 音声や画面上 の 映像に

より合意確認 され た後 ､ こ の 会議 に参加 して い るオ ぺ レ 一

夕 の 手で 三 次元 C A D の 電子 デ
ー

タ に修正 が ほ どこ され る ｡ こ の プ ロ セ ス は C A D デ ー

タ を利用 す る開発 の 業務フ ロ ー の

一

環 に組 み こ まれ て い て ､ T V 会議終 了後 ､ 即座 に C A D デ ー タ が 更新され情報共有が行

われ る｡

こ の ような ､ 三次元 C A D を利 用 しさらに 出席者の 映像 も映 し出せ る ､ 開発 業務フ ロ ー

に組 み こ まれた T V 会議 シ ス テ ム を､ 海外 に進 出 したある電 子装置製造 メ
ー

カ
ー の 日本本

社と海外拠 点 へ 導入 し､ その 効果 を検証 した ｡ そ の 結果 ､ 開発担 当者の 出張費用 の 大幅な

削減を実現す る とともに ､ 開発期 間を 3 割程度短縮す る こ とが可能で あ る こ とが判明 した ｡

こ こ で用 い られ る音声情報や 画像情報 に つ い て は ､ 通信 品質 へ の 要求条件の 厳 し いデ
ー

タ伝送 が 必要 で ある ｡ こ の こ とか ら ､ イ ン タ ー ネッ ト V P N を伝送路とす る L A N / W A

N シ ス テ ム を適 用 した T V 会議 シ ス テ ム の 通信 にお い て ､ 7 . 6 項 に述 べ て い る通信 品質の 改

善を行なう こ と は 極め て有効 とな る｡

7 .8 まとめ

本論文で は ､ イ ン タ
ー

ネ ッ トV P N と S B C 方式を組み合わせて ､ 海外か ら日本 のセ ン タの

サ ー バ へ L A N / W A N 接続でア クセ
'
ス して ､ 簡単な業務が 実施可能で ある こ とを示 した｡ こ

の シ ス テ ム 構築にお いて ､ 国際仮想専用線 ( I P - V P N ) を用 い る場合の ､ 約 1 0 分の 1 の ラ

ン ニ ン グ コ ス トで実現できた意義は大きい ｡

更に ､ 本論文 では マ ル チホ ー ミ ン グを用 い たイ ン タ ー ネ ッ トV P N の通信品質劣化 の影響を

少 なくす る方法の概念 を提起 した ｡ また ､ 情報文化学的観点か らの情報共有の分類 をこ ころみ

て い る｡ こ の 中で 同
一

の 三次元 C A D デ ー

タに つ い て T V 会議 シ ス テ ム を利用 して討議 し修正

す るとい っ た ､ より創造的な企業活動 へ の本シ ス テ ム の 適用が有効で ある こ とを示 した｡

今後 の課題 と して ､ S B C 方式以外 の他 の シ ン ク ライ ア ン ト方式の 国際ネッ トワ
ー

ク へ の 適

用性検討と ､ マ ル チホ ー

ミン グ技術に よ る通信 品質向上実験 に よる実証確認があげられる｡ 本

論文 が国際業務シ ス テ ム の高度化 の
一

助に なる ことを期待 して い る｡

なお ､ 本章の実導入 の 内容は記事 と して 公 開されて い る｡ 第9 章の (参考) に こ の シ ス テ ム

の構築の 経緯や効用を紹介す る｡ 今後 ､ こ の ような シ ス テ ム の ますます の利用が期待 され る｡

･
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第8 章 共同利用型セキュリティプラットフォ ー ム へ の

発展形態

8 .1 概要

本論文 の 第4 章から第 7 章まで は ､ 個別 の企業ごとで のセ キ ュ リテ ィ対策シ ス テ ム の

構築方法 に つ い て述 べ て い る｡ 比較的セ キ ュ リテ ィ意識が高く大きな投資も可能な企業

にお い て は こ の ような方法 はとりうる選択肢となる｡ しか し､
一

般企業にお いて は ､ 個

別 の シ ス テ ム 構築は大きな負担 となる｡ 本章では これ をふま えて ､ セ キ ュ リテ ィ処 理機

能 をセ キ ュ リテ ィプ ラ ッ トフ ォ ー ム にもたせ て ､ 複数企業で共 同利用す る方式 に つ い て

研究 して い る ｡ こ の中で は ､ 具体的な用途を事例と して 2 つ 提起 して セ キ ュ リテ ィプ ラ

ッ トフ ォ ー ム の活用法を示す とともに ､ 将来の 展望 を論 じて い る｡

本章では ､ 8 . 2 項で セ キ ュ リテ ィ プ ラッ トフ ォ
ー ム の構造 を示 し､ 8 . 3 項でそ の プ ラ ッ

トフ ォ
ー ム の 適用方法と ､ 実際の検証で の コ ス ト効果を含め た結果を述 べ て い る｡' さら

に こ の プラ ッ トフ ォ
ー ム の発展的利用形態の 事例 として ､ 8 . 4 項で常時監視セ キ ュ リテ

ィ 対策 シ ス テ ム へ の適用方法を､ 8 . 5 項で S B C 方式 を用 いたプラ ッ トフ ォ ー ム 上で の

協調作業シ ス テ ム を紹介して い る｡ 8 . 6 項で こ の セ キ ュ リテ ィ プラ ッ トフ ォ ー ム の今後

の 課題 を示すと ともに ､ 社会的なセ キ ュ リテ ィ 基盤 として の発展 の方 向性 を論 じて い る｡

乱2 セキ ュリティプラットフォ ー ム の概要

8 . 2 .1 セキュリティプラットフォ ー ムの 定義

セ キ ュ リテ ィ プラ ッ トフ ォ ー ム とは ､ セ キ ュ リテ ィ に 関す る情報を集めて組織化す る

と こ ろ (収集 ･ 構築) ､ 保存して お ぐところ (蓄積) ､ 流通す ると こ ろ (流通) ､ 情報を取

り出 し利用す るとこ ろ (利用) と なる共通基盤とみなす こ とが できる[1 ト[3] ｡ これ によ

り ､ セ キ ュ リテ ィ プラ ッ トフ ォ ー ム は ､ 情報 コ ンテ ン ツ などの構築 ･ 蓄積 ･ 流通 ･ 利用

の利便性を支援する機能を有す るもの と考えられる[ 4] ｡

8 且2 セキュリティプラットフォ ー ム ヘ の要求条件

人 間が社会生活や活動 を展 開する際に､ ｢ い っ でも ､ どこ でも ､ 誰とでも､ 自由に情報

のやり とりが できる｣ という手段を提供す るた めに ､ 情報の 生成､ 蓄積 ､ 伝達 ､ 処理な

どの 各過程 にお い て ､ セ キ ュ リテ ィ プラ ッ トフ ォ
ー ム には様 々 の 基本 要件が課 され る

[5 ト[ 7] ｡ 情報流通の 階層化 の概念 とその中にお ける セ キ ュ リテ ィ機能の 位置付 けを図 1

に示す｡ 情報 を伝送す るネッ トワ
ー

クの 1 つ 上の 階層で共 同利用型 の各種サ ー ビ ス の 1

一
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園1 情報流通の概念

Fig .1 T h e c o n c e p t o f i n fb r m a ti o n f] o w .

｢

二
上

つ と して提供 される ｡ こ の 図は
一

般公衆型 の利用形態 を主に示 して い るが ､ 企業に閉 じ

た形態また は ､ 企業間で の利用 の形態でも同じ概念 で適用可能で ある｡

8 . 2 .3 セキュリティプラットフォ ー ムの構造

図 1 に示す セ キ ュ リテ ィ機能 の部分 を細部の 機能を構造 図として 図 2 に示す｡
"

① ネ

ッ トワ
ー

ク系 セ キ ュ リテ ィ
"

､

"

② 認証系セ キ ュ リテ ィ
''

､

"

③ トラン ザク シ ョ ン 系セ キ

ュ リテ ィ
''

の 3 階層をサ ー ビ ス 階層とす る形態 となる ｡ 業界向けのカ ス タ マ イ ズ は必要

に なるが ､ 基本となる機能の 階層別分類 は変わらない ｡ 上位の 階層にな るほ どカ ス タ マ

イ ズが 必要となる傾向にある[5] ｡

8 .3 共同利用型セキ ュリティプラットフォ ー ム の適用方法とその効果

第4 章か ら第 7 章 の研究にお い て は
､
比較的セ キ ュ リ テ ィ意識が高く ､ ノウ ハ ウや経

-
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験お よび投資力 の ある
一

部の 企業を対象と して い る ｡ 今後は情報漏えい対策の ニ ー ズ の

高まりに伴い ､
ノウ ハ ウの少な い企業が安価な シ ス テ ム 導入 を模索す るやの と想定され

る｡ ネッ トワ ー クの ブ ロ ー ドバ ン ド常時接続が企業に お い て多数導入されて い る現状を

踏まえて ､ 事前に標準化されたパ ッ ケ
ー ジ型ア ウトソ ー

シ ン グス タイ ル と して の 共同利

用型 の セ キ ュ リティ プラ ッ トフ ォ
ー ム を検討する｡ 図 3 に その 構成例を示す｡

こ の構成で は ､ ネッ トワ
ー

クを介したサ
ー バ類 の共 同運用 を行うことに より､ セ キ ュ

リテ ィ ポリ シ
ー

における シ ス テ ム コ ン セ プトの統
一 と､ 低 コ ス ト化 を可能と して い る ｡

また ､ 広域 L A N にお けるⅤ
-

L A N や V P N の ような閉域網 の適用に より､ ネッ トワ

ー クセ キ ュ リテ ィ を確保 して い る[ 8] ｡ こ の 部分は ､ 図 2 の
''

① N e t w o r k S e c u ri t y
''

の

レイヤ に相当す る機能部分で ある｡

共 同利用管理サ
ー バ で ､ ユ

ー ザ企業毎の ドメイ ン を認識させ ､ また ､ 共同利用フ ァイ

ル サ ー バ では ､ 場合によ っ ては ､ 第 5 章で述 べ た指紋デ ー

タか ら変換された秘密の パ ス

ワ ー ド ( ドメイ ン パ ス ワ ー ド) と ユ ー ザ I D に よ るア クセ ス 管理 を実施させて い る ｡ こ

の部分は ､ 囲 2 の
''

② A u th e n ti c a ti o n S e c u ri t y
''

の レイヤ に相当する機能 になる ｡ さ

らに ､ S B C 方式を F E P ( フ ロ ン ト エ ン ドプ ロ セ ッ サ) と して各社で共同利用 して い

る｡

図2 セキ ュリティプラットフォ
ー

ムの構造

Fi g .2 T h e s t r u ct u r e of a s e c u rit y p[ at fb r m .
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共同利用フ ァイ ル サ
ー バ および共 同利用管理サ

ー バ の ハ
ー ドは各社で共同利用 して い

るが ､
･処 理は ユ ー ザ企業個別 と して い る｡ フ ァ イル サ

ー バ にお ける ス トレ
ー ジに つ い て

は ､ 各社で共 同利用す る形態として い る｡ なお ､ 通信および各サ
ー バ

､ ク ライア ン トパ

ソ コ ン の フ ァイル に暗号を適用 して い る場合が多い こ とか ら､ 認証サ
ー バ

､ ドメイ ン コ

ン トロ ー

ラ (別紙 : 用語説好(2 1)) の サ ー バ を物理的にデ ー タセ ン タ内に設置す るこ と

も可能 で ある ｡ こ の部分は ､ 図 2 のセ キ エ アデ
ー

タ セ ン タの 機能 内容に相当す る｡

こ の セ キ ュ リテ ィ プラ ッ トフ ォ ー ム で は ､ 図 2 に示す機能の うち､ 図 2 ①の ネッ トワ

ー

ク の パ イプと､ デ ー

タセ ンタに ある情報の格納庫をイ ン フ ラと して ､ 図 2 ②の認証機

能 を提供する形態をモ デル と して い る｡ また ､ ①の レイ ヤ にある共通化 されたセ キ ュ リ

テ ィ ポリ シ
ー や セ キ ュ リテ ィ監視 ･ 運用や セ キ エ ア S I 機能も あわせて具備 して い る ｡

ただ し現状の とこ ろ､ 図 2 ③の 高度なトラ ン ザク シ ョ ン の セ キ ュ リテ ィ機能や ､ ②の ア

プリケ ー

シ ョ ン管理機能までは提供 して い ない ｡

こ の プラ ッ トフ ォ
ー ム では ､ 共同利用で あるがゆえの大幅な監視運用 コ ス トの 低減が

実現でき る｡ こ の 監視運用の 業務内容 と して ､ (1) 不正 ア クセ ス およびア クセ ス 状況の 監

視､ (2) セ キ ュ リテ ィ ポリシ ー の変更と運用､ ( 3) セ キ ュ リテ ィ ホ
ー

ル の修正 ､ (4) 非常時

の 検出と運用停 止 ､ などが 必要となる｡

図 3 の 構成では ､ 共同利用型 フ ァ イ ル サ
ー バ へ S B C 方式 を適用 して い る｡ こ の 方式

は ､ クライア ン トパ ソ コ ン 内の O S やブラウザの バ
ー ジ ョ ン に関係なく動作すると いう

特長があるため ､ 共同利用型プラ ッ トフ ォ
ー ム には有用で ある ｡ 今回 ､

``

媒体 へ の記録の

制限と印刷の 制限機能
''

を実現す るた め ､ こ の方式が持 つ ｢ クライア ン トパ ソ コ ン にデ

ー

タがダウ ン ロ
ー ドできない仕組み｣ に注目 し､ こ の プラ ッ トフ ォ

ー ム へ 適用 して い る｡

こ の セ キ ュ リテ ィ プラ ッ トフ ォ ー ム で は ､

``

認可にお ける制御
''

と い うフ ァイ ル マ ネ

ジメ ン ト機能 に つ い て は ､
一

般 に市販 されて い る文書管理 シ ス テ ム を適用す る こ とも可

能 で ある ｡ しか し､ 現状の文書管理 シ ス テ ム で は ､ (1) 文書の W e b 化が必 要であ る､ (2)

P D F フ ァイ ル にす る必要が ある ､ などの文書管理 シ ス テ ム 固有の制約 の ある場合が 多

く ､ さらに コ ス トが高い ことか ら､ 適用に つ い て は今後の技術開発 の進展を踏まえた研

究課題 で ある ｡

こ の プラ ッ トフ ォ ー ム を､ 大手証券会社の 社内 シ ス テ ム に適用 して ､ その 効果 を検証

した｡ こ の証券会社の例で は ､ 図 3 の 左に示す
''

企業
' '

と は支店の こ とであり ､ 図の左

に示す
``

n
' '

は n = 30 である｡ パ フ ォ
ー

マ ン ス マ ネジメ ン トと トラ フ ィ ッ ク マ ネジメ ン

トをア ウトソ ー シ ン グして ､ 自社で実施す る場合と比較して ､ 年間で約 1 ,0 0 0 万 円の経

済効果を実現 して い る｡ これはア ウトソ
ー

シ ン グに よる集約実施効果 の現れで ある｡

以上 は ､ 基本となるプ ラ ッ トフ ォ
ー ム の構成を述 べ て い るが ､ 利用用途 ごとに ､ 以下

の 8 . 4 項 ､ 8 . 5 項に示す ようなこ の プ ラ ッ トフ ォ
ー ム の カ ス タ マ イ ズが 必要 となる｡

-
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図3 共同利用型セキュリティプラットフォ ー ムの 構成例

Fig ･3 A n e x a m p I e o f c o m p o siti o n o f a j oi n t u s e t y p e $ e C u rit y s y s t e m .

8 .4 常時監視セキ ュリティ対策システム ヘ の適用 ㌧｡

常時監視セ キ ュ リティ対策シ ス テ ム で は ､ す べ て の ク ライ ア ン ト側 の換作をロ グとし

て収集 し､ 常時監視 した上で ､ 情報分析管理するもの で ある｡ その機能 を表 1 に ､ その

構成概要 を図 4 に示す ｡ こ の シ ス テ ム は既存の シ ス テ ム が有 して い るセ キ ュ リテ ィ対策

機能も含めて ､ ワ ン ス トッ プで統合化する ことに より コ ス トダウン を実現 して い る ひ

表 1 および図4 に示す機能に つ い ては ､ 図 3 に示す
``

共同利用管理サ
ー バ

,,

お よび
``

共

同監視運用セ ン ダ の有す るメ カ ニ ズ ム で実現され る｡ また ､ フ ァ イル の 一

元管理 に つ

い ては ､
``

共 同利用フ ァイル サ ー バ
''

を利用 して実現可能となる｡

こ の シ ス テ ム にお いて は ､ 禁止 ル ー

ル を定めて ､ これ に対する違反 を検出 して利用者

本人 へ の 警告 はもとより､ ア ラ ー ム を発 出 したり､ その 状況 を管理者に通知 したりす る

機能を有する｡ 違反状況 の統計機能 をもとに分析す ること に よ･り ､ 次の情報漏えい対策

を検討する ことも可能となる[ 9] ｡ また､ 個人情報保護法案に ある事件発 生後の ト レ ー サ

ビリテ ィ の確保を､ 2 ･ 2 項 に示す事後追跡と して実施す るこ とが大切と なる[ 1 0] ｡

-

1 0 1
-



表1 リアルタイム監視システム の機能

T a bI el T h e f u n c ti o n s of t h e r e a 卜ti m e m o nit o ri n g s y s t e m .

大項目 中項目 小項目

資産管理

ハ
ー

ドウ ェ ア資産管理

①cpu ②HI)D の 全件容量/ 空き容量 ③IP ア ドレ ス ④M AC ア ドレ
ス ⑤ドメイ ン 名 ⑥メ モ リサイ ズ ⑦シリア ル N o . ⑧ マ シ ン機種
名 ⑨マ シ ン メ ー

カ 名 ⑳コ ン ピ ュ ー

タ名 な ど2 0 種類 以上を自動
取得

ソ フ トウ ェ ア資産管 理

①イ ン ス ト ー ル ア プリケ ー シ ョ ン ②os バ ー ジ ョ ン とプ ロ ダク トID

取得 ③全 E】正情報取得 ④アプリケ ー シ ョ ン の バ ー

ジ ョ ン ⑤
MS - O f f i c e の プ ロ ダク トID 取得 ⑥不正 ライセ ン ス の 検 出 ⑦
H o t F i 玉 情報取得 ⑧ウイ ル ス ソ フ ト情報 の 取得

資産 の変化を知 る管 理
①ハ

ー

ドウ ェ ア の 追加/ 削除を自動検出 ②未稼働 PC を自動検出
③リ

ー

ス 切れP C の 自動検出 ④勝手なソ フ ト ウ ェ ア の イ ン ス ト ー ル

を自動検出 ⑤フ ィ ル多機能で任意 の情報を抽出

操作プ ロ
セ ス 管理

( フ ァイ
ル換作 ロ

グ)

セ キ ュ リテ ィ 管理
①pc 換作履歴 をロ グ化 ②権限 の 無 い フ ァ イ ル ア クセ ス を監視 ③
フ ァ イ ル の コ ピ

ー

､ 削除､ 名 前 の 変更などフ ァ イ ル の 流れを ロ グ化

モ ラ ル 向上 /

リテ ラシ ー 管理

①商用以外 の ソフ トウ ェ ア操 作を管理 ･ 指導可能 ②ゲ ー ム ソフ トの

稼働監視 ③端末 の 稼働時聞及 び稼働状態を視覚的 に集計 ④pc の

私物化､ 環境変更 の 監視

障害管理
①障害発生まで の 操作履歴を ロ グ化 ②管理対象アプリケ

ー

シ ョ ン

だ け の ロ グを保持

アプ リケ
ー

シ ョ･ ン

ア プリ ケ ー

シ ョ ン稼働 ①グル ー プ別 に ､ ア プリケ ー シ ョ ン の 使用時間を集計 ②管理対象 ア
集計 プリケ ー シ ョ ン の 選択 ③管理期間を設定

アプリケ ー シ ョ ン の ①商用以外 ､ 使用禁止 ア プリケ
ー

シ ョ ン の起動禁 止 が 可能 ②特定 の

稼働管理 稼働禁止 ア プリケ
ー

シ ョ ン の 使 用時間の 制限

ア プ リ ケ ー

シ ョ ン

要 ･ 不要管 理
①未使用アプリケ ー

シ ョ ン の 検 出に よ り 要 ･ 不要 の 判断

J プ リ ン ト
･

ロ グ管理

プリ ン タ別集計 ①プリ ン タ 単位 で印刷枚数を集計 ②プリ ン タ を適材適所 へ 配置

ドキ ュ メ ン ト別集計
①印刷 ドキ ュ メ ン ト ( フ ァ イ ル名) 別 に､ 誰 が何故印刷

.
した か を管理

(セ キ ュ リ テ ィ対策) ②ペ
ー パ ー レ ス 化 の 推進 ③IS O に則 っ た向

刷枚数管理

プリ ン トア ラ ー ム
①グル ー プ別 に 印刷枚数を管理 し､ グル ー プ課金 が 可能 ②印刷制限
枚数を設定 して ､ ア ラ ー ム と して 印刷超過 ロ グを保存

W e b

ア ク セ ス

監視/

W eb の ア クセ ス ロ グ管理
①誰 が どの 恥b サイトを どれだけの 時間閲覧して い る か を監視 ②
キ

ー

ワ
ー ドに抵触 した サイト へ の ア クセ ス 履歴 の み ロ グ化

不正 なW e b サイ トの ①キ ー

ワ
ー ドに抵触 したサイ ト へ の 閲覧を禁止 ②禁止サイト設定

デバイ ス

使用制限

閲覧を禁止 は 日本語 の キ ー

ワ
ー ドで登 録可能

記憶媒体 の デ バ イ ス (D cD
､
F D ､ ロS B な ど の-リム

ー バ ブ ル メデ ィア の 使用を制限 して デ
ー

タ

禁止 の 持 ち出 し禁止

サ
ー バ

監視

サ
ー バ 容量管理

①管理対象 の フ ォ ル ダの 容量を監視 し､ 容量制限を超過 した も の に ア

ラ
ー ム 発生

サ ー バ ア クセ ス ロ グ

管理

①指定 フ ォ ル ダ/ フ ァ イ ル へ の ア クセ ス ロ グを記録 ②権限 の 無 い
ア クセ ス (編集 ･ 実行 ･ 削除 ･ 移動 ･ コ ピ

ー など) を ロ グオ ン ア カ ウ
ン ト別 に ロ グ化 ③複数 の サ

ー バ を 一

括で 統合管理

セ キ ュ リ

テ イ
パ ッ チ ･

フ ァ イ ル

配置

セ キ ュ リ テ ィ パ ッ チ の

甲信機能

①パ ッ チが 適応されて い な い 端末を自動的に グル ー ピ ン グ ②権限
に依存せず自動イ ン ス ト ー

ル 可能 ③p u sb 型で 配信 し
､ 未 配端末 へ

は 自動的に P u l l 型で 配信

各P C ベ フ ァイ ル を配布
①p c ､ グル

ー プ単位で任意の フ ァ イル 配布 ②ス ケ ジ ュ
ー

リ ン グ して

自動配布 ③配布 ロ グで 結果を取得 し､ 未配布 P C へ は 自動再送

エ
ー

ジ ェ ン ト ① エ ー ジ ェ ン トモ ジ ュ ー ル の バ ー ジ ョ ン をチ ェ ッ ク して
､
自動 的に最

モ ジ ュ ー ル 新の バ ー ジ ョ ン に ア ッ プデ ー ト

リ モ
ー

ト リモ
ー

トで障害対応

①リ モ ー

トPC の換 作 ②リ モ ー

トPC の 設定変更 ③リ モ
ー トP C の

フ ァ イ ル コ ピ ー / 削除 ④リ モ ー

トで 再起動 ( ロ グオ ン / ロ グオ フ)
コ ン トロ

ー

/ レ

⑤リ モ ー トPC の フ ァ イ ル を編集

リ モ
ー ト運用指導

①リモ ー トP C のデ ス ク ト ッ プに コ メ ン トを追記 して 換作指導 ②教

育現場 で の PC 換 作指導

情報分析
W eb コ ン ソ ー ･ ル

①恥b ブ ラ ウザ上 から必要な情報を必要な時 に参照可能 ②変化 の あ
管理 っ た 部分 だけの レ ポ ー ト､ 統計/ 集計 レ ポ ー

トなど の 情報分析 の 実行

ー
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図4 リアルタイム監視システム のプラットフォ ー ム で実現すべき機能構成

Fig 暮4 T h e c o m p o siti o n o f t h e r e aI
-

ti m e m o nit o ri n g s y s t e m .

【デス クトップ管理 】

資産塵理

ハ ー

ドウェア
■

ソフトウエ アの情報を収集し資産台帳自動作成が

実施可 駄 プロダクトt D 取 得機能で効率的なライセン ス管理を行

い ､ 資産の中で変化のあった部分だけを別にロ グとして出力する

ため管理負担が熱波可能｡

セキュリティバッチ/ フ 丁イル配 布

数盲 一 数千台のクライアントヘ のセキュリティパッチ

を配 信 ｡ グル ー ピングからインスト ー

ルまで自動化 ｡

リモ ー トコントロ ー ル

遠隔地のクライアントをリモ ー

トで操作｡ 障害対応 時

のメンテナンスの効率化 ｡

情報分析管理

【 情報漏えい/稼働履歴管理 】

操作プロセス 管理

( ファイル操作ログ)

端末(パソコン) の操作履歴をログ化｡ 障害直前の操作把握｡

抑止的な不正デ ー

タの編集等のセキュリティ対策｡ 特定の操

作(デ ー

タコピ
ー

など)や特定の時間帯(深夜帯など)だけの

状況抽出｡

プリン ト
･ ロ グ管理

印刷履歴の敬得(プリンタメ ー

カに

依存せず) ｡ 取得 できる情報は r 誰

が ? ｣ r いつ ? ｣ ｢何のファ イルを ? ｣

r どのプリンタに ? r何故 ? ｣ など｡

指定枚数以上 (制限値の 指定によ

る) 出力を警告として表示 ｡

W o b コンソ ー ル

アラ
ー ム

ログ保存■解析ツ ー ル

アプリケ ー シ ョン

稼働管理

アプリケ
ー

ションの稼働状況を数

値によって把握｡ 不 正なアプリケ

ー

ショ ン ､ 規定外のソフトウエアの

インスト ー ル禁止
｡

【 .情報漏え い/稼働履歴管理 】

デ′くイス使用制限

C D ､ F D ､ M O などの使用禁止に加え ､ U S B や P C ガ ー ド接続の

使用禁止まで ､ 端末ごとに設定｡

W eb アクセス監視

各端末のウェ ブ ヘ のアクセスをモ

ニタし､ U R L ､ ホ
ー

ム ペ
ー

ジタイト

ル
､
閲覧

､
時間をを保存 ｡ 閲覧禁止

ウェブをログからワンクリックで指

定｡

サ ー バ監視

指定したフォルダのデ ー

タ容量の

モ ニタ｡ 権限のないアクセス ヘ の

警告メ ー

ルを発信｡ ｢休日｣ ｢深夜｣

の全操作ロ グの保存 ｡

本 シ ス テ ム の 導入 に より ､
``

常に監視されて い 冴子
'

という意識を社員に植え付け問題

行動 を抑止する こ とが可能と なる ｡ ただ し､ こ の シ ス テ ム で の 社員監視機能を使 い こ な

すには ､ 情報 シ ス テ ム 部のみならず ､ 総務部､ 法務部､ 経営企画室 などの セ キ ュ リテ ィ

に関係す る各部の ミ ッ シ ョ ン と役割を有機的に結合す る必要がある ｡ こ の組織の上に監

視機能や監視の あり方 の ポリ シ ー を定め ない と十分機能 させ る こ とは できない ｡ また､

こ の ポリ シ ー を社内規定に盛 り込ん で ､ 社員に告知 しておく必要が ある｡

｢社員は勤務中心とい えども私的領域がある｣ という判例が ある こ とか ら､ 黙 っ て監

視す る ことは できない ｡ また ､ 監視に より得られ る情報もまた社員の 個人情報である｡

こ の こ とから､ 社員規定に盛り込む べ き必要が あり ､ その 項目の例を表 2 に示す ｡

こ の シ ス テ ム をプ ラッ トフ ォ ー ム サ ー ビ ス にす るこ と で ､ レディ メイ ドの機能として

の利用が 可能 となる｡ パ ソ コ ン を 1
,
0 0 0 台保有す るク ラ ス の企業で ､ 実際か か るフ ル ア

ウ トソ ー シ ン グ費用が パ ソ コ ン 1 台あた り約 4 ,0 0 0 円/ 月 である こ とが判明 した ｡ こ の

-
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こ とか ら､ ア ウトソ ー シ ン グす る前と比較して ､ 3 ～ 4 割の 費用削減ができる こ と が明

らかに な っ た ｡ また ､ パ フ ォ ー マ ン ス 報告サ ー ビ ス な どをラ ン ニ ン グ コ ス ト化で きるた

め ､ 運用 の ため の 人件費もカ ッ トでき ､ 更なる経済化が可能 となる ｡ さらに ､ 社員を監

視す る シ ス テ ム である ことか ら､ アウトソ
ー シ ン グ して第 3 者に委ねる こ とで ､ 隠し事

の ない透明性の確保も実現できた｡

表2 監視を行う場合の新規に社内規定とす べき項目

T a bI e 2 T h e it e m s t h a t s h o uld b e n e wl y a s s u m e d t o b e a n i n t e r n aI r ul e .

口

(監視の 宣言)

懲戒や人事 とい っ た従業員に不利益な

決 定に使 う
_
こ とを明記する ｡

6

(社員に禁止 する行為)

アプリケ ー

シ ョ ン の使用禁止 ならなる
べ く具体的なアプリケ ー シ ョ ン名まで

書く｡

2

､ し
( 監視の方法)

運用体制 ､ 誰が管理者を任命す るか ､

管理者に どの ような権限を与 えるか､

な ど

7

(監視 ロ グの保管期間)

2 年な ど具体的に決 め る｡

3
.

( 監視する項自)
8

(本人 の 開示要求 へ の 対応)

例えば､ メ
⊥ ル の宛て先だけか 内容も 監視で得た情報は監視され る本人 へ の

含むの か ､ など｡ 開示義務があるため｡

4

( 監視する時間帯)

9

(問題行動 を発見 した場合の対応方法)

具体的な時間帯を明記する｡ 従業員 へ の警告方法な ど｡

5

( 苦情処理 の対応)

総務部で受け付ける､ など｡
1 0

(処分を行う場合の根拠)

当社0 0 規定 の ○条に基づ き懲戒 ､ な

ど｡

8 .5 プラットフォ ー ム上の S B C 方式による協調作業システム

8 .5 .1 背景

ここ数年 で製造業をは じめとする非I T 系の 業界で も ､ 多く の作業を コ ン ピ ュ
ー タ上

で行うこ とが増えてきた ｡ 一 方で ､ 1 ､
つ の 会社､ 1 つ の拠点に 閉じない かたちで の共 同

作業が増えて い る｡
一 一

例と して挙げられる の は自動車業界で ､ 複数の会社に よ っ て供給

され る部品を組み立て る こと に よ っ て最終製品をつ くりあげるような形態で ある ｡ また

建築業界 の ように ､ 大規模なプ ロ ジ ェ ク トを複数会社で ジ ョ イ ン ト ベ ン チ ャ
ー を組 んで

行う こ とが慣習とな っ て い る業界もある｡

･
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こ の ような状況で協調作業を行う場合､ 遠隔地をネッ トワ ー

クで結ん で ､ 作業にかか

わる人 が直接集まる ことなく参加でき ると いう環境が求め られ つ つ ある ｡

しか し非 I T 系の 業界で は ､ 計算機 シ ス テ ム を管理 できる管理者を自社内に持たない

場合も多く ､ 計算機 シ ス テ ム の 構築
･ 運用を外部に委託するケ ー

ス が増えて い る ｡

そ の ような要求に こたえるとともに ､
セ キ ュ リテ ィ機能 の共有化 を目指 して ､ S B C

方式を ベ ー

ス とす る ､ アプリケ ー シ ョ ン 共有の プラ ッ トフ ォ ー ム の適用 を検討し ､ 提起

して い る｡ [1 0][1 1]

8 . 5 .2 S B C ベ
ー スの アプリケ ー

ション共有システム

本 シ ス テ ム で はアプリケ ー シ ョ ン の 動作する W i n d o w s サ ー バ と実際の ユ
ー

ザが換作

す るク ライ ア ン トと の 間に ､ フ ロ ン ト エ ン ドサ
ー バ を置き､ サ ー バ か らク ライア ン トに

向かう画面 の デ ー

タを複数の ク ライ ア ン トに 同時に配信する方式で ある｡ 構成を図 5 に

示す ｡ 図 5 に示すフ ロ ン ト エ ン ドサ
ー バ で通信情報を仲介す るこ と に より ､ S B C サ ー

バ を利用す る形態と して い る｡ 本 シ ス テ ム で は ､ 複数の ク ライア ン トか ら送 られる操作

情報の中か ら､
､
現在ア プリケ ー シ ョ ン を操作する権利 を持 っ て いる クライア ン トの操作

情報だけをサ
ー バ に送る｡ こ れに より ､ ア プリケ ー シ ョ ンは単

一

の ユ ー ザが操作して い

るの と全く同 じ状況に なる ｡

本 シ ス テ ム では ､ 対象となるアプリケ ー シ ョ ン をC A D 等の グラフ ィ カ ル なもの と想

定 し､ 単
一

の デ ー

タまたは 図面を複数人の ユ
ー ザが共同で編集す るような協調作業を想

定して い る｡ 複数人とい うの は 2 人か ら 10 人程度で ､ それぞれの ユ ー ザは ほぼ対等な権

利を持 っ て い ると いう前提で設計を して い る｡

本 シ ス テ ム を用 い るとネッ トワ ー

ク を介 して遠隔地でデ ー

タをリアル タイム に共有す

る こ とができ る｡ さらにデ ー

タの 実体は 1 つ で ､ それを複数の ユ ー ザか直接換作できる

の で ､ あらか じめデ ー

タの コ ピ
ー を各 ユ

ー ザの 手元に配布す るような形態 の共有とは異

なり ､ 作業後に作業の結果 を統合す るとい う余計な手 間がか からない ｡

また 前述 の ように ､ 同時に アプ リケ
ー

シ ョ ン を操作す るの は単
一 の ユ ー ザだけに制限

されて い る｡ この ように シ ス テ ム 側で アプリケ
ー

シ ョ ン へ の アクセ ス を制御する こ とで ､

ア プリケ
ー シ ョ ン その もの を複数 ユ ー ザに対応 させ る ような改造 を施す こ となく ､ アプ

リケ ー シ ョ ン共有の メリ ッ トを享受す るこ とができる｡

さらに ､ アプリケ
ー

シ ョ ン の 画面 を共有するだけで は伝えにく い ､ ｢ こ こ｣ に着目 して

い る と い っ た情報を伝達するため ､ また共同作業の途中経過を何らか の かた ちで残 して

おくた め に ､ アプリケ
ー

シ ョ ン の 画面 に透明なウイ ン ドウをかぶせ
､
それに簡単な絵や

文字を書く ｢ オ
ー バ ー レイ｣ 機能 を実装して い る｡ オ ー バ ー

レイは複数の ユ ー ザが 同時

に書き込む こ とが可能 な設計に なっ て い る｡ それ に より ､ ア プリケ ー

シ ョ ン を換作して
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い る ユ
ー ザに対 して他 の ユ ー ザか ら指示をするこ とが可能で ある｡

これをサポ ー トす る機能として次の もの が あげられる｡

(1) シ ン グル サイン オ ン機能

1 度認証 を受 けるとそ の後､ 本 シ ス テ ム 内に存在す るす べ ての サ
ー バ に対 して認証

が不要となる機能で ある｡ Lib e rt y A lli a n c e の 仕様を用 い て ､ アカ ウン トの 分散管理

を行 っ て い るた め ､ アカ ウ ン トは それぞれ の サ
ー バ の 管理主体に よ っ て別 々 に管理

され ､ それ をフ ロ ン ト エ ン ドサ
ー バ で連携させ る｡ その た め ､ シ ン グル サイ ンオ ン

用に新たなア カ ウン ト体系をつ く る必要は なく ､ 既存の 体系をその まま利用す る こ

とがで きる ｡ 図 6 に その構造 を示す ｡ こ の 図で は ､ フ ロ ン ト エ ン ドサ
ー バ の 認証サ

ー バ で認証されて い る こ と に基づ い て ､ サ
ー ビ ス サ

ー バ に対 して代理認証を求 める

形態 を示 して い る｡

(2) セ ッ シ ョ ン 管理機能

前述の複数 ユ ー ザ に よ る協調作業は
一 種の会議で ある こ とか ら､ そ の ような会議

の 開催を助け､ 円滑に進行させ るため に ､ 次 の ような機能を有 して い る｡

① セ ッ シ ョ ン予約 ､ 自動召集

あらか じめ会議を予約 し､ 参加が予定されて い るメ ン バ を登録する こ とがで きる｡

登録されたメ ン バ の元 には ､ 開催予定時刻が近づく と自動的に シ ス テ ム か ら召集の

メ ッ セ
ー ジが届く｡ そ の召集の メ ッ セ

ー ジに応答する こ とで､ 参加者は円滑 に協調

作業 へ の 参加 の 準備 を整 える こ とが できる ｡

② S IP (別紙 : 用語説明 (2 2)) に よるセ ッ シ ョ ン管理

召集などの 機能 は ､ S IP ･ の プ ロ ト コ ル を利用 して い る ｡ これ に より､ 音声会議や

ビデオ会議など､ アプリケ ー シ ョ ン共有機能 と同時 に用 い られ る可能性 の ある他の

ア プリケ ー シ ョ ンとの親和性を実現 して い る｡

③ セ ッ シ ョ ンディ レ ク トリ

協調作業の 予約 を行うため ､ 本シ ス テ ム は セ ッ シ ョ ン ディ レ ク トリ と呼ばれ るデ

ー

タ ベ
ー ス を装備 して い る ｡ セ ッ シ ョ ンデ ィ レ ク トリは協調作業の予約 ､ 予約内容

の 確認 ､ 予約の 変更 ･ 取り消 しに加 え､ 過去 の協調作業の情報を参照す る こ とや ､

現在進行中の 情報を参照す るこ と､ さらには それ らの 情報 から､ 現在行われ て い る

協調作業に参加す るた め の イ ンタ フ ェ ー

ス を提供する ことができる｡

･
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こ の プラ ッ トフ ォ ー ム を適用する こ とに より ､ 企業が自前で構築す る よりも高い コ ス

ト効果 を得る こ とが できる ｡ これ は ､ 共同利用型プラ ッ トフ ォ
ー ム と して の レデ ィ メイ

ド機能 を利用で き､ 自前構築に 必要な S I ( シ ス テ ム イ ンテ グレ
ー

シ ョ ン) 費用が大幅

にカ ッ トできるか らで ある｡

本方式に つ い ては ､ コ ンセ プトレ ベ ル の 提起である こ とから ､ 実証試験が今後 の課題

で ある ｡ また ､ S B C 方式以外に ､ ブ レ ー ド P C 方式 (別紙 : 用語説 明(8)) の ような､

他の シ ン ク ライア ン ト方式 (別紙 : 用語説明(7)) が ある ｡ これらの 特長に応 じた適用性

検討も必要で ､ これも今後の 検討課題 である｡

8 .6 まとめ

本章で は ､ 共 同利用型 セ キ ュ リテ ィ プラ ッ トフ ォ ー ム が具備す べ き機能 と構成につ い

て説 明 し､ その 効用を明らか に して い る｡ また ､ その基本機能に基づく用途別 の発展形

態に つ い て ､ 2 つ の例 をとらえて紹介 して い る｡

セ キ ュ リテ ィ プラ ッ トフ ォ
ー ム と して の 社員 へ の 常時監視 シ ス テ ム に つ い ては ､ 今後､

監視､ 管理機能 の集中化 に より ､ コ ス トパ フ ォ ー マ ン ス が よく保守運用性 の 高い シ ス テ

ム に発展するもの と考えられ る ｡ さらに ､ S B C 方式も含め た シ ン ク ライ ア ン ト方式 の

発展系と して の ､
``

アプリケ
ー

シ ョ ン の 共同利用 シ ス テ ム
''

の 実現に より ､ 遠隔共 同作業

の普及 の
一

助に なるもの と期待 して い る｡ 今後は ､ 操作性な どの試験検証 の ような実用

レ ベ ル の バ ー ジ ョ ンア ッ プ へ の取り組みが課題 となる｡

当面 ､ 共同利用型セ キ ュ リテ ィ プラ ッ トフ ォ ー ム の業務シ ス テ ム へ の 広範な適用の た

め の機能 として ､ 以下の機能 の高度化が今後必要で ある ｡

① アアイ ル マ ネジメ ン ト ② トラフ ィ ッ ク マ ネジメ ン ト

③ 高品質イ ン タ ー ネッ トゲ ー トウ ェ イ ④ サ
ー バ マ ネジメ ン ト

⑤ イ ン トラネッ トセ キ ュ リテ ィ マ ネジメ ン ト ⑥ パ フ ォ
ー

マ ン ス マ ネジネン ト

⑦ デ ス ク トッ プ マ ネジネン ト ⑧ I T 資産ア ウトソ ー シ ン グ

本論文で は ､ セ キ ュ リテ ィ 対策自体に つ い て の 社会基盤 と して の 高度化 の方向に つ い

て は触れて い ない ｡ 欧米にお い ては認証機能 の標準化作業が行われて おり ､ 日本も積極

的に参加 して い る ｡ 特に I S O /I E C J T C l/S C 37 にお い て国際的な標準化作業が活発に行

われて い る[1 2] ｡

こ の 活動に より､ バ イオメ トリ ッ ク ス 認証技術全般を包含 した､ 認証 ハ ー ドウ ェ ア ､

認証 モ デル ､ デ
ー

タ フ ォ ー マ ッ トなどの標準化 が早期に実現す るもの と考えられる ｡

今後 ､ セ キ ュ リテ ィプラ ッ トフ ォ ー ム へ こ の標準化 内容 を取り込 ん で いく こ と に より､

セ キ ュ リテ ィ対策を進 め るための 社会基盤 に発展す るもの と期待 して い る｡
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本章で 示 した セ キ ュ リテ ィ プラ ッ トフ ォ ー ム の経済効果に つ い て ､ 社会 で認知 されだ

して い る ｡ 第
1

9 章の (参考) に示すように ､ 金融機 関を中心に ､ 合計 5 ,0 0 0 I D 以上の 導

入実演をあげて おり ､ 今後､ さま ざまな業界で の利用が期待される ｡
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A r c h i t e c t u r e a n d S p e c i f i c a t i o n
"

,

R e v i s i o n 2 . 3 . 1
,
O c 七

. 1 9 9 9 .

[7] I T U - T
,
S e c ur i t y A r c hi t e c t ur e f o r O p e n S y s t e m I n t e r c o n n e c t i o n f o r C C I T T

A p pl i c a t i o n
-

X . 8 0 0 , 1 9 9 1 .

[8] 今井 田伊佐宗 ほか,
``

ユ ー ザポリ シ ー

に基づく V P N 間通信のセ キ ュ リテ ィ制御方式
"

,

信学技報, S S E 2 0 0 0 - 1 2 2
,
I N 2 0 0P

- 7 3
, C S 2 0 0 0

-

5 3 , p p 4 3
-

4 8 , S e p . 2 0 0 0 .

[9]
"

社員監視時代が始まる
''

, 日経 コ ン ピ ュ
ー

タ, 日経 B P 社, p p . 5 4 - 5 6
,
S e p . 2 0 0 4 .

[ 1 0] 大野靖夫, 池亀正和, 櫻井公人, 鵜飼純
一

, 吉尾猛, 頼富教子, 平松健太郎,
"

M e t a

･F r a m e X P オ ー バ ビ ュ ー
,,

, M e t a F r aふe x p 初級管理者ガイ ド, 第 1 章, 毎日 コ ミ ュ ニ ケ
ー シ ョ ン ズ

, 東京, 2 0 0 2 .

[1 1] 山本勝之, 相場宏 二 , 大野靖夫, 牧野博, 岡島強, 柴田俊治,
` `

サ ー バ ･ ベ ー

ス ･ コ ン ピ

ュ
ー

テ ィ ン グ( S B C ) のメ リ ッ TJ
'

, M e t a F r a m e X P 実践ガイ ド O P E N D E S I G N B o o k s ,

金 子俊夫( 編) , p p . 7
-

2 6 , C Q 出版社, 東京, 2 0 0 2 .

[1 2] 瀬戸洋
一

,

``

標準化の 動向
''

, 生態認証技術, p p . 1 4 3
-

1 4 9 , 共出版株式会社, 東京 , 2 0 0 2 .
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第9 章 結言

本論文で は ､
一

般企業の 情報資産保護を目的と して ､ 特 に内部情報源 えい に対するセ キ

ュ リテ ィ対策に つ いて研究 して い る｡ 情報資産保護方法 を人間系と施設系で の対策に分け､

特に施設系で の 対策の発展の 方向にそ っ て研究を進 めて い る｡

コ ス ト効果 の 高い セ キ ュ リテ ィ 要素技術を抽出 し､ 企業の 業務シ ス テ ム へ の U S B キ ー

(別紙 : 用語説 明(4)) ､ 指紋認証 ､ S B C 方式 (別紙 : 用語説 明(1)) などの 各種技術の適

用を研究 して い る｡ 本論文では ､ 以下に簡記す るような研究成果 をあをヂて い る｡

(1) 人 間系での セ キ ュ リテ ィ対策を研 究 して ､ 証跡保存型 の e
-

ラ
ー ニ ン グの 有効性 を示

す とともに ､ 社員の 心 の満足を得る マ ネジメ ン ト手法 まで を提起 した ｡

( 2) 一

般企業の 実態に基づき ､ コ ス ト効果 の高いセ キ ュ リテ ィ対策を整 理 して ､ 導入 の ヌ

テ ッ プア ッ プ方法を研究し提起 した ｡

( 3) U S B キ
ー

の ような数千円/ P C で実現で きるセ キ ュ リテ ィ ツ
ー

ル を研究し､ 企業で

の 当面 のセ キ ュ リテ ィ対策の 多く の部分をカ バ ー しうる こ と
■を証明 した ｡

(4) より高度なセ キ ュ リテ ィ対策と して の 指紋認証が､ 企業利用と して 2 万 円/ P C 以下

で実用化でき るこ と を証明 した｡

(5) S B C 方式がセ キ ュ リテ ィ対策と して ､ 比較的低 コ ス トで既存の 業務 シス テ ム に適用

で き ､ 大きな経済効果を生む こ とを実際の 導入結果で証 明した ｡

(6) S B C 方式を､ L A N 間接続された国際業務 シ ス テ ム に ､ 安価に適用で きる こ と を証

明 した｡ また ､ イ ンタ
ー ネ ッ トV P N の 品質向上方法を研究 し提起 した｡

(7) 共 同利用型セ キ ュ リテ ィ プラ ッ トフ ォ
ー ム の 経済効果と適用 の広 がり を事例で紹介

した｡ また ､ セ キ ュ リテ ィ の社会基盤 になりう るこ とを示 した ｡

これらの 研究成果 と して ､ 本章の 最後に ( 参考) で示 して い る ような､ 社会 へ 受 け入れ

られ る導入実績をあげる こ とが できて い る｡

本論文に お い て残された主な課題 と展望は次の とおりで ある｡

(1) 人間系 で の対策と して最も効果的な ､ 社員 へ の心理的な マ ネジメ ン ト方法に つ い て ､

経営心理学と して の レ ベ ル に まで高め る必要がある｡ (第 2 章関連)

(2) U S B キ ー に よ る P K I 利用の た め のディ ジタ ル 証明書の 発行要求 などの ､ さらにセ

キ ュ リテ ィ強度をあげるた め の各種機能に つ い て ､ コ ス ト効果もふ まえた効率的な実現

方法の 検討が課題で ある ｡ (第 4 章関連)

･
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( 3) 指紋認証 に つ い ては ､ セ キ ュ リテ ィ プラ ッ トフ ォ ー ム へ の 社会基盤と して の認証情報

の 流通 の 実現があげられる｡ また ､ 携帯電話 へ の 搭載などの展 開に つ いて も､ 今後 の技

術検討が 必要で ある｡ (第 5 章関連)

(4) S B C 方式以外 の シ ン クライア ン ト方式 (別紙 : 用語説明(7)) の企業の 業務シ ス テ

ム に対す る適用検討が必要で ある｡ (第 6 章関連)

(5) 前項をうけて ､ さらに国際業務 シ ス テ ム へ の適用性検討が必要で ある｡
,
また ､ マ ル チ

ホ ー

ミ ン グ技術に よる通信 品質向上に つ い ては ､ 今後 ､ 実験に よる実証確認を実施す る

必要が ある｡ (第 7 章関連)

( 6) 共同利用型セ キ ュ リテ ィ プラ ッ トフ ォ ー ム における文書管理お よび第 8 章の 2 つ の

事例に つ いて の 実証試験およびプラ ッ トフ ォ ー ム機能の 高度化研究が今後の課題と な

る｡ さらに ､ セ キ ュ リテ ィ プラ ッ トフ ォ ー ム に つ い て ､ 欧米で の認証機能 の標準化作業

をふ まえて ､ 社会基盤 に発展させるための研究が今後の 課題で ある｡ (第 8 章関連)

最後 に ､ 本論文が ､ コ ス ト効果の 高い情報資産保護対策を望む 一 般企業にお いて ､ 参考

として利用され ることを期待 して い る ｡ また ､ 本章の (別紙) に示す導入実漬がますます

拡大 し､ 情報資産保護の方面で の社会貢献に つ なが るこ と を期待 して い る｡

[謝辞]

本研究は筆者が ､
N T T コ ミ ュ ニ ケ ー シ ョ ン ズ㈱在職中に研究 した内容を､ 社会人と して

入学 した名古屋 工業大学大学院工 学研究科博士 後期課程 (情報 工 学専攻) の 3 年間で ､ 梅

崎研究室に在籍 してまとゆた もの です｡

本研究 に当た っ ては ､ 指導教授 で あります梅崎太造教授か ら 3 年 間大変お世話 になりま

した｡ こ こ に深く感謝い た します｡ 入学か らお世話に なりま した岩田彰教授 ､ 論文審査で

お世話 に なりま した北村正教授か らはそれぞれ貴重なご助言 ご指導をい た だきま した｡ ま

た ､ 梅崎研究室の 伊藤ふ さ江秘書と小島明美秘書に も､ 事務的なサポ ー トをい た だきま し

た｡ ありがとうござい ま した ｡

第 5 章の 執筆に あたっ て ､ 快く情報提供に応 じて い た だい た㈱ディ ー ･ ディ ー ･ エ ス の

三吉野健滋社長お よび山村雅典部長 に ､ こ の場 を借りて深く感謝敦します ｡ さらに佐藤幸

男教授 には まとめに当た っ て ご助言 いた だきま した｡ ありが とうござい ま した ｡
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また ､ 第 6 章の 執筆に あた っ て ､ 情報提供 に応 じて いただきア ドバ イ ス をい た だい た ､

早稲田大学法学部大塚英明教授お よびア イネ ッ トエ
ー ジ ェ ン シ ー

㈱の 小林薫前取締役に こ

の場 を借りて深く感謝敦します ｡

さらに ､ N T T コ ミ ュ ニ ケ
ー シ ョ ン ズ (株) の 三瓶澄夫氏 ､ 黄智永氏に 軋 第 7 章の執筆

にあた っ で択く情報提供に応 じて い ただきました｡ ありがとうござい ました ｡

最後に ､ 職場で本研究 の実施に つ いて 暖かく見守っ て い た だい た､ N T T コ ミ ュ ニ ケ
ー シ

ョ ン ズ㈱の 中川雅行取締役および職場 の 皆様方に深く感謝致します ｡

[ 業績のまとめ]

査読付き論文
一 覧

(1) 児玉充晴, 梅崎太造 , 佐藤幸男,
``

情報漏えい対策 シ ス テ ム ぺ の 指紋認証 の適用 とそ

の発展形態の 提案
''

, 電子情報通信学会, 論文誌 , D I , V o l ･ J 8 7
-

D
-

I N o ･ 2
, p p ･ 2 7 8 - 2 8 6

,

2 0 0 4 .

(2) 児玉充晴, 梅崎太造 ,
``

業務シ ス テ ム へ の 効果的情報保護方法の 提案
''

, 情報文化学会

誌, V o l . 1 0 , p p .
､

■1 9
-

2 4 , 2 0 0 3 .

(3) 児玉充晴, 梅崎太造,
"

低 コ ス トの 国際業務シ ス テ ム の提案とその 情報文化学的考察
''

,

情報文化学会誌- V o l . 1 1 , p p . 2 3
-

3 0 , 2 0 0 5 .

(4) M i t s u h a r u K o d a m a , T a i z o U m e z a ki ,
` `

p r o p o s a l s o f L o w C o s t a n d H i gh S e c u r i t y

I n t e r n a t i o n a l B u s i n e s s O p e r a t i n g S y s t e m s
''

, T h e 9 th W o r l d M u l t i
- C o n f e r e n c e o n

S y s t e m i c s , C yb e r n e t i c s a n d I n f o r m a t i c s (W M S C I) 2 0 0 5 , V o l . II
, p p . 8 9 - 9 4 , 2 0 0 5 .

(B e s t P a p e r 賞を受賞)

( 5) 児玉充晴, 梅崎太造, 竹林春海,
``

u s B キ ー の情報漏 えい対策シ ス テ ム へ の適用とその

考察
''

, 情報文化学会誌, V o l . 1 2
, p p . 2 6 - 3 2 , 2 0 0 5 .

査読なし論文 一 覧

(1) J u n Y a m a g a t a , H aj i m e T a k a s hi m a a n d M i t s u h a r u K o d a m a ,
"

M u l t i
-

P o i n t F a u l t L o c a t i n g

m e t h o d i n D i g i t a l R e p e a t e d L i n e
' '

, J a p a n T e l e c o m m n i c a t i o n R e v i e w , O c t . 1 9 8 0 ･

(2) 児玉充晴, 高島 元, 山解 淳,
``

ス タ ッ フ 多重変換系の 多段累積ジッ タ特性
''

, 昭和 5 6

年電子通信学会総合全国大会, 1 9 8 1 .
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(3) 児玉 充晴,
"

イ ン タ ー ネ ッ ト時代の 新 しい ビジネ ス 手法
,,

, 日本 ベ ン チ ャ ー 学会会報,

V o l
.
1 0
, p p . 4

- 5
, J u n e , 2 0 0 0 .

(4) 児玉充晴, 木村裕
一

,

``

超撥水加 工法 の 開発 お よび事業化 , N T T 技術ジャ ー ナ ル
, ,

,

p p . 8 2
-

8 3 , N o v . 1 9 9 5 .

(5) 児玉充晴,
"

技術開発 と金融を融合 した新 ビ ジネ ス の創出
,,

,
N T T 技術ジ ャ

ー ナル ,

p p . 7 0
-

7 1 , J u l . 1 9 9 5 .

著書

著者 : 児玉充晴 出版社 : 日経 B P 企画 出版 : 20 0 5 年 5 月

書名 : 図解 利益を生み出す ビジネス 手法 と事例 1 0 8

表彰

発明考案 N T T 社長表彰 昭和 6 2 年 1 0 月
``

超高率 マ ル チメディ ア多重変換装置
''

( 下記の(1) の特許)

出願特許 (注) (1)以外 は単独 出願

(1) 登録番号 2 7 2 7 5 4 7

(2) 特許 公開平 0 7 -

2 21 7 4 2

(3) 特許 公開平 0 7 -

2 80 7 9 3

(4) 特許 公開平 0 8 -

2 54 5 2 8

(5) 特許 公開平 08 -

03 5 0 5 8

(6) 特許 公開平 0 8 -

2 8 3 7 0 3

(7) 特許公 開平 0 8 -

2 8 5 7 09

(8) 特許公 開 2 0 02 -

0 3 2 6 62

高速デ ィ ジ タル 用時分割多重化装置

オ ン ライ ン符号誤り測定器

水質自動検査装置

連続水質監視装置

撥水性有機膜の 形成方法お よび装置

固体表面の 撥水加工方法

光 フ ァ イバ 変位セ ンサ

契約希望者紹介 シ ス テ ム 及び方法
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( 参考) 社会 へ の導入実績と関連記事

1 U S B キ ー の 主な導入実績 (第 4 章関連)

N o 導入 先 個数 N o 導入 先 個数

1 日本生命保 険 1 0 0
,
0 0 0 4

~
外資系 生命保険会社 1

,
0 0 0

2 大手給合商社 7
,
0 0 0 5

｡ 借用 金庫
5 0 0

3 警察本部 6
,
0 0 0 6 貿易会社 2 5 0

2 指紋認証セ ンサ ユ ニ ッ トの主な導入実篇 (第 5 章関連)

N o 導入先 ユ ニ ッ ト数 N o 導入 先 ユ ニ ッ ト数

1 名古屋 市役所 8
,
2 0 0 4 関東の 某市役所 1

,
4 0 0

2 日産フ ィ ナ ン シ ャ ルサ ー ビ ス ㈱ 2
,
4 0 0 5 東海の 某市役 所 1

,
3 0 0

3 会計検査院 1
,
4 0 0 6 名古屋 の 不動産会社 1 , 0 0 0

3 会社情報シ ステ ム へ の S B C 方式 の適用

(第 6 章関連)

みず ほイ ン べ ス タ ー ズ 証券㈱の 顧客情報に関わ る情報
シ ス テ ム に S B C 方式 を導入 し､ 内部情報源 えい 防止 を

した｡ 3 0 00 I D の シ ス テム であり､ 日本の 金融機関で は最大

規模で ある｡

4 国際業務シ ス テ ム へ の S B C 方式の導入

(第 7 章 関連)
あ い お い 損害保険㈱の 海外事業の リ ス ク管理 の た め､
世界 2 2 拠点の 駐在員が リア ル タイ ム か つ 安全 に業務情
報を共 有する シ ス テ ム を世界で初めて 実現 した ｡

5 亭B C 方式 のプ ラ ッ トフ ォ
ー ム サ ー

ビ ス の主な利用実検 (第 8 章関連)

N o 導入 先 I D 数 N o 導入 先 I D 数

1 マ ニ エ ライ ア生命 1
,
4 0 0 4 ク レ シ ア 7 0 0

2 エ ー ス 損保 1
,
3
.
0 0 5 日産フ ィ ナ ン シ ャ ル 4 5 0

3 メデ ィ サイ エ ン ス プラ ン ニ ン グ 9 3 0. 6 マ ス ミ ュ
ー

チ チ ア ル生命 2 0 0

芦 ま告. 芸ヽ 蒜 ≠告よ六≠宍上告ご告ご≡1 よ六よ六こ六よ六i 手芸告 ≠宍≠芦J 芦≠芦i

報道記事1 :

リアルタイムの情報伝達を目的に M et a F r a m e ( 注)を導入 ,

みずほインベスタ 1 ズ証券

本論文 第6 章の金融機関へ の 導入事例を示す｡

2 0 02 年 5 月 1 7 日 [高橋睦美]

出典 : h t t p :// w w 肌 i t m e di a . c o . j p/ e n t e r p r i s e/ 0 2 0 5/ 1 7/ 0 2 0 5 1 7 0 5 . h t m l

( 注) s B C 方式を C it ri x 社が 商品化 した商品名

■l ■票苗=ミJごヽ 岸V

みずほイ ン べ ス タ ー ズ証券は , 全国に 5 9 支店, 約 2 0 0 0 人の 従業員を抱 える証券会社｡

みずほ フ ァ イナ ン シ ャ ル グル ー

プの
一

員と して , リテ
ー ル やホ ー

ルセ
ー

ル , 資産運用 など

･
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の事業を展開 して い る｡

その 同社は 20 0 1 年11 月, コ
ー ル セ ン タ

ー を開設するとともに , 顧客情報を
一

元管理 し,

店舗と コ ー ル セ ン タ
ー

, イ ン タ ー

ネ ッ トとい う 3 つ の チ ャネル で共有す るた め の新 C R M /

営業支援 シ ス テ ム の稼働を開娩 顧客個々 の情報に応 じた営業活動や顧客対応に活用 して

い る｡

同 シ ス テ ム の構 築に際して課題 とな っ たの は , 複数の チ ャネル の 間でリア ル タイム に情

報を共有す るため の ツ ー ル だ っ た 0 検討を重ねた未, 同社が選択 したの は , シ トリ ッ ク ス ･

シ ス テ ム ズ ･ ジ ャ パ ン の サ ー バ ベ ー

ス コ ン ピ ュ ー

テ ィ ン グソフ トウ ェ ア , ｢ M e t a F r a m e｣ だ

っ た｡

C S ･ W e b アプリケ ー ション. M et a F r am e の 3 択

みずほイ ン ベ ス タ ー ズ証券の 副参事役を務めるカロ納佳野郎も 5 月
`
1 7 日, エ ス シ

ー
･ コ

ム テ ク ス とシ トリ ッ ク ス ･ シ ス テ ム ズ ･ ジャ パ ン が都内の ホテ ル にて 開催した ｢ M e t a F r a m e

W b rld 2 0 0 2｣ にて , C R M と営業支援の双方 の性格を兼ね備えた新 シ ス テ ム の構築からカ ッ

トオ ー バ ー

, 運用 に至 るまで を紹介した｡

みずほイ ン べ ス タ ー ズ証券で は以前 より, 独自に作り込み, ユ ｣ ザイ ン タ フ ェ ー

ス に 工

夫 を凝らした C R M シ ス テ ム を運用 させて い た0 新シ ス テ ム は これ を拡張 し, 電話 で あろう

とメ
ー ル で あろうと, ある い は対面の 場合でも, す べ て の顧客情報 を 一 元的に管理 し, 問

い合わせ に 的確に 回答できる仕組み を提供するこ とを目的と したも の ｡ それ だけに , 情報

の 一

元的な管理とリア ル タイ ム性 の確保が ポイ ン トとなっ た｡

こ こで 同社が検討した選択肢 は 3 つ あ っ た と い う｡ 1 つ は , お な じみ の ク ライ ア ン ト/

サ ー バ ( C S ) 型 シ ス テ ム を採用 し, デ ー

タ ベ
ー

ス の レ プリケ ー

シ ョ ン を各拠点 に配置す

る と いうもの ｡ 2 つ めは , デ ｢ 夕 べ -

ス と連携させた 鴨 b ア プリケ ー

シ ョ ン ｡ そ して 3 つ

めが , M et a F r a m e だ｡ ｢

同社で は これら 3 つ の選択肢 を, リア ル タイ ム 性 ( パ フ オ
●
- や ン ス) や ユ ー ザイ ン タ フ

ェ
ー

ス
, 既存シ ス テ ム へ の 影響や運用 ･ 管理とい っ た保守面 , それに構築に要する期間な

ど, さまざまな側面か ら検討 した ｡

例えば C S 型 の 場合, 従来 のイ ン タ フ ェ ー

ス は維持でき るもの の , 2 0 0 0 台に上 る クライ

ア ン ト P C それぞれで アプリケ ー シ ョ ン の修正や ア ッ プデ ー

トを行うことを考えると, 手間

は膨大なも の となる ｡ また, デ ー

タ ベ
ー ス の レ プリケ ー

シ ョ ン に よ っ て W 回線に負荷が

かか り, 情報 の リアル タイム 性と レ ス ポン ス の 両立 が難 しい ｡
一

方 Ⅵ屯b ア プリケ ー

シ ョ ン を採用すれば, メ ンテ ナン ス 作業はサ ー バ に対 して の み行え

ばよく, 保守面で の負担は軽減され る｡ だが従来の アプリケ ー

シ ョ ン と 同等の イ ン タ フ ェ
ー

ス を Ⅵ毎b ブラウザで表現す るの は困難だ｡ しかもそ の開発 , お皐びチ ュ ー ニ ン グに要す

る期周 も相当に 上 ると予想された ｡ さらに Ⅵ屯b ア プリケ ー シ ョ ン でも, デ ー

タ量 の 多い文

書を開い た り, 検索した りと なると, C S 型同様に W 回線がボトル ネッ クと なる可能性

･
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が高か っ た ｡

結果 と して同社は, M e t a F r a m e を用 い て C R M シ ス テ ム を稼働させる案を採用 した｡ も

ちろん最初に I C A ク ライア ン トを配布, 導入す る必要 は あるが , その 後の ア ッ プデ
ー トは

サ ー バ サイ ドで行える｡ 既存の エ ー ザイ ン タフ エ ー ス をそ の まま生か しなが らも, 回線を

流れ るの は画面表示の み｡ したが っ て W 回線の増強も必要ない ｡

加納氏 に よれ ば, 唯
一 ネ ッ クとなっ たの は ｢実績の 点だ っ た ｡ その ため , まず モ デル 店

舘 を 2 店選び , プ ロ トタイプを導入 して 検証 を行 っ た｣ と言う｡ 結果は良好 だ っ た｡

システム構築のポイントは … ･ ･ 1

現在同社は , N T T コ ミ ュ ニ ケ
ー

シ ョ ン ズの I P
･

V P N 網 を用 い て本店, 支店や コ
ー ル セ ン

タ ー など全国 62 カ所を接続｡ クライア ン トは , セ キ ュ リテ ィ を確保 したIP
･

Ⅴ? 如網経由で ,

デ ー タセ ン タ ー に配置された M et a F r a m e S e rv e r に ア ク セ ス して い る ｡

なおこ の M e t a F r a m e S e rv e r は , 最大で 1 7 5 0 ユ ー ザが同時に接続 しても余裕を持 っ て

対処でき る よう, 3 5 台の ク ラ ス タ構成( コ ン パ ッ ク コ ン ピ ュ
ー タ P r o Li a n t D L 36 0 を採用)

と した｡ サ
ー バ は ギガ ビ ッ トイ ー サネッ トで接続され, ロ

ー ドバ ラン シ ン グを行 っ て い る｡

加納氏は , ｢快適なレ ス ポ ン ス が得られて おり, リア ル タイ ム性 の ある情報伝達が実現で

きて い る｡ また アプリケ
ー シ ョ ン管理に 関 して は , 修正 , 変更作業はサ

ー バ 側 の みで行え

るため, 特にメ リ ッ トを実感 して い る｣ と述 べ て い る｡

しかも同 シ ス テ ム は , コ
ー ル セ ン タ

ー やイ ン タ ー ネ ッ ト接続の 再構築と い っ た他 の 作業

と並行しなが ら, 約 5 カ月 という期間で サ
ー ビス イ ン に 至 っ た｡ 印刷や I M E な どに 関 して

まだ改善の 余地は あるもの の , おおむね満足で きる シ ス テ ム に仕上が っ て い る と言 う｡ 次

の ス テ ッ プ と して , こ の シ ス テ ム をモ バ イ ル環境からも利用でき る よう, 拡張と認証 シ ス

テ ム の追加 などを進めて い るとこ ろだ｡

最後に 同氏 は, M e t a F r a m e を用 い た シ ス テ ム 構築時 の留意点 に触れた ｡ サイジ ン グや ユ

ー ザプ ロ フ ァイル の方式, 冗長構成やセ キ ュ リテ ィ と い っ たポイン トに加 え, 加納氏は ｢事

前に十分な試験を行うことが重要だ｣ と述 べ て い る｡

｢未知 の 問題点を洗 い 出すため, 1 万件以上 の単体試験 を行っ たほ か , 各支店の協力 を得

て , 本番環境でも機能テ ス トや過負荷試験を入念 に行 っ たト( 同氏) ｡

･
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報道記事2 :

あいおい損害保険㈱の国際業務システム ヘ M e t a F r a m e を導入

本論文 第7 章の導入事例を示す

(2 0 0 3 年 6 月 1 2 日(木) 日本経済新聞掲載)

出典 : h t t p :/ / w w w . n t t . c o m/ i p/ n e w s _
1 1/ i n d e x . h t m l

海外事業のリ ス ク管理の た め に ､ あいお い損害保険(株) が求 めたの は世界 2 2 拠点の 駐在員

がリア ル タイ ム に ､ そして 1 安全 に業務情報を共有で きるネ ッ トワ ー

クで した ｡ N T T コ ミ

ュ ニ ケ ー シ ョ ン ズは ､ リ モ ー トア ク セ ス サ ー ビ ス と独自の I C カ ー ド技術を利用す るこ とに

より ､ 専用線 を敷設す るとき の実に 1 0 分 の 1 の コ ス トで ､ 高度な情報秘匿性を持つ グロ ー

バ ルネ ッ トワ ー ク構築を実現｡ あい おい損害保険の海外展開にお ける事業費削減に貢献し

ま した｡

損害保険事業をグロ ー バ ル に展開 して いるあい お い損害保険株式会社 (以降あいお い損

保) で は ､ 世界 2 2 拠点の駐在員とリアル タイ ム でそ して安全に業務情報を共有する必要が

ありま した ｡ 同社は ､ 事業費削減と顧客サ ー ビ ス の 向上を目指し､ 海外ネッ トワ
ー

クイ ン

フ ラ開発 に も コ ス トパ フ ォ ー

マ ン ス を徹底的に追求す る姿勢で 臨みま した ｡ こ の革新的な

業務イ ン フ ラ を実現させたの は
`̀

A r c st a r R e m o t e A c c el e r a t o r
,,

と
``

s A F E T Y m S S
,,

の

I C カ
ー ド技術を拡張 した m T コ ミ ュ ニ ケ ー シ ョ ン ズ の ｢ グ ロ ー バ ル セ キ ュ ア N W シ ス テ

ム｣ です ｡ 本 シ ス テ ム により ､ 開発 コ ス トの 大幅な抑制 と､ 専用線を敷設 した場合の 紆 10

分の 1 の ラン ニ ン グ コ ス トを達成｡ さらには万全 の セ キ ュ リテ ィ対策を実現 して い ます｡

万全の セキュリティと大幅なコ スト削減の 両立

■生き残りをかけた業界再編が加速す る中､ あいお い損保は統合
⊥
番手と して ､ 平成 1 3 年

の 合併以来 ､ 経営基盤 の強化 と事業の 効率化に取り組 んで来ま した｡ 海外進出にお い ても ､

自社設立 の 子会社展開だけに こだわらず､ 現地の優良損保会社と提携す る こ とで ､ ワ ー ル

ドワイ ドで質の高い保険サ ー ビ ス を効率的に提供 して い ます｡

｢従来､ 海外業務で は拠点と の 情報共有を､ フ ァ ク ス ･ 電子メ ー ルや 国際郵便に頼 っ て い

た｣ あい お い損害保険株式会社 国際部 欧米 グル
ー プ 次長 久保 田卓氏は述 べ る｡ ｢ 紙やメ

ー ル によ るやり取りで は ､ 海外か ら資料や報告書が届くと ､ それ を専任 の オ ペ レ ー

タ
ー

が

本社の シ ス テ ム に手で入力 して い ま した ｡ これで は現場 と本社で 二重 の手 間にな っ て い る

こ とに加 えて ､ 入力された情報をチ ェ ッ クす る人員も別途必要 とな っ て い たの です｣ と問

題を振り返 る｡ シ ス テ ム の 構築を手掛けた同社 国際部 担当課長 野崎知茂次氏は ｢ こ の

ような人手や ペ ー パ ー 等の媒体を介する方式で は ､ タイ ム リ ー な情報メ ンテ ナ ン ス が困難

と いう こ とも あり ､ 報告漏れ の検証にも手 間取 っ て い た の が実状｡ そ こ で海外駐在員から

も情報入力を可能 と し､ しかもデ
ー

タ ベ
ー

ス を 一

元化する こ とで ､ 合理化 と情報精度の 向

･
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あI l おい 朋 偉 除株 式会 社
国落 部 駿東 グル

ー プ 議長

久保田 卓 氏

上 を考えた｣ と述 べ る｡

｢ しか し､ フ ロ ア
ー 端末 の L A N 接続や隣の支店とネ ッ トワ

ー

ク接続す るように容易な話 で

は ない ｡ 当社の海外拠点は ､ 世界 2 2 箇所に存在する ｡ セ キ エ ア にデ
ー タをやり とり しなく

て はならない とは い え､ 全て を専用線で結ぶと なると ､ 莫大 な コ ス トとな っ て しまう｣ と

同氏は グロ ー バ ルネ ッ トの課題 を語 る｡

そこ で ､ 同社 は コ ス トパ フ ォ ー マ ン ス の 良い 回線を利用 しなが ら､ 安全性確保 の 為に シ

ス テ ム 自体を W b b ベ ー

ス に置き換えた S S L で の 暗号化を検討 した ｡ しか し､ W 占b ベ ー

ス

の シ ス テ ム に再構築す るに は ､ 時間と費用が かり過 ぎて しまう｡ さらに高度化 した 情報管

理 に耐え得る画面作りが 困難で ある｡ 別方式と して ､ 既存の ク ライア ン ト ･ サ ー バ 型 ( C S

型) の シ ス テ ム を暗号化通信 にて拠点接続させ る こ とも検討 した ｡ だが ､ 送受信 され るデ

ー

タ量が多く ､ 国際間で非現実的な回線帯域を確保す る必要が あっ た ｡ ｢ ナ ロ
ー バ ン ドでも

利用でき ､ 既存 シ ス テ ム の 作り替えが少 なくて済むタ
ー

ミ ナ ル サ ー バ方式 の 検討を進 めて

い た時に ､ I C 認証技術で コ ス トパ フ ォ
ー

マ ン ス の 高い
"

S A F虫 m s s
,,

の 組み込みを提

案され､ す べ て の 懸案が
一 気 に解決 しま した｣ と野崎氏は I C 認証技術 を絶賛す る｡

全員で同じ情報をリア ルタイム に共有

あいお い損保が採用 した グロ
ー バ ル セ キ エ ア N W シ ス テ ム は

､ 海外と のネ ッ トワ
ー

ク遅

延 を最小 限に押さ え､ 遠隔地か らの 入力も行 っ て い る ｡ 入力デ
ー

タその も の を送受信す る

の では なく ､ 画面情報 の変更部分 の みを同期させ るた め ､ 広帯域を必要 と しない と い うメ

リ ッ トが ある｡ 野崎氏は ＼｢ 専用線以外の 回線も利用す る こ とで セ キ ュ リテ ィ に充分配慮 し

た ｡ I C 認証技術と高度暗号化に加 え､
"

A r c st a r R e m o t e A c c el e r a t o r
' '

を用 い る こ とで情報

秘匿性が更 に高ま っ た ｡ も ちろんそ こ に は ､ 数多く の グロ ー バ ル シ ス テ ム を手掛けて い る

N T T コ ミ ュ ニ ケ ー シ ョ ン ズの ブラン ド名が大きな安心感 に つ なが っ て い ます｣ と ､
シ ス テ

ム 採用 の 理由を語 る｡

･
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地球 の裏側 の拠点 と通信す ることで ､ セ キ ュ リテ ィ以外に問題点 とな るの が ､ デ
ー

タ遅

延 の 発生で ある｡ 野崎氏は ｢ 開発過程で色 々 と試 しま した が ､ 遅延は各拠点 のイ ン フ ラ整

備状況や物理的な距離に左右されます｡ しか し､
``

A r c st a r R e m o t e A c c el e r a t o r
,,

は遅延対

策も充分考慮されて おり非常に頼も しい｣ と感想 を述 べ る ｡

あいお い損保では ､ グロ ー バ ルセ キ ュ ア N W シ ス テ ム の 導入に よ っ て ､ 様 々 な効果が生

まれるこ とを期待 して い る｡ そ の
一

つ は ､ リ ス ク管理 の強化で ある｡ 従来は ､ 多種多様に

紙 ベ ー

ス で報告される各種リ ス ク情報を本社 ･ 国際部に て ､ 統 一

フ ォ
ー

マ ッ ト へ 落と し込

み を行 っ て い た ｡ 国際電話や電子メ ー ル で拠点と確認を しなが らの 作業となり ､ 双方で の

業務負担が増加傾向にあ っ た｡ 久保 田氏は ｢今後 は ､ 同 じシ ス テ ム を全員で利用 できる よ

うに な っ た こ とで ､ 拠点側で従来同様 に行 っ て い た 作業を､ 新シ ス テ ム に移行させ るの み

で ､ ほぼ入力作業が完結 して しまう｡ む しろ
一

元化 したデ ー

タ ベ
ー

ス や パ タ ー ン入力 の利

用に より ､ 現場の 省力化 にも繋が る｡ もちろん情報活用 の場面で は ､ 地域別 の リ ス ク総量

が瞬時に把握出来る等､ 従来と比 較にならない躍進 を遂をヂて い る｣ と シ ス テ ム を評価する｡

あい おい 損保 で は同 シ ス テ ム を 7 月まで試験稼動 させ ､ その後本格運用 を開始する ｡ 今

後さらにメ ニ ュ
ー

を追加 して いく こ とで ､ 顧客サ
ー ビ ス の 向上 を図 っ て いく考えで ある｡

( この記事内の 用語の説明)

A r c st a r リモ
ー

トアクセラレ ー タ ー

:

事業 L A N やリ モ ー ト端末 から L A N 環境 へ の ア クセ ス ス ピ ー ドを､ L A N 端末 と同等 ス

ピ ー ドまで飛躍的に 向上させ る｡ ハ
ー ドウ ェ ア & ソフ トウ ェ ア ー 体型 の サ ー バ ユ ニ ッ トの た

め ､ 導入も管理も容易で ､ 特 に ､ S B C 方式 ((別紙 : 用語説明(1)) で ある M e t a F r a m e

の性能 を安定的に最大限に引き出せ るように最適化 されて おり ､ 独自に 開発 したセ ッ シ ョ

. ン 管理 シ ス テ ム を搭載 して い る｡

セ ー フティパ スビジネス :

企業とそ の社員間( B t o E) や企業間(B t o B) ､ 事業会社とその 代理店 ･ 販社な どの特定会員間

にお ける情報のや り取 り並びに決済を､ I C カ ー ドと最先端 の 暗号化技術(I P S e c) (別紙 :

用語説明(1 5)) を用い て極めて安全性高く ､ 簡便 に実現 でき る ハ イ セ キ ュ ア な認証 ･ 接続

サ ー ビ ス で ある｡ I C カ
ー ド社員証と しても利用可能で ある｡

･
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( 別紙)

1 用語説明

本論文で述べる技術の説明

( 1 ) サ
ー バ ベ ー

ス コ ン ピ ュ ー

テ ィ ン グ ( S B C : S e rv e r B a s e d C o m p u ti n g) 方式

ク ライア ン トパ ソ コ ン とネッ トワ ー

ク を介したサ ー バ との やり取 りを､ ｢ マ ウ ス ク

リ ッ ク｣ ､
｢ キ ー

ス トロ ー ク｣ ､
｢ 画面遷移 の処理｣ に限る こ とで ､ 速度の 向上や ､ 各

種 の 制限の解消などの メリ ッ■トを得ようと いうもの で ある云クライア ン トパ ソ コ ン 内の

ハ ー

ドデ ィ ス クを用い ない ことが セ キ ュ リテ ィ を高め る要因である｡ こ の 方式は ､ 一

般

的に ､
` `

シ ン クライア ン トソリ ュ ー

シ ョ ン
"

や
"

s B C 方式を C it ri x 社が商品化 した

商品名であるメ タフ レ ー ム ( M e t a F r a m e)
''

と呼ばれる こ とがある ｡

( 2 ) ウ ェ ブ コ ン ピ ュ ー

テ ィ ン グ ( W e b C o m p u ti n g) 方式

ク ライア ン トサ ー バ方式の 問題点を解決す るた めにできた ､ W eb サ ー バ とイ ンタ ー

ネッ トブラウザを利用 した ク ライア ン トパ ソ コ ン を用 い た業務処理方式で ある｡ W e b

サ ー バ と ク ライア ン トパ ソ コ ン の 両方で情報処理が行われ る しくみで ある｡ 方式上､
セ

キ ュ リテ ィ と処理 の高速化 の 課題 がある｡

( 3 ) ク ライア ン トサ ー バ ( C S : C li e n t S e rv e r) 方式

クライ ア ン トパ ソ コ ン で 処理実行の都度ク ライ ア ン トパ ソ コ ン の ハ ー ドディ ス ク へ

ソフ トやデ ー

タがサ ー バ か らダウン ロ ー ドされて処 理が行われ る方式で ある｡ 処理 の都

度ダウン ロ ー

ドが発生するため ､ ク ライア ン トパ ソ コ ン の性能や ､ ク ライア ン トパ ソ コ

ン とサ ー バ を結ぶネ ッ トワ
ー

ク の 帯域幅に パ フ ォ ー

マ ン ス が 大きく左右され る という

構造的な問題をか かえて い る｡ また ､ ク ライ ア ン トパ ソ コ ン 毎にプロ グラム をイ ン ス ト
ー ル しなければならない と いう保守面の負担も問題 で ある ｡

( 4 ) u s B ( U n i v e r s al S e ri a l B a s) キ ー

パ ソ コ ン の U S B イ ン タ ー フ ェ ー

ス を持 っ セ キ ュ リテ ィ デバイ ス の ことで ある ｡ デ

バイ ス 内に I C チ ッ プを持 ち､ パ ソ コ ン の ミ ドル ウ ェ ア と連携して セ キ ュ リテ ィ機能を

果たすもの で ある｡ 装着して い る間だけネ ッ トワ ー

ク へ の ロ グオ ン ､ 暗号化領域 へ の ア

クセ ス などを可能とする手軽なセ キ ュ リテ ィ ツ
ー

ル で ある｡ ｢所持｣ に よる本人認証 の

みならず ､ パ ス ワ ー ドを入力要求す る P I N ( P e r s ｡ n al I d e n tifi c a ti ｡ n N u m b e r) コ
ー ド
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(次項) に よる ｢記憶｣ や指紋認証等との抱き合わせ を行 うもの も ､ 商品化されて いる｡

( 5 ) P I N (P e r s o n al I d e n tifi e r N u m b e r) コ ー ド

銀行カ ー ドの番号や社員番号あるい は シ ス テ ム に対応 した噂証番号で加入者確認の

ため に使用す る識別子(暗証番号等) と して使われ る｡ U S B キ
ー や I C カ ー

ドに内蔵

され ､ 所持認証と記憶認証 の組み合わせで使用され るケ ー

ス が多い ｡

( 6 ) バ イオ メ トリ ッ ク ス (B i o M et ri c s : 生体) 認証

本人の 身体的特徴から本人 を特定す る技術で ある｡ 指紋､ 声紋､ 手 の ひ ら静脈､ 筆

跡､ 掌紋､ D N A , 虹彩､ 東の形な どの本人の 特徴を認識 して認証するも の で ある ｡

( 7 ) シ ン ク ライ ア ン ト (T b 血 Clie n t) 方式 :

ユ ー ザ側端末 の C P い M e m o r y
･ H D D などはす べ て サ

ー バ側 に実装され ､ ユ ー ザ側

にはデ ー

タ ･ アプリケ ー シ ョ ン を置かない端末を用 い る方式 の こと を指す｡ シ ン クライ

ア ン ト側 メリ ッ トと して は ､ セ キ ュ リテ ィ強化 ､ 可用性 の 向上 ･ 最適なオ フ ィ ス環境の

実現 があげられ る｡ ( 1 ) 項 の S B C 方式もこ の
一

つ で
､ 以下 の ( 8 ) , ( 9 ) , (10)

項を含め た4 つ の方式がある ｡

( 8 ) ブ レ
ー ド (B l a d e) P C 方式 :

パ ソ コ ン を構成するた めに欠か せない C P U ･ M e m o Ⅳ
･ H D D な どの主要な部品を､

1 枚の ブ レ ー ド (基盤) に集積し､ マ シ ン ル ー ム に まとめて設置す る こ とで ､ 安全な情

報管理と運用の ト ー

タル コ ス ト削減を実現す るク ライ ア ン ト P C 一

元管理 シ ス テ ム の

こ と｡ ク ライア ン トには ｢ マ ウ ス クリ ッ ク｣ ､ ｢ キ
ー

ス ト ロ ー

ク｣ ､ ｢ 画面遷移 の処理｣

の 情報に限る こ とで ､ セ キ ュ リテ ィ を高める コ ス ト削減を図る方式の ことである ｡

( 9 ) ス トレ ー ジセ ン トレ ッ クネ ッ トワ ー

ク (S C N :S t o r a g e C e n t ri c N e t w o r k) 方式

ク ライア ン ト端末は起動時にセ ン タの ス トレ
ー ジ上 の O S ､ A P に ア クセ ス して ､ 起

動後は各端末上 の C P U ､ メ モ リを占有 して使用する方式の こ とで ある｡ ネッ トワ ー

ク

へ の負荷がかか る難点があるが ､ 可用性が高い方式で ある｡

(1 0) サ ン レイ(S u n R a y) 方式 ‥

各端末で は ､ サ
ー バ側 の C P U ､ メ モ リをシ ェ ア して使用 し､ 画面デ ー

タ ､ キ
ー 入力

デ ー

タが ､ ネッ トワ ー ク上で転送 され る U M X 版の方式で ある｡

(1 1) I C A (I n d e p e n d e n t C o m p u ti n g A r c hit e ct u r e) 通信 (プ ロ ト コ ル)
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S B C 方式 の うち M e t a fr a m e と呼ばれる方式で使われて い る S B C サ ー バ とク ライ

ア ン ト P C 側の パ ソ コ ン端末の 間で利用される通信方式の こと｡ マ ウ ス 情報､ キ ー ボ ー

ド情報､ ディ ス プ レイ情報が通信される｡ I C A プ ロ ト コ ル は この通信で使われ る S B

C 方式を実現するため に開発された､ 分散 Ⅵ n d o w s プ レゼ ンテ ー

シ ョ ン ･ プ ロ ト コ ル

で ある0 もともと､ 細い回線で も快適なパ フ ォ ー

マ ン ス を実現するた めに開発 された プ
ロ ト コ ル で あるた め､ 電話回線な ど平均約 2 0 k b′s しか使用 しないと いう狭帯域を使 っ

たア クセ ス 時にそ の威力 を最大限に発揮す る｡

(1 2) イ ン タ ー ネ ッ ト V P N (V ir t u al P ri v a t e N e t w o rk)

イ ン タ ー ネ ッ トを用 い て ､ 認証や暗号化 の技術に より､ 他者が侵入 しない ような通信

の パ イプを設定 して ､ その 中を専用線的に企業などの 通信で使お うとす る安価な通信方

式 である｡

(1 3) サ ー ビ ス レ ベ ル ア グリ ー

メ ン ト (SI A ‥墨e rv i c e もe v el 恕 r e e m e n t)

サ ー ビ ス 提供業者がお客にサ
ー ビ ス を提供す る に当たっ て ､ その サ ー ビ ス の 品質を

契約として規定す るもの 0 回線サ ー ビ ス 業者であれば､ エ ラ ー 率 ､ 不稼働率という品質
レ ベ ル を規定し､ その 品質を下回 っ た場合の ペ ナル テ ィ を契約項 目と して い る｡

(1 4) マ ル チ ホ ー

ミ ン グ ( M u lti ･ H o m i 喝) 技術

イ ン タ ー ネ ッ トサ ー ビ ス プ ロ バイダ (IS P) を複数契約 し､ 広帯域化 と ロ ー ドバ ラ ン

シ ン グに よ る負荷分散や信頼性確保を行う｡ たとえば
一

方 の I S P の ス ル ー プ ッ トなど

の 品質にネッ クが発生 した場合､ 他方の IS P で品質劣化 をカ バ
ー

する ような目的で利

用 される 0 コ ス トを安く バ ッ クア ッ プを実現でき るの が ポイ ン トで ある ｡

(1 5) I P S e c (IP S e c u rit y) プ ロ ト コ ル

T C P/I P レ ベ ル で通信経路の 暗号化を行う プ ロ ト コ ル の 一

つ で あり､ イ ン タ ー

ネッ ト

を介 してデ ー

タをやり取りす る場合に ､ 外部の ユ ー ザ にもそれ らの デ ー

タを盗まれ る可

能性が 出てく るた め､ 通信経路を丸 ごと暗号化する方法 の こ と｡ I P S e c で あれば､
l

アプ

リケ ー シ ョ ン に依存す るこ と なくで きて しまうの で ､ 業務で使用する独 自アプ リケ ー シ

ョ ン などのデ ー

タも安心 して送る こ とが できる｡

(1 6) 公開鍵 (P Ⅲ : P u b li c X e y I n fr a st ru C t u r e) 認証

公 開鍵基盤 (P X I) を用 い た認証方式で ある｡ 公 開鍵暗号方式を利用 して ､ 暗号化 し

て送られたデ ー

タが 公開鍵で復号で きる性質を利用 して認証 を行う方法の ことである｡

(1 7) M ( N e t w o r k A d d r e s s T r a n sl a ti o n ) ア ドレ ス
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イ ンタ ー

ネ ッ トの グ ロ
ー バ ル I P ア ドレ ス とプ ライ ベ ー ト IP ア ドレ ス を相互変換す

るため の技術で ある｡ 1 つ の I P ア ド レ ス を複数の端末で共有するこ とができ るが､ 複

数の端末が同時に グロ
ー バ ル I P ア ドレ ス を利用するこ とは できない とい う欠点が ある｡

こ の欠点は I P マ ス カ レ
ー

ドで解消されて い る｡

(1 8) S Q L (S t r u ct u r e d Q u e r y L a n g u a g e) 通信

デ ー

タ ベ
ー

ス のデ ー

タ の検索や変更 ､ 削除と い っ た処理 を行うた め の 言語を用 い た

通信の こ とで ある ｡ S Q L に対応 した代表的 なデ
ー

タ ベ
ー

ス サ ー バ に は ､ O r a el e ､

M i c r o s o 氏S Q L S e rv e r ､ A d a p ti v e S e rv e r などが ある｡

(1 9) A C L (A c c e s s C o n t r o I L i s t) 設定

ユ ー ザや グル ー プに対 して ､ フ ァイル ､ ディ レ ク トリ ､ お よびそ の ほ かの リ ソ ー

ス

へ の ア クセ ス 許可が定義されたデ
ー タ のセ ッ トの こ とで ある｡ A cti v e D i r e ct o r y サ

ー
ー
ビ

ス で は ､ 保護対象の オブジ ェ ク トに格納され るア クセ ス 制御 エ ン トリ ( A C E) の リ ス ト

を A C L とよん で い る｡

(2 0) N T P ( N e t w o r k T i m e P r ot o c ol) プ ロ ト コ ル

ネッ トワ ー クを介して コ ン ピ ュ ー

タ の 内部時計 を設定するた め の プ ロ ト コ ル で ある ｡

定期的に N T P サ ー バ に対 して時刻の参照を行ない ､ コ ン ピ ュ
ー

タ の 内部時計を正常に

設定する役割を持 っ て い る ｡

(2 1) ドメイ ン コ ン ト ロ
ー ラ ( D o m a i n C o n t r o n e r)

ユ ー ザやア プリケ ー

シ ョ ンに よる認証や検索と い っ た要求に応 えるサ ー バ の こ とで

A c ti v e D i r e c t o ry の デ
ー

タ ベ
ー

ス を保持 して い る｡ W i n d o w s N T 4 . 0 まで の ドメイ ン コ

ン トロ ー

ラに は , P D C と B D C と いう 2 種類が存在 し, 情報の変更は P D C に対 して し

か実行できなか っ た｡ しか し, W i n d o w s 2 0 0 0 にお ける ドメイ ン コ ン ト ロ ー

ラは 1 種類

で あり, い つ でも ドメイ ン コ ン ト ロ ー

ラに昇格させたり降格させたりす ることができ

る｡

(2 2) SI P (S e s si o n I n iti a ti o n P r o t o c ol) プ ロ ト コ ル

V oIP (V oi c e o v e r I P) などの 世界で広く用 い られる ようになり つ つ ある シ グナ リン

グプ ロ ト コ ル で ､ IE T F (I n t e r n e t E n gi n e e ri n g T a s k F o r c e) で標準化が行われ て い る｡

I P 電話 ､ ビデ オ会議などを実現す るプ ロ ト コ ル(R f
､

C 3 2 6 1) でテ キ ス トベ ー ス の ため シ

ンプル で拡張性 が高い こ とか ら
､
IP 電話 の標準的なプ ロ ト コ ル と して 主流 となり つ つ

ある｡
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2 技術説明 √ ( システム の要素別のセキュリティ技術の説明)

2
.
1 ネットワ ー クインフラから見た情報漏えい技術

( 1 ) ア クセ ス 制御

レイヤ 2 / 3 / 4 の情報を元 に してア ク セ ス 制御を行う｡ IP フ ァイ ア ウォ ー ル
､ また は

ネッ トワ ー ク機器 の ア クセ ス 制御機能が代表的で ある｡

( 2 ) 暗号化

デ ー

タ を暗号化する こ とに より ､ I p の 通信をセ キ ュ ア に行う｡ その た めの 技術とし

て は ､ IP 5 e e や S S L などが ある｡ 同
一

イ ン フ ラ上 に複数の トラフ ィ ッ ク をセキ エ アに

運ぶ技術と して重要な役割を果たす｡

従来はネ ッ トワ ー

ク機器 を設定監視す るため に ､ T E L N E T や S N M P および H T T P

が使用されてきた ｡ これらはクリア ･ テ キ ス トで あるため ､ 最近は S S H ､ S N M P v 3 ､

H T T P S などと い っ た新しい技術が実装された機器も増えてきて い る｡

( 3 ) 侵入検知 シ ス テ ム

侵入検知 シス テ ム (I D S) はも ともとリア ル タイ ム に不正ア ク セ ス を検知す る シ ス テ

ム で ある｡ イ ン フ ラと して の I D S は ､ す べ て の パ ケ ッ トを監視し､ ネ ッ トワ ー

ク経由

の侵入や攻撃を検知する方法で ある｡ ス イ ッ チやル ー

タの トラ フ ィ ッ クを監視す るた

めに ､ ポ
ー ト･ ミ ラ

⊥
リ ン グです べ て の パ ケ ッ トをI D S に フ ォ ワ ー ドす る場合が 多い ｡

( 4 ) ユ ー

ザ認証 (ネッ トワ ー

ク認証 ､ V L A N ､ D H C P)

以下では ､ レイヤ の低い ほうか ら順 に説 明する ｡

① ネ ッ トワ ー

ク加入 の ため の認証

ダイヤ ル ア ッ プ ･ リ モ ー トア ク セ ス ･ サ ー バ に よる認証が代表的で ある ｡ 認証サ
ー バ は通常 R A 刀けU S サ ー バ を用 い る｡ 従来の L A N ネ ッ トワ ー クは ､ 接続すればだ

れで もが利用できるもの が 一

般的だ っ たが ､ L A N にお い ても接続時の 認証の ニ ー ズ

が高く なっ て い る｡ た と えば ､ I E E E 8 0 2 .1 Ⅹ に よ る E A P 認証はネッ トワ ー

ク認証

の標準 プ ロ ト コ ル で あり ､ 無線 L A N の ア クセ ス ･ ポイ ン トや L A N ス イ ッ チなどに

実装され は じめて い る｡ 基本的に は ､ ポ ー ト へ の アク セ ス 制御で ある｡

② D H C P サ ー バ か らの I P ア ドレ ス 配布に よ る認証

D H C P サ ー バ は ､ クライ ア ン トからの 要求に対 して ､ 自動的に I P ア ドレ ス を割当
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て る ｡ 標準仕様で は認証がないた め ､ 通常は端末か らリ ク エ ス ト送信す ると不特定多

数の 端末に IP ア ドレ ス が割当て られ る｡ しか し､ IP ア ドレ ス の配信に ユ
ー ザ認証を

手順 に加 える こ とにより ､ I P ア ドレ ス 配布によ る認証が可能となる｡

③ フ ァイ アウォ
ー ル を通過す るため の認証

フ ァ イア ウォ
ー ル を通過す る パ ケ ッ トに対 して ､ ル

ー ル を適用す る前に ユ ー ザ認

証を用 い るこ とに より ､ 処理 の 簡素化 と セ キ ュ リテ ィ の 向上が 可能となる ｡ これ ら

を全 て自社で用意するとなると､ 専任の 担当者を配置 し､ その担 当者の 人件費と教

育費など コ ス トも考慮す る必要が あるた め ､ 昨今はサ
ー ビ ス ･ プ ロ バイ ダや シ ス テ

ム ･ イ ン テ グ レ
ー

タが ､ セ キ ュ リテ ィ の ア ウトソ
ー

シ ン グ ･ サ ー ビ ス を提供 して い

る｡ これらを利用す る ことに よ っ て 管理 コ ス トの低減が望め るが ､ そ の反面 ､ 外注

による社内情報の 流出の恐れも懸念事項と なる ｡

2 .2 アプリケ ー ションから見た情報漏えい技術

情報漏 えい に対する対策と して は ､ 以下の ように 2 つ の考え方がある｡ ( 図 3 )

ブ ロ ッ キ ン グ : コ ンテ ン ツ (情報) にア クセ ス す る人を限定する ｡

トラ ッ キ ン グ : コ ンテ ン ツ (情報) にア クセ ス した人の 履歴 を残す｡

( 1 ) ブ ロ ッ キ ン グ

ブ ロ ッ キ ン グで は ､ ア プリケ ー シ ョ ン を利用す る人を限定する機能を付加す る こと

に より ､
､
不正 に対する防止機能 ､ 検出機能を発揮す る｡

(∋ 認証

人を特定す る認証に より､ 情報にア クセ ス する人を限定す る｡ その 方法と して は ､

I D / パ ス ワ ー ドを使用す るケ ー

ス が も っ とも
一

般的で ある ｡ 多くの 業務シ ス テ ム や ､

特定 ユ
ー ザの みにサ ー ビ ス す る シ ス テ ム の ほとん どは ､ 認証機能を有して い る｡

利用する シス テ ム が多く なっ て いく に つ れ ､ ∵ 人の ユ ー ザが複数の I D と パ ス ワ ー

ドを管理す る必要が出てきて い る ｡ これに伴い ､ I D とパ ス ワ
ー ドの管理がずさん に

な っ て い る ことが多い ｡ そ の ため ､ シ ン グル ･ サイ ン オ ン と呼ばれ る製品も見られ

る ように なっ てきた ｡ これ と同時に管理側 の 問題と して ､ ユ
ー ザ管理 を統合す る動

向が進 みつ つ ある｡ また ､ より個人 を厳密に特定する方法と して ワン タイ ム ･ パ ス

ワ ー ド､ デジタル証明書､ バイ オメ トリク ス に よる認証も用 い られ るようにな っ た ｡
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認証と認可( 特定の 人しか 利用できない仕組み)

デ ー タの 暗号化( 盗聴防止策)

アクセス 履歴の蓄積

① 不正発覚時の追跡調査

② 心理的抑止効果

(アクセス記録保存) (アクセス記録の追跡)

D P M : Digit a[ P o‖cy M a n a g e m e nt

図1 コ ンテンツ保護の 方策

Fi g .1 T h e c o n t e nt s of t h e p r ot e c ti o n m et h o d s .

② 認可

個人に対 して利用で きる情報を特定す ると いう ､ 認可または ア クセ ス ･ コ ン ト ロ

ー ル が ある ｡ これは ､ 認証 された他人の 情報を勝手に改ざん ､ 持 ち出 しされない た

め に実施するもの である ｡ たとえば､ ある情報 ( フ ァイ ル ､ W e b ペ ー ジな ど) に対

して ､ 参照や更新､ 削除などの権限を､ ユ ー ザの 資格 に応 じて許可す るなどの 制御

を行う｡

③ 暗号

前述 の 手段 にさらに取 る べ き対策と して ､ 情報に対するデ
ー

タ保護や ､ 盗聴の 防

ヰの た め にデ
ー

タの 暗号化を行う こ ともある ｡ 具体的に は ､ フ ァ イル の 暗号化 ､ 通

信デ ー

タの 暗号化 ､ メ
ー

ル の 暗号化 ､ などがある｡

( 2 ) トラ ッ キ ン グ

トラ ッ キ ン グで は ､ ア クセ ス 履歴やアク セ ス ･ デ ー タを蓄積､ 保存す る ことに よ･り､

不 正 に対す る抑止機能 (監視されて い ると い う心 理的抑止機能) や検知機能 ( 不正発

覚時 の追跡調査が 可能) を有する ｡
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① ア クセ ス ･

ロ グ ( シ ス テ ム で管理 され る情報) の 蓄積

イ ベ ン ト ･ ロ グ､ S Y S L O G ､ ア カ ウ ンテ ィ ン グ ･ ロ グな どを管理 ､ 保存す る羊とに

より ､ 不正 を検出す るもの で ある｡

② ア クセ ス ･ デ ー

タ (利用者が使用す るデ
ー

タその もの) の 蓄積

メ
ー

ル ､ 外部送信デ
ー

タな どの デ ー

タそ のも の を蓄積す る こ とに より ､ 不正発覚時

の追跡調査 を可能にす るもの である ｡

2 .3 サ
ー

′くにおける情報漏えい技術

( 1 ) ア プリケ
ー シ ョ ン ･ サ ー バ で のセ キ ュ リテ ィ対策

一 般 の アプリケ ー シ ョ ン ･ サ ー バ の 場合､ それぞれ の機能 に対 して機密 レ ベ ル に よ

っ て 異なる｡
一 般に公 開され て い る

｢

Ⅳe b コ ンテ ン ツ の ように ､ だれで もアク セ ス を許

可 し
､ 個人情報などが流れにく い サ

ー バ で あれば ､ アク セ ス ･ ロ グの み の機能 しか有

しなく ても よい ｡

しか し､ 業務ア プリケ
ー

シ ョ ン と い っ た ､ 個人を特定す る必要 があり ､ なりす まし

な どの リ ス ク を伴うサ ー バ で あれば ､ 認証 ､ 認可 ､ デ
ー タ の 暗号化 ､ ア ク セ ス ･ ロ グ

の 蓄積などの 機能 を有す る 必要 がある ｡ また､ 最近で は ､ D R M と呼ばれ る コ ンテ ン ツ

自体に保護をかけ､ コ ピ ー の禁止 や印刷の禁止 ､ 参照可能 な有効期限を管理す るなど

の 対策が とられ るようにもなっ てきて いる ｡

( 2 ) メ
ー

ル ･ サ ー バ で の セ キ ュ リテ ィ 技術

情報漏 えい にお ける手段 と して ､ 電子メ
ー

ル が悪用されやす い こ ともあり ､ 最近で

は非常に多く の 企業でメ
ー

ル ･ デ ー タ の監査製品の 導入が進 んで い る｡ これ らの 監査製

品は ､ メ ー ル 情報を添付フ ァ イル を含めす べ て履歴 と して残す機能や ､ メ
ー

ル の キ
ー

ワ

ー ドに より送信 を拒否 ､ ある い は配送 ル ー トを変更 して送信す る機能を有 して い る｡

( 3 ) 外部の W e b アクセ ス 制御技術

W e b 監査製品で は ､
ユ ー ザごとに どこ の W e b サ ー バ に ア クセ ス して い る の か の履歴

を収集 して レポ
ー トす る機能や ､ b ttp コ ンテ ン ツ に対す るウイ ル ス ･ チ ェ ッ クなどを

行う｡ h 比p コ ンテ ンツ監査機能は ､ b ttp 送信内容をキ
ー ワ ー ドで検索し､ フ リ

ー

メ
ー

ル やチ ャ ッ ト､ 掲示板 へ の書き込みなど､ 機密情報や不適切 な情報と思われ る情報が

外部に送出される の を防ぐ｡ また ､ レポ ー ト機能 で は ､ 検索 エ ンジ ン に入力された キ

ー ワ ー

ドの
一

覧､

1

Ⅳe b 利用 の 多い 端末 ､ 外部転送の 多い端末､ 大量デ ー タの ダウン ロ

ー ドを行 っ た端末などを レポ ー トす る こ とができる ｡
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2 .4 デスクトップ環境における情報漏えい技術

( 1) ロ グオ ン認証に よるディ ス ク の 暗号化

最近 の ノ ｣ ト P C は
､
持ち歩きが容易になり ､ 利便性が 向上 して きた が､

一

方でその

利便性 の 故に ､ 紛失､ 盗難な どの リ ス ク を伴 っ て しまう｡ その 対策と して ､ パ ソ コ ン

の 起動 時に認証 を行い ､ ディ ス クの 全部または 一

部を暗号化 して おく ことに よ っ て ､

たとえ盗難に あっ ても情報を盗み出される こ と の な い ような対策を講 じる ようにな っ

て きた ｡ また､ こ の ような製品を導入 しておく こ とに より ､ 故障などに よ る廃棄にお

い て も､ その 内容が外部に漏 えい しにくくな る｡ 製品として は ､ 部分的な暗号化 の機

能をも つ もの から､ ディ ス ク全体を暗号化 し､ 認証が行えなければ O S す ら起動 しない

製品もある｡ また最近 の パ ソ コ ン では ､ B I O S に よりパ ス ワ ー ドを入力 しない と起動 し

ない シ ス テ ム も多くな っ て い る｡

( 2 ) デ ス ク トッ プでの 監査技術

情報に対するア クセ ス 履歴 は ､
一

般 にサ ー バ側 で取得す るもの で あるが ､ サ ー バ側

で の ア クセ ス 履歴 の 取得内容 に つ い ては ､ サ ー バ側 の シ ス テ ム に依存 し､ 取得可能な

情報 も限られ る｡ さらに ､ ク ライア ン ト間の通信 による履歴情報も取得す る ことがで

きない ｡ そ こで ､ クライア ン ト P C 側 で監査情報を収集できる製品がある｡

こ の ようなクライア ン ト側 の製品に つ い て は ､ 今まで は セ キ ュ リテ ィ 対策だけで利

用者パ ソ コ ン へ の ソフ トウ ェ ア導入は避 けられて きた が ､ C P tJ ､ メ モ リ､
O S の性能な

ど利用環境も充実され ､
､
ウィ ル ス ･ プ ロ グラム などの 導入も 一 般的に なっ てきたこと

もあり ､ 以前に比 べ て導入 に抵抗感 は なく な っ てきた｡ また利用者にと っ て も ､ 利便

性が向上す る機能を付加す る ことに より ､ 以前よりも ､ かなり導入 しやすくな っ て い

る ｡ 機能としては ､ クライア ン ト側 に エ ー ジ ェ ン ト ･ ソ フ トを事前 に導入す る こ
一
とに

より ､ デ ス ク トッ プ環境で利用 した アプリケ ー シ ョ ン
､ 利用 したフ ァイ ル ､ 利用時間

などの 統計情報をサ
ー バ で管理するこ とが可能となる ｡
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