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序文
サービス指向 ( Service-oriented )とは，ソフトウェア工学において定義されてい

る業務の一処理をサービスと見なし，それらのサービスをネットワーク上で大規模

に連携させるシステム構築の概念である．サービス指向アーキテクチャ (Service-

oriented Architecture)として広く知られており，ユーザーの必要とする目的に合

わせて容易に一処理（サービス）の追加や削除が可能なシステムを構築すること

が出来る．近年，IoT(Internet of Things)やM2M(Machine to Machine) と呼ばれ

る，現実世界に存在するあらゆる物体をネットワーク化し，相互に作用させるこ

とを目的とした研究が行われている． そのなかでも，IoTやM2Mの根幹をなす

技術であるワイヤレスセンサネットワーク (Wireless Sensor Network : WSN)の

研究が広く行われている．しかし，多くのWSNや IoT製品や研究においてはサー

ビス指向，すなわち，ユーザーの必要とする目的に応じて容易にセンサの追加や

削除を行うことが困難である．特に，目的に応じてセンサの追加や変更を行う場

合，ハードウェアの変更やソフトウェアの書き換えが必要であり，汎用性が確保

されていることが少ない．本論文では，ユーザーの目的に応じて高度なサービス

を提供可能な，サービス指向ワイヤレスセンサネットワークの理論と実装に関し

て，著者が行ってきた研究をまとめたものである．理論に関する着眼点の 1つは，

異常と正常の判断が困難な課題においての異常検知であり，実装に関する着眼点

は，実フィールドにおける自律稼働と通信信頼性の確保である．

全文は以下の 9章から構成される.
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第 1章は序論であり，本研究の背景及び目的について述べる．その中で，従来

のWSN分野の研究に対する本研究の位置付けを述べる．

第 2章では，WSN分野における関連研究を示すとともに，本研究の課題につい

て明確にする．

第 3章では，プライバシーに配慮した異常検知を目指して，人感センサにおけ

る異常検知手法を提案している．しかし，人感センサからのデータにおいてはノ

イズが多く含まれるため，ノイズの除去が大きな課題となる．我々は，ベイジア

ンネットワークを用いたノイズ除去手法について議論する

第 4章では，第 2章で述べたノイズ除去に加え，独居高齢者のみまもりを目的と

した，より実践的な異常検知手法について述べる．具体的には，住民の行動デー

タを蓄積することで，正常・異常の判断が困難な分野における異常検知手法につ

いて提案する．　　

第 5章では，環境情報における異常検知として，竜巻を代表とする異常気象の

検知を高速に行うための手法について議論するとともに，シーケンシャルデータ

における異常検知手法について述べる．

第 6章では，屋外におけるWSNの通信特性において，実フィールドでの実験に

おける知見を基にした通信距離の延長と通信品質の向上手法について述べる．

第 7章では，第 5章において述べた屋外WSNの通信信頼性を確保するためのフ

ルメッシュネットワークの実装手法について述べるとともに，実フィールド実験

によって得られた知見から，大規模自律WSNに必要な要件についてまとめる．

第 8章では，第 3章から第 7章までに述べたサービス指向WSNにおける，ある

べき姿を具体的に示す．

第 9章は結論であり，本研究で得られた成果をまとめ，今後の課題について述

べる．
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Abstract

The term ”service-oriented”is defined in software engineering. That sense, con-

siders one processing of business and services, is the concept of system construction

to work on a large scale their services on the network.

A typical example of Service-oriented, is service-oriented architecture. Service-

oriented architectures can be constructed easily and can be added to or removed

from the service system to meet the user ’s requirements.

In recent years, IoT (Internet of Things) and M2M (Machine to Machine), all

objects existing in the real world are networked; studies have been conducted with

the aim of being coordinated with one another.

Among these, wireless sensor networks(WSN) have been studied extensively, as

fundamental technology for IoT and M2M.

However, in the service-oriented in many WSN and IoT products and research

works, it is difficult to add or remove the sensor conveniently according to the

object and user’s requirements.

In particular, if you add or change a sensor according to its purpose of use, it is

necessary to rewrite the changes related to hardware or software; less versatility

is ensured.．In this study, according to the user’s requirement, advanced services

can be provided, with respect to implementation and the theory of service-oriented

wireless sensor networks; it is a summary of the author’s research.



6 　　

One of the viewpoints of the theory about abnormal and normal judgment is

abnormal detection in difficult challenges. In addition, the viewpoints on imple-

mentation are secure communication reliability and autonomous operation in the

real field.

The overall text consists of the following nine chapters.

Chapter 1 is an introduction; I have described the background and purpose of

the present study. In this chapter, we described the relationship between this

research and the study of traditional WSN field.

In Chapter 2 as well, we have presented related research in WSN field to clarify

the challenges faced in the present study.

In Chapter 3, with the aim of anomaly detection considering privacy, we propose

an anomaly detection technique in a human sensor. However, because it contains

noise in the data from the human sensor, the removal of the noise is a big problem.

We will discuss a noise removal method using the Bayesian network.

Chapter 4, in addition to the noise removal described in Chapter 2, only elderly

living alone for the purpose of charm, will be described more practical anomaly

detection technique. Specifically, it is possible to accumulate the behavioral data

of the residents, a determination of normal or abnormal propose anomaly detection

technique in difficult areas.

Chapter 5 explains abnormality detection in the environment information, as

well as discusses techniques for a rapid detection of abnormal weather characterized

by a tornado, and it describes abnormality detection method for sequential data.

In Chapter 6, in WSN of communication characteristics in the outdoors, we

describe the extension and improvement method of communication quality on the

basis of the communication distance, which is based on findings in experiments

conducted in the real field.

In Chapter 7, we describe the implementation method of the full mesh network

to ensure reliability in communication using outdoor WSN mentioned in the fifth



　　 7

chapter; it was based on findings obtained by the real field experiment, for the

requirements of large-scale autonomous WSN summarized in the chapter.

In Chapter 8, in the service-oriented WSN mentioned in Chapters 3―7 specifi-

cally indicate the way it should be.

Chapter 9 is the conclusion, and it summarizes the results obtained in the present

study; we describe the future challenges.
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第1章 序論

1.1 研究の背景と目的
近年，インターネットの常時接続やスマートフォンの普及により，遠隔地の情報

を即時に取得することが可能となっている．その中でも特に，回路基板の高密度

化，シリコンデバイスの製造技術の向上により，無線通信モジュールやセンサの

小型化，高性能化が進んでいる．また，スマートフォンに代表される機器の爆発的

な普及により，従来は高価であったセンサや無線通信モジュールが一般的なユー

ザーでも容易に入手可能である．そのため，遠隔地の温度や湿度などの環境情報を

ユーザーが送信し，共有することで世界中の環境情報を収集する”Sensorpedia”[1]

や”xively”[2]といったプラットフォームが登場してきている. しかし，これらの

サービスにおいては情報を見ることは可能であっても，共有されたセンサ情報を

処理し，ユーザーに適切なインタラクションを返す目的として設計されていない．

また，ユーザーに対するサービスとしてのソフトウェア及びハードウェアに汎用

性がなく，ユーザーの目的に応じたセンサの追加や削除が困難である．近年では，
IoTやM2Mといった現実世界の“モノ”が相互に接続され，センシング情報を基

にして現実世界へフィードバックする研究が盛んに行われている．その中でも，ワ

イヤレスセンサネットワーク（Wireless Sensor Network : WSN）は IoTやM2M

の中核を成す技術であり，広く研究が進められている．WSNにおいてはセンシン

グ対象に合わせて設計される製品が多く，新規センサの追加のためには電源回路

や充電回路の再設計や，プログラムの書き換えが必要となる．そのため，サービ

ス指向WSNにはまだ多くの課題が存在する．本研究の目的は，ユーザーの目的に

応じて高度なサービスを提供可能な，サービス指向ワイヤレスセンサネットワー
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クの実現である．

本論文では，WSNに関するこれまでの研究を概観し，その後において課題を述

べる．まず，WSNを用いたアプリケーションであるAnomalyDetectionについて

の理論研究について述べ，その後屋外において運用されるWSNの実装事例を挙

げ，課題と解決方法について述べる．さらに，サービス指向WSNの理論と実装に

ついて必要とされる要求をまとめ，サービス指向WSNのためのミドルウェアと

アーキテクチャについて述べる．

WSNにおける異常検知とその理論

WSNにおける有望なアプリケーションとしてAnomaly Detectionと呼ばれる異

常検知が挙げられる．

Anomaly Detectionの研究分野では多くが工作機器の状態監視や，クレジット

カードの使用状況といった，正常と異常の判断がし易い分野が多く研究されてい

る．本論文では，現実世界における異常気象や高齢者のみまもり分野における異

常検知手法を実データを用いてモデル化することで，従来は異常・正常の境界が

曖昧である異常検知を精度よく行う手法を提案する．また，現実世界のデータに

おいては異常検知に害を及ぼす要因であるノイズデータが多く存在する．そのた

め我々は，ベイジアンネットワークを用いてノイズの特徴量をモデル化すること

でノイズデータを除去し，異常検知の性能の向上を実現している．

さらに，生活環境における異常検知である，独居高齢者の見守りを目的とした

異常検知手法を室内における行動パターンの蓄積により，モデル化を行った．ま

た，屋外における異常検知として，異常気象の検知を目的としたアルゴリズムに

ついても提案している．
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大規模自律WSNにおける課題と実装

さらに，IoTやM2Mの主要分野であるホームオートメーション分野やファクト

リーオートメーション分野においては通信ノード及びセンサ向けの電力供給が有

線で行われることが多く，バッテリ運用のような自律的で継続動作を前提とした

ものは少ない．

そのため，設置場所近傍に電源供給源が存在することを前提としており，設置

箇所の制約が大きく，一般ユーザーが容易に設置することが困難であるため，機

器設置コストの増加といった問題がある．さらに，電源供給を必要とするデバイ

スの多くは ACアダプタやトランスを内蔵しており，大型であることも設置の敷

居を高めている．　　　

我々は，一般ユーザーが容易に設置が可能であり，屋内においては置くだけで

設置が可能な高齢者見守りシステムや，屋外においては三脚に設置するのみで設

置が完了し，災害時に任意の場所に容易に設置可能なアドホック水位計システム

を実装している．それらの実装から得られた知見により，屋外における自律的に

稼働可能なWSNシステムの実装を通じて得られた課題を示すとともに，屋内外を

問わず環境発電と蓄電デバイスのみで自律的に動作が可能なWSNシステムの設

計指針について示す．

さらに，屋外において広範囲に環境情報を取得する目的で構築されるセンサネッ

トワークでは，通信距離を必要とするため，農業分野や，河川管理業務において

は，設置場所付近の電波状況をあらかじめ測定しておき，事前調査のうえ，通信

ノードの配置を考慮した後に，設置を行う手法が広く行われている．特に，我々の

実装している移動式のワイヤレスセンサネットワークでは，通信ノードの移動に

よる周囲の環境要因によって通信信頼性が大きく左右される．そのため，固定式

のワイヤレスセンサネットワークとは異なり，移動により変化する周辺の電波状

況や建築物，植物などの影響を定量化し，計測ノードの移動による電波品質を考

慮した設置パターンを決定する必要がある．しかし，WSN分野において広く行わ

れている通信品質の確保に関する研究の多くが，”閉じた環境”での最適化を目的

とした研究であり，周囲環境が動的に変化する移動式のWSNの通信品質を維持す
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るアプローチはとられていない. 特に，我々が実装を進めている移動式のワイヤレ

スセンサネットワークでは，固定式のワイヤレスセンサネットワークとは異なり，

移動により変化する周辺の電波状況や建築物などの影響を定量化し，計測ノード

の移動による電波品質を考慮した設置パターンを決定する必要がある．

我々は，無線通信の信頼性に焦点を当て，実フィールドにおいて，通信障害の

ない場所，市街地などの通信障害が多く存在する場所など，種々の環境要因ごと

に，通信モジュール同士のパケットエラー率を測定した．また，測定結果に基づ

き，移動式のセンサネットワークに最適な設置パターンの提案を行い，設置場所

の選定時間の短縮手法についても提案している.

サービス指向WSNの実装

近年,Wireless Sensor Networks(WSNs)を活用した技術として，センサストリー

ムだけではなく，現実空間に存在する”モノ”をネットワーク化する技術である, In-

ternet of Things (IoT)の研究が広く進められている. IoTのアプリケーション

として注目されているスマートホームやスマートシティにおいては，住人や市民

それぞれに最適なサービスを提供することを目的としている．そのため，ユーザ

に必要な情報や環境を提供するアプリケーション層の研究対象として，Things-

Oriented(TO)[112][113], Service-Oriented-Things(SoT)[114]といった，IoT技術を

ベースとした研究が進められている．しかし，多くの研究が室内空間などの電源

供給可能な場所に設置されることを前提としており，かつ，使用するセンサ類の

変更を前提とした設計のものは少ない．我々は，屋外向けWSNシステムの実装

を行っており，屋外に設置された気圧センサを用いて竜巻を早期に検知する研究

[116]，やアドホック簡易水位計の実装を行っている [117][118]. それらの研究を通

じて得られた知見を基に，目的に応じて再構成可能なサービス指向WSNを構築す

るためのシステムについて提案する.
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1.2 本研究の位置づけ
サービス指向 ( Service-oriented )とは，ソフトウェア工学において定義されてい

る業務の一処理をサービスと見なし，それらのサービスをネットワーク上で大規模

に連携させるシステム構築の概念である．サービス指向アーキテクチャ (Service-

oriented Architecture)として広く知られており，ユーザーの必要とする目的に合

わせて容易に一処理（サービス）の追加や削除が可能なシステムを構築すること

が出来る．近年，IoT(Internet of Things)やM2M(Machine to Machine) と呼ばれ

る，現実世界に存在するあらゆる物体をネットワーク化し，相互に作用させるこ

とを目的とした研究が行われている． そのなかでも，IoTやM2Mの根幹をなす

技術であるワイヤレスセンサネットワーク (Wireless Sensor Network : WSN)の

研究が広く行われている．しかし，多くのWSNや IoT製品や研究においてはサー

ビス指向，すなわち，ユーザーの必要とする目的に応じて容易にセンサの追加や

削除を行うことが困難である．特に，目的に応じてセンサの追加や変更を行う場

合，ハードウェアの変更やソフトウェアの書き換えが必要であり，汎用性が確保

されていることが少ない．

本研究の目的は，サービス指向WSNの実現である．しかし，サービス指向WSN

の実現のためには，ソフトウェア工学だけではなく，ハードウェアについても統

合した実装を行う必要がある．特に重要となるのが，自律稼働を実現するための

電源管理と通信信頼性の確保である．電源管理においてはWSNの電源消費を削

減することが最も重要とされており [6]，ハードウェア側で消費電力を削減するア

プローチや，ソフトウェア側で消費電力を削減するアプローチが広く研究されて

いる．ハードウェア分野での研究としては，エナジハーベスティングを用いたセ

ンサノードのための省電力は回路の研究 [6]や，プロセッサそのものをWSNに最

適化させた研究 [8], 及び, 回路そのものを間欠動作前提として設計した研究 [4]が

ある．また，ソフトウェアアプローチによる消費電力の削減も多く行われており，

機械学習による予測をノード自身が行うことにより，通信コストの削減を実現し

た研究 [18]や，WSNにおける各ノードの設置位置を推薦するプログラムにより低
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消費電力を実現する研究 [5]や，シミュレーションによって最適な通信間隔を測定

し，実ノードへ反映することで低消費電力を実現する研究 [7]がある．

しかし，どの研究についても専用設計のプロセッサや専用の発電デバイスを用

いており，汎用的に使用することができない．現実的な問題としては，環境発電

デバイスや蓄電デバイスは多く存在するが，それぞれの発電デバイス，蓄電デバ

イスによって充放電制御を変更する必要があるが，そのようなデバイスの研究は

行われていないのが現状である．サービス指向WSNの実現のためには，ユーザー

が求めるサービスに応じた発電デバイス，蓄電デバイスの使用が前提である．そ

のため我々はミドルウェアによりハードウェアを制御することで，ユーザーの求

める環境に適応可能なサービス指向WSNを実装する．

また，WSNにおいては，通信信頼性に関しても重要である．屋内外において，

ノード間の電波伝搬の障害となる要因が数多く存在する．屋内においては，電子レ

ンジや電化製品の発生するノイズが代表的なものである．また，屋外においては，

樹木や建造物，及び自動車やトラックなどの車両が代表的な通信障害要因となる．

通信障害が発生した場合，データの欠損だけではなく，データの再送処理による

消費電力量の増加も発生することからWSNにおいて通信信頼性を確保することは

重要な課題である．通信信頼性に関する研究は広く行われており [10]，通信障害要

因を事前にシミュレーションにより導出する研究 [11][9]や，実データを基に，屋

外における電波障害要因を定量化する研究 [104][106]がある．また，プロトコルス

タックと呼ばれるソフトウェア層を改良することで，通信エラー発生率を低減さ

せる研究 [101]もある．しかし，多くの研究は屋外における通信限界の測定や，実

際のフィールドにおける通信障害の発生を考慮していない．そのため，屋内外に

おいて動的に変化する環境による通信障害を予見することが困難である．我々は

そのため，屋外において通信限界を測定したうえで通信障害の要因を様々な環境

において測定することで，屋内外を問わず，意図せぬ電波障害要因に対応可能な

システムを提案している [106]. また，通信障害が避けられぬ場合においても，通

信の再確立速度を向上させることで信頼性を確保可能なプロトコルスタックにつ

いても提案している [12]．
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以上により，サービス指向WSNの実現には多くの課題が存在する．我々は，ハー

ドウェアとソフトウェア双方に関して研究を行っており，実フィールドにおいても

多くの実験を行っている．そのため，従来のWSN研究とは本質的に異なり，ユー

ザーの必要とするサービスを提供可能なサービス指向WSNをハードウェア，ソフ

トウェア双方について統合した研究として実装している点が最も新しい点である．

1.3 論文の構成
本論文は，序論と結論を含めて全体を 9章で構成している．第 1章の序論に続

いて，まず，第 2章では，WSNにおける関連研究を示し，本研究の課題を明確に

する．

つぎに，第 3章においては，異常検知におけるノイズ除去について述べる．こ

れは，第 4章と第 5章の基礎となるもので，WSNにおける異常検知の事例や理論

について述べる．さらに，第 6章から第 7章では，大規模自律WSNにおける実世

界運用についての課題と設計について述べる．

第 3章では，プライバシーに配慮した異常検知を目指して，人感センサにおけ

る異常検知手法を提案している．しかし，人感センサからのデータにおいてはノ

イズが多く含まれるため，ノイズの除去が大きな課題となる．我々は，ベイジア

ンネットワークを用いたノイズ除去手法について議論する

第 4章では，第 3章で述べたノイズ除去に加え，独居高齢者のみまもりを目的と

した，より実践的な異常検知手法について述べる．具体的には，住民の行動デー

タを蓄積することで，住民行動のモデルを構築し，正常・異常の判断が困難な分

野における異常検知手法について提案する．　　

第 5章では，環境情報における異常検知として，竜巻を代表とする異常気象の

検知を高速に行うための手法について議論するとともに，シーケンシャルデータ

における異常検知手法について述べる．

第 6章では，屋外におけるWSNの通信特性において，実フィールドでの実験に

おける知見を基にした通信距離の延長と通信品質の向上手法について述べる．
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第 7章では，第 6章において述べた屋外WSNの通信信頼性を確保するためのフ

ルメッシュネットワークの実装手法について述べるとともに，実フィールド実験

によって得られた知見から，大規模自律WSNに必要な要件についてまとめる．

第 8章では，第 2章から第 6章までに述べたサービス指向WSNにおける，ある

べき姿を具体的に示す．

第 9章では，結論として以上についての成果をまとめ，今後の課題を述べる．
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第2章 関連研究

2.1 序論
近年，従来は大型だった通信モジュールや各種センサ類の小型化が進むととも

に，通信モジュールとセンサを組み合わせた無線通信によるセンサネットワーク

の研究が多く行われている．従来型のセンサを用いた研究では少数の高価なセン

サを特定の場所に据え付けて測定を行い，測定値についてもセンサ近傍に出向か

なければ得ることができない．しかし，近年のワイヤレスセンサネットワークは

安価なセンサを任意の場所に大量にばらまくことで”点”の情報ではなく”面”で情

報をとらえることが可能になっている．これにより，ある程度の精度が確保され

た安価なセンサを利用でき，少量の高価なセンサを用いるよりも精度の点でも有

利となっている．また，ワイヤレスセンサネットワークの特徴としてリアルタイ

ムの情報を取得可能ということが挙げられる．代表的な例として，橋梁や高速道

路などの建造物における健全性をモニタリングする構造センシングや温度や湿度

を大規模に計測して可視化を行う環境センシングなどが挙げられる．更に，取得

した情報を照明や空調システムのフィードバック制御に用いることで電力消費量

を減少させる研究も行われている．また，内蔵したプロセッサにより搭載した各

種センサ情報によるフィードバック制御，他のユニットと相互通信を行うことで

自律動作を行うロボット群についてもワイヤレスセンサネットワークであり，広く

研究が行われている．更に，大規模にセンサ情報を取得する際には通信が集中す

ることによるネットワークのスタック対策や無線通信の品質への対策が重要であ

る．そのため，電波強度によって通信先を自動判断するアルゴリズムや通信の傍

受を防ぐためのアルゴリズムについても研究されている．しかし，多くのWSNや
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IoT製品や研究においてはサービス指向，すなわち，ユーザーの必要とする目的に

応じて容易にセンサの追加や削除を行うことが困難である．特に，目的に応じて

センサの追加や変更を行う場合，ハードウェアの変更やソフトウェアの書き換え

が必要であり，汎用性が確保されていることが少ない．本章では，IoTやM2Mの

根幹をなす技術であるワイヤレスセンサネットワーク (Wireless Sensor Network :

WSN)の関連研究を示すとともに，サービス指向WSNの課題と解決方法について

述べる．また，WSN分野における関連研究を通じ，サービス指向WSNの課題点

について述べる. 本節の構成を示す．まずはじめに，2.2節においてサービス指向

WSNにおける研究課題について述べる．その後，2.3節においてハードウェアに

関する研究と課題について述べる．また，2.4節にてソフトウェアに関する研究と

課題について述べ，最後に 2.5節にて本章のまとめと今後の課題について述べる.

2.2 サービス指向WSNにおける研究課題
サービス指向 ( Service-oriented )とは，ソフトウェア工学において定義されてい

る業務の一処理をサービスと見なし，それらのサービスをネットワーク上で大規模

に連携させるシステム構築の概念である．サービス指向アーキテクチャ (Service-

oriented Architecture)として広く知られており，ユーザーの必要とする目的に合

わせて容易に一処理（サービス）の追加や削除が可能なシステムを構築すること

が出来る．近年，IoT(Internet of Things)やM2M(Machine to Machine) と呼ばれ

る，現実世界に存在するあらゆる物体をネットワーク化し，相互に作用させるこ

とを目的とした研究が行われている． そのなかでも，IoTやM2Mの根幹をなす

技術であるワイヤレスセンサネットワーク (Wireless Sensor Network : WSN)の

研究が広く行われている．しかし，多くのWSNや IoT製品や研究においてはサー

ビス指向，すなわち，ユーザーの必要とする目的に応じて容易にセンサの追加や

削除を行うことが困難である．特に，目的に応じてセンサの追加や変更を行う場

合，ハードウェアの変更やソフトウェアの書き換えが必要であり，汎用性が確保

されていることが少ない．
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サービス指向WSNにおいては，役務としてのサービスを担うソフトウェアだ

けではなく，環境に応じてサービスを実現するためのハードウェア技術について

も必要となる．しかし，ハードウェアを目的に合わせて設計する場合，多くの研

究と同じく，専用設計となりがちである．そのため我々は，サービス指向WSNの

実現のために，ミドルウェアによりハードウェアを制御する手法を提案している

[13]. つまり，サービス指向WSNの実現には，ソフトウェアとハードウェアの双方

について理解した上で境界領域である分野を統合して研究する必要がある．サー

ビス指向WSNの概要を図 2.1に示す．図にも示したとおり，ハードウェア，ソフ

ハードウェア技術

ソフトウェア技術

サービス指向WSN

図 2.1: サービス指向WSNの概要

トウェアどちらかに偏った研究ではなく，汎用的に使用可能なWSNシステムを実

装するうえではハードウェアとソフトウェアを統合する必要性が高い．その点に

おいても，サービス指向WSNにおける研究課題は数多く存在するが，以下に代表
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的な研究課題を示す.

• 環境発電による自律稼働を実現するための電力消費削減

• 屋内外における電波障害要因に対する通信信頼性の確保

• 対象に応じた異常検知を実現するためのソフトウェア

特に重要となるのが，自律稼働を実現するための電源管理と通信信頼性の確保で

ある．電源管理においてはWSNの電源消費を削減することが最も重要とされて

おり [6]，ハードウェア側で消費電力を削減するアプローチや，ソフトウェア側で

消費電力を削減するアプローチが広く研究されている．ハードウェア分野での研

究としては，エナジハーベスティングを用いたセンサノードのための省電力は回

路の研究 [6]や，プロセッサそのものをWSNに最適化させた研究 [8], 及び, 回路

そのものを間欠動作前提として設計した研究 [4]がある．また，ソフトウェアアプ

ローチによる消費電力の削減も多く行われており，機械学習による予測をノード

自身が行うことにより，通信コストの削減を実現した研究 [18]や，WSNにおける

各ノードの設置位置を推薦するプログラムにより低消費電力を実現する研究 [5]や，

シミュレーションによって最適な通信間隔を測定し，実ノードへ反映することで

低消費電力を実現する研究 [7]がある．

しかし，どの研究についても専用設計のプロセッサや専用の発電デバイスを用

いており，汎用的に使用することができない．現実的な問題としては，環境発電

デバイスや蓄電デバイスは多く存在するが，それぞれの発電デバイス，蓄電デバ

イスによって充放電制御を変更する必要があるが，そのようなデバイスの研究は

行われていないのが現状である．サービス指向WSNの実現のためには，ユーザー

が求めるサービスに応じた発電デバイス，蓄電デバイスの使用が前提である．そ

のため我々はミドルウェアによりハードウェアを制御することで，ユーザーの求

める環境に適応可能なサービス指向WSNを実装する．

また，WSNにおいては，通信信頼性に関しても重要である．屋内外において，

ノード間の電波伝搬の障害となる要因が数多く存在する．屋内においては，電子

レンジや電化製品の発生するノイズが代表的なものである．また，屋外において
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は，樹木や建造物，及び自動車やトラックなどの車両が代表的な通信障害要因と

なる．通信障害が発生した場合，データの欠損だけではなく，データの再送処理に

よる消費電力量の増加も発生することからWSNにおいて通信信頼性を確保するこ

とは重要な課題である．通信信頼性に関する研究は広く行われており [10]，通信障

害要因を事前にシミュレーションにより導出する研究 [11][9]や，実データを基に，

屋外における電波障害要因を定量化する研究 [104][106]がある．また，プロトコル

スタックと呼ばれるソフトウェア層を改良することで，通信エラー発生率を低減

させる研究 [101]もある．しかし，多くの研究は屋外における通信限界の測定や，

実際のフィールドにおける通信障害の発生を考慮していない．そのため，屋内外

において動的に変化する環境による通信障害を予見することが困難である．我々

はそのため，屋外において通信限界を測定したうえで通信障害の要因を様々な環

境において測定することで，屋内外を問わず，意図せぬ電波障害要因に対応可能

なシステムを提案している．[106]. また，通信障害が避けられぬ場合においても，

通信の再確立速度を向上させることで信頼性を確保可能なプロトコルスタックに

ついても提案している [12]．

以上により，サービス指向WSNの実現には多くの課題が存在する．我々は，ハー

ドウェアとソフトウェア双方に関して研究を行っており，実フィールドにおいても

多くの実験を行っている．そのため，従来のWSN研究とは本質的に異なり，ユー

ザーの必要とするサービスを提供可能なサービス指向WSNをハードウェア，ソフ

トウェア双方について統合した研究として実装している点が最も困難な課題であ

るとも言える．

2.3 WSNにおけるハードウェア研究

2.3.1 消費電力削減のためのハードウェア

WSN分野において，ハードウェアの研究として消費電力の削減に関する研究が

広く行われている. WSNにおいては，自律的な稼働を前提としたノード設計を前
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提としており，電力コスト，計算コストの制約が大きいためである [14]．そのため，

回路設計や電源回路，及びディジタル通信回路などのハードウェアの設計が重要

となる．特に，回路設計についてはアナログ回路の専門的知識が必要になるが，ア

ナログ回路の設計は多くの先人達が残したノウハウが書籍化されており，障害は

少ない．しかし，近年においては，FPGA[16]や SoC[17]を代表とする，汎用的に

用いることが可能な集積回路が広く用いられてきている．そのため，ソフトウェ

アとハードウェアの境界がなくなってきているのも事実である．しかし，WSNの

自律稼働に必要である，周辺回路である電源回路や充電回路はパッケージ化され

ておらず，そのためWSN製品の多くが専用品となっているケースが多い．また，

蓄電デバイスや環境発電デバイスに関しては，日進月歩で発展しており，デバイ

スごとの充電方法や運用方法が異なるため，ハードウェアの動向を知ることも重

要である．ハードウェア分野での研究としては，エナジハーベスティングを用いた

センサノードのための省電力は回路の研究 [6]や，プロセッサそのものをWSNに

最適化させた研究 [8], 及び, 回路そのものを間欠動作前提として設計した研究 [4]

がある．

しかし，どの研究についても専用設計のプロセッサや専用の発電デバイスを用

いており，汎用的に使用することができない．現実的な問題としては，環境発電

デバイスや蓄電デバイスは多く存在するが，それぞれの発電デバイス，蓄電デバ

イスによって充放電制御を変更する必要があるが，そのようなデバイスの研究は

行われていないのが現状である．サービス指向WSNの実現のためには，ユーザー

が求めるサービスに応じた発電デバイス，蓄電デバイスの使用が前提である．そ

のため我々はミドルウェアによりハードウェアを制御することで，ユーザーの求

める環境に適応可能なサービス指向WSNを実装する．

2.3.2 ロボティクス分野におけるWSN

ロボットはその動作の自律性から，いくつかのタイプに分けることができる．そ

の中のひとつしては，センサによる視覚及び聴覚を備え外部からの情報提供がな
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くとも自律的に環境を認識し行動する完全自律型ロボットがある．しかし，空間

内を移動するロボットには人間が指示や命令を伝えることが必要である．さらに，

通信によってロボットを動かすプログラムをダウンロードしたり入れ替えたりす

ることによって，環境や状態の変化に柔軟に対応したり，ひとつのロボットを多目

的に利用することが可能になる．このように，現在のロボット研究においてセン

サネットワーク技術は多くの共通点があり，更には，操作者だけでなく外部セン

サ，他のロボット等，様々な相手と通信を行うことで性能の向上を実現している．

つまり，従来型の 1対 1の通信ではなく，１対複数，複数対複数の通信によりセン

サ獲得したセンサ情報を共有するセンサネットワークとしてのロボティクス技術

が多く存在する．現在では，ワイヤレスセンサネットワーク技術を用いて，通信

の対象が他のロボットにも広がり，ロボット間通信によって情報交換しながら動作

するロボットが多く研究されている．また，自律型ロボットであっても自らのセ

ンサだけでなく外部との通信による情報も取得した方がより的確な行動が可能と

なるため，空間情報を広く認識するロボットと局地的な空間情報を認識するロボッ

トを組み合わせて移動経路を最適化する研究 [21]も行われている．また，ロボッ

トの移動経路探索については iRobot社の販売するRoombaが有名だが，Roomba

は単純な接触スイッチを用いるのみで部屋全体の空間認識を行わないまま探索を

行う包摂アーキテクチャを採用していることが知られている [36]．しかし，この方

法では空間認識を行わないために，空間全体の移動パスを最適化することが出来

ないため，全ての箇所を移動するには大きな時間がかかるといったデメリットが

存在する．そのため，目的に応じてロボットの移動経路を最適化するために各種

センサ情報を用いて最短経路での移動や目的に適した移動経路を導き出すための

研究が広く行われている．具体的には，センシングユニットを搭載したロボット

群をマルコフモデルを用いた移動経路を指定することで，センシング対象に応じ

たセンサノードのメッシュを構築する研究 [29]. 限られた視界情報の中で探索を行

い，自律的に建物内部を探索し，マッピングを行うアルゴリズム [32]．などが挙げ

られる．また，センシング情報を特定の場所に送信するのみのセンサノードと異

なり，自律ロボット群の通信においては大量の相互通信を行うため，大規模な相
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互通信ロボット同士の通信において通信の最適化が必要となるが，全てのロボッ

トが相互通信を行うのではなく通信圏内にいる無作為のロボットが代表して他の

通信圏内にある最も近いロボットを自動的に判別して通信を行う研究 [34]，も行わ

れている．以上のようにセンサネットワークと昨今の自律ロボットに関する研究

は共通点が多く，ロボットそのものがセンサノードの役割をしている研究も多く

存在するため紹介した．これにより，単にその場所のセンサ情報を読み取るだけ

ではなく，情報が必要な場所に自ら移動し，センシングを行うことも可能となり，

災害や防犯分野においての活用が期待されている．

2.4 WSNにおけるソフトウェア研究

2.4.1 照明，空調のフィードバック制御に関する研究

本章では環境情報のセンシングについて説明する．環境情報とは，気温や室温，

人が存在するなどの空間情報をセンサにより電気信号に変換することで得られる

データのことを示す．次に，センサをより身近にイメージするため，身の回りの

センサを紹介する．我々の生活の中では様々なセンサが実際に運用されているが，

意識をしない限り見ることは少ない．例えば身近な例では自動水栓やセンサーラ

イト及び空調装置が例として挙げられる．自動水栓とは手を出すだけで自動的に

水が出る蛇口のことであり，センサーライトとは省電力のために人感センサを用

い，人の動きがあると自動的に点灯し，しばらく動きが無いと消えるライトのこ

とである．自動水栓は最近のホテルやデパートではすでに当たり前に設置されて

いるが，数年前までは，水を出すためには蛇口は手でひねる必要があった．空調装

置に関しても，設定した温度に達すると装置が自動的に停止するのも内蔵された

温度センサによるものである．それが，近年では手を差し出すだけで水が出る自

動水栓が急速に普及した．しかし，自動水栓やセンサーライトや空調装置のセン

サ類は現時点ではネットワーク化されていないが，生活環境に設置されたセンサ

技術によって，生活が少しずつ手軽に便利になっていく技術がセンサネットワー
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クいえる．センサネットワークでは温度センサや湿度センサといった環境情報を

統合し，効率的に空調機器や照明機器をコントロールすることでエネルギー消費

量を減少させることを目的とした研究が広く行われている．代表的な研究として

大学内に設置された照度（明るさ）センサ，温度センサ，人感センサの情報から，

人が多く集まっている部屋では空調や照明を稼働させ，そうでない部屋や時間帯

には空調の設定温度を下げたり，照明を間引きするなどのコントロールを行うア

ルゴリズムに関する研究 [18][19]．などがある．これらの研究はスマートグリッド

やスマートシティの実証実験にも応用されており，一般家庭向けには個別の住人

の生活パターンを学習することで最適な空調パターンに調整する機器 [35]なども

実用化されている．

2.4.2 センサ情報を利用した研究

センサ情報を解析，分析することで実世界での応用を目的としたアプリケーショ

ンの開発を行う研究は現在最も盛んに行われている分野である．例えば人が多く

集まっている部屋では空調や照明を稼働させ，そうでない部屋や時間帯には空調

の設定温度を下げたり，照明を間引きするなどのコントロールを行うアルゴリズ

ムに関する研究 [18][19]．海上に設置されたセンシングブイの位置を周囲にある少

量のビーコン情報から特定するアルゴリズムに関する研究 [26]. 気温のセンシング

を目的としたロボット群において，最も効率的にセンサノードを配置するアルゴ

リズムに関する研究 [22]．人体に装着した加速度，体温，脈拍センサの情報から正

確な運動強度を算出するための研究 [30]. 高齢者のみまもりを目的とし，人体に装

着した加速度センサからの情報を基に卒倒などの異常動作を検知するための研究

[31]．などが挙げられる．これらの研究は，単にセンシング情報を可視化するだけ

ではなく実際の機関などと協同で研究を進めており，実用化が期待されている．
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2.4.3 WSNにおける異常検知

近年，センサを用いてセンシングしたデータやクレジットカードの使用履歴な

ど様々なデータを解析することにより異常検出を行うAnomaly Detection[37]と呼

ばれる研究が多くの研究分野とアプリケーションドメイン内で研究されている．

Anomaly Detectionの研究分野の主な技法は大半が，分類技法をもとにした技術

のカテゴリ，最近傍法をもとにした技術のカテゴリ，及びクラスタリング技法をも

とにした技術のカテゴリ，統計技法をもとにした技術のカテゴリに分類すること

ができる．また，いくつかの技術は情報理論をもとにした技術のカテゴリ，スペ

クトル理論をもとにした技術のカテゴリに属している．以上のように様々な技法

が存在しており，実際に運用されているシステムとしては，コンピュータ・ネット

ワーク上のハッキングされたコンピュータが不正に機密データを送信しているこ

とを意味する異常なトラフィックパターンの検出 [57]，MRI画像中の悪性腫瘍の存

在を示す異常の検出 [38]，宇宙機の幾つかの部品の障害を意味する宇宙機のセンサ

からの異常な測定値の検出 [39]，などが研究されている．ワイヤレスセンサネット

ワークからのストリーミングデータの信頼性がユーザの観点から重要なことから，

センサ間の条件付き依存関係を考慮したベイジアンネットワークによるセンサの

異常値を検出する研究 [40]，ワイヤレスセンサネットワークを使って位置検出を行

うシステムにおいて，敵によって引き起こされる位置情報の異常を検出するため

統計モデルを使う研究 [41]，気象データを収集する分散型ワイヤレスセンサネット

ワーク内の異なるノードから集めたデータを融合し，スペクトル理論を使った異

常検出を行う研究 [42]などがある．

以上の研究の特徴として異常状態と正常状態の定義がしやすいことが挙げられる．

2.4.4 通信制御に関する研究

センサネットワークは通常，アドホック (ad hoc)機能と，各ノードから中枢ノー

ドへデータを送るためのルーティング機能 (routing algorithm)を持つ．つまり，

ノード間の通信に障害がでると別の通信経路を自律的に再構築する機能がある．



2.4. WSNにおけるソフトウェア研究 　　 19

ノードがグループとして連携するため分散処理の要素もある．しかしながら特に，

無線ノード数が大幅に増加した際に，それら無線ノードをいかに管理・運用するか

は，大きな課題である．無線ノードの数が増加すると，それら無線ノードの集中的

な管や運用が困難になる．携帯電話システムや無線 LANシステムなどでは，基地

局やネットワーク管理装置で集中的に無線ノードの管理を行っているが，センサ

ネットワークシステムでは数千から数万といった膨大な数の無線ノードに対応す

るため，それら管理装置を必要としない管理や運用手法が求められる．その他に

も，無作為な無線ノードの配置，無線ノードの故障，無線ノードのシステムへの

追加，削除に柔軟に対処できる手法など，従来の集中管理的手法から自律分散的

手法への転換により解決が期待されている課題が多い．また，センサネットワー

クではバッテリー駆動が基本となるため，省電力を目的とした通信制御も必要で

ある．無線通信では送信距離の 2から 4乗に比例した送信電力が必要となるため，

長距離を 1ホップで通信する代わりに，複数の無線ノードを中継するマルチホップ

通信を利用した通信により，1ホップを短くすることで，消費電力の節約につなげ

ようとする手法も存在する．しかし，マルチホップ通信を用いる場合，自律分散

的なアクセス制御方式として広く用いられているCSMA（Carrier Sense Multiple

Access）などのプロトコルでは，マルチホップ通信によるパケットの増加にともな

い通信衝突が頻繁に発生し，スループットの著しい低下が生じるという問題がある

が，スループットの低下を目的として電波強度が高いノードの最短経路を自動で

通信経路とするアルゴリズムの研究 [25][27]もある. また，衝突の起こらない通信

方式としてTDMA（TimeDivision Multiple Access）方式がある．これは時間分割

の多重化技術であり，1フレームの特定スロットを各無線ノードが通信するタイミ

ングとして割当てることによって通信タイミングの重複を避ける研究 [24]も行わ

れている. また，マルチホップ通信においては非同期の通信となっているが，ノー

ド間の通信距離によって同期速度を変更する研究 [33]などもある．更に，エージェ

ントを用いて通信量をノード毎に最適化することで無線通信の信頼性を確保する

研究 [20][28]なども行われており，大規模なセンサネットワークの運用の信頼性を

確保することを目的として，多くの通信制御に関する研究が行われている．また，
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不正なパケットを排除する技術に関しても研究されており，通信環境などの外的

要因により不正なパケットが観測された際に，迂回するノードを自動で設定する

研究 [23]もある．以上のように，ワイヤレスセンサネットワークの通信制御につ

いても様々な研究が為されており，より大規模なセンサノードを運用する際にも

通信の信頼性を確保できる技術の実用化が期待されている．

2.4.5 通信信頼性に関する研究

近年，個人で運用可能な環境情報取得装置は研究用途や家庭用として広く販売

されている．農業用のワイヤレスセンサシステムであるMEMSIC社のEkoシステ

ム [102]を用いた用いた研究 [58]も行われているが，ユニット単価が 10万円程度

と高く，大量に設置するには敷居が高い．更に，民生用の製品として，米デイビ

ス社の Vantageシリーズ [72]などがあり，通信装置別途で 6万円と，比較的低価

格であるが専用のアプリケーションでのみ動作可能なため，大規模なデータ収集

には向いていない．また，実験的なWSNによる環境情報収拾の例として，活火山

に観測ノードを多数設置することで，噴火の予測などを目的としたデータ収集に

関する研究 [90]も行われている. 我々は，大規模に高密度の情報を収集可能なセン

サネットワークデバイスとサーバーアプリケーションを開発し，環境データの収

集を行っている [116]. また，ワイヤレスセンサネットワーク分野においては，消

費電力の低減を目的としたセンサ配置の最適化に関する研究 [89]や，センサノー

ドアプリケーションの構築にエージェント技術を適用した研究 [83]も存在する. さ

らに，運用面での管理容易化を狙い，目的に応じたノードのプログラムを用意し

ておくことで，用途に応じたセンサネットワークの構築の容易化についての研究
[85], 状況に応じたネットワークトポロジを自律的に構成する研究 [86]も存在して

いる. しかし，WSNに一番求められていることは，ネットワークの安定である．

すなわち，継続的なデータ収集を目的とし，固定式センサネットワークの配置を

最適化することで，ネットワークの品質を一定に保つ研究が広く行われている. 例

えば，ノードの形成するトポロジの電波レベル（RSSI値）を用いて，あらかじめ
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定義された空間においてノード配置を最適化する研究 [99], ノードをクラスタとし

て捉えることで，通信ルートを最適化する研究 [100]，ノード間のマルチホップを

行う中継局の位置を最適化することで，通信エラーを低減させる研究 [101]などが

ある．また，複数のシンクノードを配置し，シンクノードの位置を最適化する研

究 [103]も行われている.

しかし，どの研究も”閉じた環境”での最適化を目的とした研究であり，周囲環

境が動的に変化する移動式のWSNの通信品質を維持するアプローチはとられて

いない. 特に，移動式のワイヤレスセンサネットワークでは，固定式のワイヤレス

センサネットワークとは異なり，移動により変化する周辺の電波状況や建築物な

どの影響を定量化し，計測ノードの移動による電波品質を考慮した設置パターン

を決定する必要がある．我々は，無線通信の信頼性に焦点を当て，実フィールド

において，種々の環境要因ごとに，通信モジュール同士のパケットエラー率を測

定することで，移動式のセンサネットワークに最適な設置パターンの提案を行い，

設置場所の選定時間の短縮手法について提案している [104].

2.5 結言
本章では，WSNにおける関連研究について示すとともに，サービス指向WSN

の課題について示した．サービス指向WSNにおいては，ハードウェアとソフト

ウェアの融合が重要である．すなわち，ハードウェアだけが優れていてもソフト

ウェアとして完成していなければ使用に耐えないということである．本章で紹介し

た基礎技術を組み合わせるだけではなく，利用者の求めるサービスとして統合す

ることが重要である．また，WSNにおいては，無線通信技術や異常検知，及び低

消費電力などを代表とした多くの課題が存在するが．自律稼働を目的とするWSN

は主に計算量と消費電力といったハードウェア上の制約が大きい．そのため，ソ

フトウェアだけではなく，ハードウェア自体をソフトウェアにより制御することが

重要である．特に，ミドルウェアによるハードウェア制御を活用することで，より

実用に則したサービス指向WSNが実現可能である．　そのためにも，ハードウェ
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アについて深く理解するとともに，最新の動向を常に調査する必要がある．我々

は，環境情報の取得や高齢者のみまもり用途といった，さまざまな分野において

WSNシステムを試作するとともに，ソフトウェアとハードウェアの両面において

開発を行うことで，実運用における多くの問題点を解決している．さらに，無線

モジュールや蓄電デバイスは多くの規格が提唱されつつあり，過渡期にある．そ

のため，長期的な視野をもち，最新技術を取り入れやすい構造を考慮した設計と

することが今後の課題である．
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第3章 ベイジアンネットワークを
用いたノイズデータ除去

3.1 序論
近年，通信モジュールとセンサを組み合わせた無線通信によるセンサネットワー

クの研究が多く行われている．代表的な例として，橋梁や高速道路などの建造物
における健全性をモニタリングする構造センシングや温度や湿度を大規模に計測

して可視化を行う環境センシングなどが挙げられる．更に，提供されているサー

ビスとして潮流の状況や海面温度などを世界中に設置されたセンサにより測定す

ることで情報を提供するサービスや個人が製作したセンサネットワークにより取

得したセンシングデータを共有し，閲覧できるサービスなども存在する．しかし，

センサネットワークの設置や運用には専門的な知識が必要であり，一般ユーザー

にとってはまだ敷居が高い．

我々は，身近な問題である高齢化社会を題材として一般ユーザーにも設置が簡

単に行え，かつ運用も容易に行うことが出来る高齢者みまもり用途のワイヤレス

センサネットワークを開発する．そして，開発したワイヤレスセンサネットワー

クを研究室内で稼働させ，「日常とは違う時間帯での活動という異常」を検出する

ため，各データインスタンスの取得時間を素性に Support Vector Machine(SVM)

を用いて，自動的に閾値を決定し，正常と異常との分類を行った．異常検知にお

いては、何をノイズデータと定義して、何を異常と定義するかが難しい．本研究

における異常データは通常の生活とは異なる時間帯でのセンシングデータを異常

と定義した．また，簡単に設置できるセンサユニットは専門的な知識を持たない

一般ユーザーがセンサユニットを設置することが想定されるため，研究室内での



24 　　 第 3章 ベイジアンネットワークを用いたノイズデータ除去

実験においても外的要因を特に気にせず設置を行った．その際，人の動きに起因

しない外部環境の変化によるセンサの誤検知が発生し，それらノイズが異常検出

における予測精度を低下させていることがわかった．そこで，本研究ではベイジ

アンネットワークを使ったデータ除去手法を提案する．我々は，ベイジアンネッ

トワークを用いた提案手法により実際には実現不可能な移動パターン誤検知とし，

ノイズデータと定義した．具体的には入り口を通過せずに発生した室内の移動パ

ターンである．それらノイズデータをデータインスタンスより除去することで，異

常検知精度が向上していることを確認した．本章の構成を以下に示す．まず， 3.2

節で本研究と関連する先行研究を紹介し，本研究の位置づけを示す．そして，3.3

節で試作したセンサネットワークと異常検知手法について述べる．その後，3.4 節

において提案するノイズ除去手法について説明する． 3.5 節では，評価実験の結

果と得られた知見について示す．そして最後に， 3.6 節で本章のまとめと今後の

課題を示す．

3.2 関連研究

3.2.1 関連サービス

防犯分野で異常を検知するシステムは多く提供されている．代表的なのがセコ

ム株式会社の提供するセコム・ホームセキュリティシステム [54]やALSOK綜合

警備保障の提供するホームセキュリティシステム [55]である．以上のシステムは

主に侵入経路と生活空間に設置された人感センサ，窓や玄関などに設置された開

閉センサ，警備会社への通報ユニットで構成されている．高齢者見守りの分野で

も多くのサービスや研究があり，高齢者宅に設置された電気ポットを用いて電気

ポットがいつ使われたかといった情報を親族に通知するサービス [48], 人感センサ

を用いて高齢者の行動パターンを分析し，異常時に通報を送るシステム [49][50]，

RFIDや荷重センサを家庭の各箇所に設置して行動パターンを分析し，異常時に通

報を送るシステム [51]，ウェアラブルセンサによる体温情報監視システム [52] ま
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た，カメラを用いた動画による異常検知システム [53], などがある．

以上のサービス・研究の問題点として，専用品を用いているため一般的にコストが

高く・異常通報するシステムでは誤報が多いとシステムの信頼性が保てなくなる．

また，常に動画を撮影するとプライバシーの問題があるといった点がある．我々

は，人間の動きのみを検知するモーションセンサを用いることで，プライバシー

に配慮したワイヤレスセンサネットワークを開発した．

3.2.2 異常検出に関する研究

近年，センサを用いてセンシングしたデータやクレジットカードの使用履歴な

ど様々なデータを解析することにより異常検出を行うAnomaly Detection[37]と呼

ばれる研究が多くの研究分野とアプリケーションドメイン内で研究されている．

Anomaly Detectionの研究分野の主な技法は大半が，分類技法をもとにした技術

のカテゴリ，最近傍法をもとにした技術のカテゴリ，及びクラスタリング技法をも

とにした技術のカテゴリ，統計技法をもとにした技術のカテゴリに分類すること

ができる．また，いくつかの技術は情報理論をもとにした技術のカテゴリ，スペ

クトル理論をもとにした技術のカテゴリに属している．以上のように様々な技法

が存在しており，実際に運用されているシステムとしては，コンピュータ・ネット

ワーク上のハッキングされたコンピュータが不正に機密データを送信しているこ

とを意味する異常なトラフィックパターンの検出 [57]，MRI画像中の悪性腫瘍の存

在を示す異常の検出 [38]，宇宙機の幾つかの部品の障害を意味する宇宙機のセンサ

からの異常な測定値の検出 [39]，などが研究されている．ワイヤレスセンサネット

ワークからのストリーミングデータの信頼性がユーザの観点から重要なことから，

センサ間の条件付き依存関係を考慮したベイジアンネットワークによるセンサの

異常値を検出する研究 [40]，ワイヤレスセンサネットワークを使って位置検出を行

うシステムにおいて，敵によって引き起こされる位置情報の異常を検出するため

統計モデルを使う研究 [41]，気象データを収集する分散型ワイヤレスセンサネット

ワーク内の異なるノードから集めたデータを融合し，スペクトル理論を使った異
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常検出を行う研究 [42]などがある．

以上の研究の特徴として異常状態と正常状態の定義がしやすいことが挙げられる．

一方，我々は独居高齢者における異常は通常の生活パターンの中での異常を検知

することを目標としている．そのため，通常の生活の中における境界が決定しづ

らい状況の中で異常と正常の境界を設定する必要がある．

本研究は，単純な人感センサのデータによる異常検知を行うため，教師あり学習

を行うことが出来る SVMを用いることとした．更に，ノイズデータをベイジアン

ネットワークを用いた手法により除去することで，異常検知精度が向上すること

を確認した．

3.3 ワイヤレスセンサネットワークによる異常検知

3.3.1 設置が容易なセンサネットワークの開発

我々は独自にワイヤレスセンサネットワークシステムの設計・開発を行った．セ

ンサユニットは電池駆動，無線通信が可能で人感センサを搭載し，置くだけで設

置が完了する．受信ユニットには，マイクロプロセッサを内蔵しており，センサ
IDと検知時刻を統合してサーバーへ送信する．以上により，センサユニットに関

しては置くだけで設置が完了するワイヤレスセンサネットワークシステムを開発

した．

受信ユニットはセンサユニットから送信される情報と ZigBeeモジュールが個々

に持つ 64bitアドレスをサーバへ送信する．サーバは受信したデータを webペー

ジを通して表示し，ユーザがセンシング状況を閲覧することを可能としている．

システムの概要を図 3.1に示す.

また実際にセンサユニットを設置する際には回路基板を筐体に格納して設置を

行う．使用する筐体も事前実験での知見 [3]からアクリル製 75mm角の黒い立方体

を用いて設置が容易な構造としている．

センサユニットの構成を以下に示す.
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図 3.1: システム概要図

• Zigbee モジュール（Digi Corp. Xbee S2B)

• モーションセンサ

(Panasonic Corp.Motionsensor Napion シリーズ )

• DC-DC コンバータ

(Linear Technology Corp. LTC3105)

• Li-バッテリ

(S.T.L Japan Corp. LI-3400SP 3.7V4000mAh)

現在の回路構成はユニバーサル基板上に実装されており，現状でも 75mm角と

小型であるが，専用の回路基板を設計することで更なる小型化を目指している．ま

た，低消費電力のDC-DCコンバータを用いることで低消費電力を実現している，

これによりバッテリでの稼働時間を延ばすことができた．本DC-DCコンバータは
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250mvと超低電圧からの入力が可能となっており，主に環境発電（エナジーハー

ベスト）や太陽光発電モジュール向けに設計されている．具体的には，振動発電や

小型の太陽光発電モジュールからの超低電圧の入力にも耐えうる製品であるため，

将来的には内蔵バッテリだけでなく微小な振動発電装置や太陽光発電モジュール

などのユニットとのハイブリッド構造とすることで稼働時間を延ばせるよう採用

している．

また，バッテリを内蔵することで，置くだけでセンサユニットの設置が完了す

る．さらに，センサユニットは通常スリープ状態になっておりセンサからの入力

により起動し受信ユニットへセンシング情報を送信していることで，低消費電力

を実現した．

3.3.2 モーションセンサの問題点

我々は，設置場所のプライバシーに配慮し，人間の動きのみを検知し，個を判

断できないモーションセンサーを用いている．モーションセンサは赤外線センサ

の一種であり，赤外線センサは，赤外領域の光（赤外線）を受光し電気信号に変

換して必要な情報を取り出して応用する技術，またその技術を利用した機器であ

る．利点としては，人間の視覚を刺激しないで物を見られることや，対象物の温

度を遠くから非接触で瞬時に測定できるなどの特徴を持つ．モーションセンサは，

生活の至る所で使用されており，代表例としては人体を検知した際にライトを点

灯させるセンサライト等が挙げられる．また，検知範囲には指向性があり，対象

とする検知範囲を把握しやすい．更に，距離が離れるとともに扇状に検出範囲が

拡大するため，1つのセンサでカバーできる検知範囲が広いといった特徴がある．

検知範囲例を図 3.2に示す．

しかし，周囲との温度差がある物体に対しても反応してしまうという問題点が

ある．以下に具体的な誤検知の原因例を示す．

• 窓に一部分のみ太陽光が当たっている状況

• 出力の強い赤外線リモコン
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図 3.2: 一般的なモーションセンサの検知範囲例

• 洗濯機や扇風機に内蔵されたモーター等の熱源

• 白熱電灯などの熱源

3.3.3 SVMによる異常検知手法

Anomaly Detection[37] の研究分野では一般に異常の定義はその異常の性質から

3つのカテゴリに分類されている．1つ目は個々のデータインスタンスがデータの

残りの部分に対して異常とみなすことができる場合，そのインスタンスは点異常

と呼ばれる．2つ目はデータインスタンスが特定の文脈に対して異常がある場合、

そのデータインスタンスは文脈異常（または条件付き異常）と呼ばれる．各デー

タインスタンスはコンテキスト属性と行動属性を持ち，コンテキスト属性により
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各インスタンスの状況を行動属性で各インスタンスの文脈とは関係のない特性を

定義する．3つ目は関連するデータインスタンスのコレクションがデータセット全

体に対して異常である場合，そのデータインスタンスのコレクションは集団異常

と呼ばれる．

本研究では介護ドメインと研究室ドメインにおいて共通する「日常とは違う時

間帯での活動という文脈異常」の検出を目的としている．また実証実験では研究

室内において行っているが，共通する異常を対象としている点では研究室ドメイ

ンでの異常検出手法は介護や見守りドメインにおいても同様に適用可能であると

考えている．

高齢者見守り支援においての異常とは，日常の活動している時間帯という文脈

からデータを解析し，日常とは違う異なる行動という文脈異常を検出することを

目的としている．また，機械学習により設置宅毎に通常の生活パターンを学習さ

せることによって個々の生活パターンに応じた異常検知を行うことが可能となる．

実際にワイヤレスセンサネットワークシステムから取得されたセンサデータの

例を表 3.1に示す．取得データは，センサノードの固有 IDとバッテリ電圧，及び

センサ検知時刻である．

表 3.1: 取得センサデータ例

デバイス ID 電圧 検知時刻

40981d4f 3.8 2012-08-20 15:49:17 +0900

40981d4f 3.8 2012-08-20 15:49:31 +0900

40981d4f 3.8 2012-08-20 15:49:32 +0900

40981d4f 3.8 2012-08-20 15:49:36 +0900

40981d4f 3.8 2012-08-20 15:49:38 +0900

40981d4f 3.8 2012-08-20 15:49:45 +0900

40981d4f 3.8 2012-08-20 15:49:46 +0900

40981d4f 3.8 2012-08-20 15:49:47 +0900
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SVMに用いる素性は，開発したワイヤレスセンサネットワークシステムにより

収集したデータによって生成する．表 3.1に示したデータにより 3つの素性を生成

する．1つ目はセンサデータの検知時刻の「時間」，2つ目はセンサデータの検知

時刻の「分」，そして 3つ目はセンサデータの検知時刻の「秒」である．

以上の特徴を用いて SVMに学習させる．素性は，先頭にラベル，続いて「時

間」，「分」，及び「秒」を 1行に書き込んだものを使用する．また，実験時には学

習データとしての素性を生成する．学習データにおける素性は，先頭に，正例な

らば ”+1”，負例ならば ”-1”を行の先頭に書き込む．上記に記した処理を行う事

で，SVMに正常クラスと異常クラスを認識させている．

3.3.4 不均衡データへの対処

SVMによる異常検知手法で使用する SVMは教師あり学習を行い分類境界を設

定する．教師あり学習を使用した異常検出では訓練データ内の異常データは正常

なデータと比較して，はるかに少ないという問題がある．本問題は機械学習やデー

タマイニングの研究分野で問題として多く挙げられており，データセットが不均

衡であるため，分類性能の低下を引き起こしている [44]．そのため，多くの解決法

が提案されている．具体的には，ランダムなオーバサンプリング，ランダムなアン

ダーサンプリング，及び誘導されたオーバサンプリング, 誘導されたアンダーサン

プリング．またはこれらの技術を組み合わせた手法が存在する．

アルゴリズムレベルでは次のような解決法が提案されている．クラスの不均衡に

対処するためそれぞれのクラスのコストを調整するもの，判定しきい値を調整す

るもの，デシジョンツリーの葉の確率推論を調整するものなどがある．

本研究では，負例データをランダムにオーバーサンプリングすることにより不

均衡を解決する SMOTEアルゴリズム [43]により予測精度を向上する手法を採用

した．更に，観測された異常データにおいてノイズが多数観測されたため，ベイ

ジアンネットワークによるノイズ除去を行っている．次節で詳細を述べる．
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3.4 ベイジアンネットワークを用いたノイズ除去手法

3.4.1 センサネットワークの設置

本項では，ベイジアンネットワークを用いたノイズ除去手法について述べる．本

研究で開発した設置が容易なセンサネットワークでは，一般ユーザーが容易に設

置できることを特徴としている．しかし，センサ設置の知識がないユーザーが設

置した場合，白熱灯やモーター等の熱源反応を気にせず設置することも考えられ

る．そのため，本研究では外的要因によるノイズを除去することで異常検知の精

度が向上させる．

実際のデータセットにも外部環境の変化によるセンシングデータといったノイズ

が含まれており，ノイズが予測精度を下げていることが判明したため，ベイジア

ンネットワークを用いたノイズ除去の手法を提案する．

本研究では，開発したセンサネットワークを本研究室内の実験室に 3 つのセンサ

を設置してセンシングデータを収集した．センサユニットは実験室の動線にあわ

せて設置しており部屋全体をセンシング可能とするべく動線に沿った配置となっ

ている．実験室の見取り図とセンサユニットの配置図を図 3.3 に示す．また図 3.3

では各センサユニットの検知範囲も示している．センサユニットに搭載されたモー

ションセンサは，距離が離れると検知範囲が線形に増加するため，センサユニット

を中心として，扇状の検知範囲となる．本実験で使用したデータは 2012年 12月 1

日から 2012年 12月 8日のデータを用いた．図 3.3が示すように実験室は中央に会

議机があり，通路が多く存在している．そのため，一般の住宅のように廊下に向
けて設置した場合と類似した環境と考える．

3.4.2 ベイジアンネットワークの構築

本実験では実験室内の各センサ a，b，及び cの検知範囲をA，B，及び Cと設

定し，4つのノードA，B，C，及び室外を使用して実験室内の人の移動モデルを

構築した．室外より実験室内に入るためには検知範囲Aを通らなければならない
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図 3.3: 実験室の配置図とセンサユニット配置図

ため，構築した移動モデルでは室外と検知範囲A間の移動と，室内での移動であ

る検知範囲Aと検知範囲B間の移動，検知範囲Aと検知範囲C間の移動，及び検

知範囲Bと検知範囲C間の移動が可能と設定している．そのため，検知範囲Bか

ら室外，検知範囲Cから室外への移動は不可能と設定している．実際に構築した

移動モデル図を図 3.4に示す.

構築するベイジアンネットワークは原因となる確率変数をセンサを設置した実

験室内のセンサ aの検知範囲からセンサ bの検知範囲への移動（以降 abと表示す

る）などと設定する．

原因ノードとなる確率変数の確率設定の方法について述べる．確率設定ではセ

ンサデータから一定時間以内に連続して発生したセンサデータの並びをカウント

する．本実験では一定時間を 1分間に設定してカウントした．1分間という数値は，

その場にいる人間をモーションセンサで検知した場合 1分間の間に，全く動作を
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図 3.4: 実験室内での移動モデル図

しないことはあり得ないため，設定した．

以上により，センサデータの並びをカウントすることで，各センサの検知範囲内

からの遷移確率を求める．

本実験ではそれぞれのセンサデータの並びのカウントと遷移確率を求めた．表
3.2にセンサの並びのカウントと遷移確率を示す．

表 3.2の遷移確率を遷移確率行列で表す．式（3.1）に遷移確率行列の定義を示

す．δ　 (一定時間後）にセンサが反応した場合の列については 3つの組み合わせ

のみとなる．
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表 3.2: 実験から求められた遷移確率
センサデータの並び カウント 遷移確率

AA 3836 0.4787818

AB 1421 0.1773590

AC 2658 0.3317524

A∆ 97 0.0121068

BA 1393 0.0733312

BB 7500 0.3948200

BC 9811 0.5164772

B∆ 292 0.0153717

CA 2696 0.0945169

CB 9774 0.3426588

CC 1568 50.5498878

C∆ 369 0.0129365

∆A 87 0.1147757

∆B 301 0.3970976

∆C 370 0.4881266

P =

⎛

⎜⎜⎜⎜⎜⎜⎝

paa pab pac paδ

pba pbb pbc pbδ

pca pcb pcc pcδ

− pδa pδb pδc

⎞

⎟⎟⎟⎟⎟⎟⎠
(3.1)

式 (3.2)にセンサデータより計算した遷移確率行列を示す．
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P =

⎛

⎜⎜⎜⎜⎜⎜⎝

0.47878 0.17735 0.33175 0.01210

0.07333 0.39482 0.51647 0.01537

0.09451 0.34265 0.54988 0.01293

− 0.11477 0.39709 0.48812

⎞

⎟⎟⎟⎟⎟⎟⎠
(3.2)

π1 = P (a),π2 = P (b),π3 = P (c), (3.3)

π4 = P (∆)

π = πP , π1 + π2 + π3 + π4 = 1 (3.4)

定常確率 πにて表すことで，各ノードの定常確率を式 (3.3)で定義すると式 (3.4)

より定常確率が求められる．定常確率は計算の結果，表 3.3のように求められる．

表 3.3: 実験から求められた定常確率
π1 0.138121243

π2 0.331184645

π3 0.504725888

π4 0.025968225

求めた定常確率と遷移確率を積算し，各移動毎に生起する確率を求めた．求め

た各移動の生起する確率を表 3.4に示す．

3.4.3 結果ノードの設定

構築するベイジアンネットワークは実験室内を一定時間以内に連続して発生した

センサデータの並びと設定する．次に，条件付き確率P (X|Y )を求めることでX ∈

結果ノード，及び Y ∈原因ノードが求められる．ここで，本実験では実験室内に

おいて検知範囲Aから検知範囲Aまでの周回移動を 100回行うことで，発生する
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表 3.4: 実験から求められた原因ノードの確率

P(δa) 0.0046527

P(aa) 0.0661299

P(ab) 0.0487832

P(ac) 0.0935272

P(bb) 0.1307583

P(bc) 0.3439981

P(cc) 0.2775426

P(noise) 0.0346079

センサデータ列のサンプリングを行った．サンプリングにより得られたデータよ

り原因ノードの確率を計算した．以上の結果からセンサ間の移動結果ノードを観

測各原因ノードの確信度を計算した．確信度の結果は表 3.5に示す．

表 3.5: 原因ノードの確信度

aa ab ac aδ ba bb bc bδ ca cb cc cδ δa δb δc

P(NOISE|X) 0.021 0.021 0.020 0.021 0.021 0.020 0.020 0.554 0.020 0.020 0.020 0.448 0.021 0.665 0.643

P(δA|X) 0.008 0.003 0.003 0.427 0.003 0.003 0.003 0.003 0.003 0.003 0.003 0.003 0.427 0.003 0.003

P(AA|X) 0.742 0.040 0.039 0.305 0.040 0.039 0.038 0.039 0.039 0.038 0.038 0.039 0.305 0.039 0.039

P(AB|X) 0.116 1.000 0.029 0.127 1.000 0.066 0.028 0.059 0.029 0.028 0.028 0.029 0.127 0.065 0.029

P(AC|X) 0.221 0.057 1.000 0.243 0.057 0.055 0.054 0.056 1.000 0.054 0.092 0.101 0.243 0.056 0.122

P(BB|X) 0.080 0.080 0.079 0.080 0.080 0.677 0.076 0.237 0.079 0.076 0.077 0.078 0.080 0.079 0.079

P(BC|X) 0.225 0.226 0.224 0.226 0.226 0.465 1.000 0.420 0.224 1.000 0.349 0.380 0.226 0.461 0.453

P(CC|X) 0.177 0.178 0.177 0.178 0.178 0.174 0.170 0.176 0.177 0.170 0.829 0.434 0.178 0.176 0.176

表 3.5の太字項目が各結果ノードの確率変数が観測された時最も確信度の高い項

目になる．この結果からノイズが原因であると推定されるセンサデータの並びは

bδ,cδ,δb，及び δ の 4つである．この結果から図 3.4で定義した実験室内の移動モ

デルから現実的に移動が不可能である bδと cδの移動が生起する確率はノイズと

設定した．評価実験ではセンサデータを除去前と除去後で予測精度の比較を行う．
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3.5 評価実験

3.5.1 実験設定

本項では，研究室内に設置されたセンサシステムからのデータを SVMを用いた

異常検知により評価する．次に，ベイジアンネットワークを用いた提案手法によ

りノイズと推定されたセンサデータの並びを訓練データから除去し，得られた評

価値の比較を行うことで提案手法の有効性を示す．

本研究において，異常検知手法の評価指標として，訓練データから異常クラス

とラベル付けられているデータを分類する際の正解率，適合率，再現率，及び F

値を用いて評価を行う．

正解率を式（3.5）で求め，F値の値は，適合率 (Precision)を式 (3.6)で求め，再

現率 (Recall)を式 (3.7)で求め，各値を用いて式 (3.8)で F値を計算する．正解率

は，異常クラスと正常クラスと分類されたデータインスタンス数のうち，どれだ

け正しく異常クラスと正常クラスに分類されているかを示し，適合率は，異常ク

ラスと分類されたデータインスタンスのうち，どれだけ正しく異常クラスと分類

されているかという正確性を表している．再現率は訓練データに含まれる異常ク

ラスとラベル付けられたデータインスタンスの内どれだけ異常クラスと分類でき

ているかという網羅性を表し，適合率と再現率の調和平均により F値を表す．

正解率 =
異常又は正常と判断したデータインスタンス数

分類された全データインスタンス数 (3.5)

適合率 =
異常データと判断したインスタンス数
異常と分類されたデータインスタンス数 (3.6)

再現率 =
異常クラスと判断したデータインスタンス数
テストデータ中の異常データインスタンス数 (3.7)

F 値 =
2 · Precision · Recall

Precision + Recall
(3.8)

本研究で行う評価実験について述べる．
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評価実験では，研究室内に設置し稼働実験を行ったセンサシステムによるデー

タに対し手動でラベル付けを行い，その学習データを 5-fold-cross-validation及び

SVMの各カーネル関数に対しパラメータ調整を行う．

また，本論文では，精度向上手法として提案した不均衡データへの対処法の１

つの SMOTE アルゴリズムに関し，ラベル付けをした学習データに対し SMOTE

アルゴリズムを適用する．その後パラメータ調整を行うとともに，5-fold-cross-

validationを各カーネル関数に対して実施して分類精度の比較を行うことで予測精

度が向上したことを示す．またベイジアンネットワークによってノイズが原因と

推定されたセンサデータの並びをセンサシステムからのデータセットから除去し

て，データを手動でラベル付を行った後，学習データに対し SMOTEアルゴリズ

ムを適用する．その後パラメータ調整を行うとともに，5-fold-cross-validationを

各カーネル関数に対して実施して分類精度の比較を行うことで提案手法がノイズ

除去に対し有効であることを示す．

評価実験では，本研究で開発したセンサシステムから 2012年 8月 1日から 2012

年 8月 31日までに得られたデータインスタンスを使用した．異常クラスとラベル

付けされたデータインスタンスが 2,000件であり，正常クラスとラベル付けされた

データインスタンスは 70,000件である．異常クラスと正常クラスの合計 72,000件

のデータインスタンスを用いて，訓練データの生成を行った．正常クラス及び異

常クラスのラベル付けは手動で行い，クラスを判別する基準として，前後 1週間

のデータと比較し日常的に活動していない時間帯を区別した．具体的には，日常

的に移動していない時間帯に反応しているデータインスタンスは異常とラベル付

けをし残りは正常とラベル付けを行った．

3.5.2 カーネル関数ごとの比較結果

本研究で提案した SVMによるデータインスタンスの検知時刻を素性に用いた異

常検出手法による異常クラス正解率，適合率，再現率，及び F値を表 3.6に示す．

表 3.6を見るとRBFカーネルを使った学習方法が最も良い予測精度をだしてい
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表 3.6: 提案手法の各カーネル関数毎の評価値
正解率 適合率 再現率 F値

線形カーネル 0.853 1.000 0.853 0.921

多項式カーネル 0.859 0.995 0.861 0.923

RBFカーネル 0.859 0.995 0.861 0.923

シグモイドカーネル 0.776 0.871 0.866 0.869

る．しかしながら用いている訓練データが異常クラスとラベル付けされたデータ

インスタンスが 2000件，正常クラスとラベル付けされたデータインスタンスを

70,000件，合わせて 72,000件の訓練データで，異常正常の割合が約 9対 1と極端

で不均衡クラス分布になっている．不均衡なデータを用いた場合，予測モデルの

精度が低下することが知られているため，不均衡の解消が必要である．また，使

用している訓練データは開発したシステムが蓄積したデータをそのまま使用して

いるので，開発したセンサユニットの誤作動や故障・検出対象としている日常の

活動している時間帯という文脈とは関係のない外部環境の変化によるセンシング

データといったノイズが使用しているデータセットに含まれていると考えられる．

ノイズによる予測モデルの精度低下を防ぐためにもノイズの除去が必要である．

3.5.3 SMOTEアルゴリズムの効果

本論文では不均衡データへの対処によって予測精度を向上していることを示す

ため，研究室内に設置したセンサシステムからのデータを基にラベル付けを行っ

た学習データに対し SMOTEアルゴリズムを適用した．その後パラメータ調整と

5-fold-cross-validationを各カーネル関数に対して実施することで分類精度を示す．

SMOTEアルゴリズムを適用するデータは 7万 2千件のセンサデータに対し適用

し正常クラス 9千件，異常クラス 9千件に調節を行った．SMOTEアルゴリズムを

用いて不均衡データに対処した異常検出手法による異常クラスの正解率，適合率，

再現率，及び F値を表 3.7に示す．
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表 3.7: SMOTEアルゴリズム適用後の各カーネル関数毎の評価値
正解率 適合率 再現率 F値

線形カーネル 0.900 0.942 0.868 0.904

多項式カーネル 0.867 0.981 0.798 0.880

RBFカーネル 0.980 0.973 0.987 0.980

シグモイドカーネル 0.934 0.962 0.912 0.936

不均衡データの調整を行った結果，各カーネルによる学習モデルの予測精度は

向上した．本結果から不均衡データへの対処を行うことで，予測精度の向上が示

せた．またRBFカーネルによる学習モデルの予測精度が高いことから，現在使用

しているデータ構造に適しているといえる．

3.5.4 ノイズ除去手法の効果

本研究では提案したベイジアンネットワーク用いたノイズ除去手法に対し，研

究室内に設置したセンサシステムからのデータを手動でラベル付けを行うことで

学習データを作成する．その後，学習データに対し SMOTEアルゴリズムを適用

している．さらに，ベイジアンネットワークによってノイズが原因と推定されたセ

ンサデータを収集したデータから除去し，データを手動でラベル付を行い，学習

データを作成する．また，学習データを作成した後に，学習データに対し SMOTE

アルゴリズムを適用する．その後，パラメータ調整と 5-fold-cross-validation[47]を

実施して分類精度を示し，比較を行うことで，提案手法の有効性を示す．

ノイズ除去を行う前の異常検出手法による異常クラスの正解率，適合率，再現

率，及び F値を表 3.8に示す．

ノイズ除去を行った後のデータを使用した異常検出手法による異常クラスの正

解率、適合率，再現率，及び F値を表 3.9に示す．

ノイズ除去前の表 3.8とノイズ除去後の表 3.9の結果を比較して，ノイズ除去を

行った結果，RBFカーネル以外のカーネルでは予測精度が向上した．本結果から
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表 3.8: ノイズ除去前の各カーネル関数毎の評価値
正解率 適合率 再現率 F値

線形カーネル 0.983 0.983 0.984 0.983

多項式カーネル 0.991 0.998 0.984 0.991

RBFカーネル 0.992 0.993 0.992 0.992

シグモイドカーネル 0.979 0.979 0.980 0.979

表 3.9: ノイズ除去後の各カーネル関数毎の評価値
正解率 適合率 再現率 F値

線形カーネル 0.987 0.983 0.991 0.987

多項式カーネル 0.994 0.997 0.991 0.994

RBFカーネル 0.990 0.989 0.991 0.990

シグモイドカーネル 0.984 0.979 0.990 0.984

ノイズ除去による予測精度が向上した．また，ノイズ除去の結果RBFカーネルを

使った学習モデルでは精度が悪化している．理由としてはノイズ除去の際，精度

の高い分類境界を作るサポートベクトルに当たるデータを誤って消去したためと

考える．

本論文で行った実験の結果から，提案手法である SVMを使ったセンサデータの

解析による異常検知手法により本研究の検出対象である「日常とは違う時間帯で

の活動という文脈異常」が検出できることを確認した．本論文で行った結果から，
SMOTEアルゴリズムを適用したデータの解析結果が他のカーネル関数と比較し，

予測精度が優秀であることを示した．また，ベイジアンネットワークによりノイ

ズであると推定されるセンサデータの並びを特定し，ノイズを除去することで予

測精度が向上した．本結果から提案手法はノイズ除去に対して有効であることを

示した．
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3.6 結言
本論文では，設置が容易なセンサネットワークによる異常検知手法を提案した．

提案手法により本研究の検出対象である「日常とは違う時間帯での活動という文

脈異常」が検出できることを示した．生活における人感センサのデータ列には，設

置場所の環境要因や家電製品の動作などによる避けられないノイズデータが含ま

れる．我々は，それらのノイズデータをベイジアンネットワークにより除去する

ことで，生活の中での異常を検知することが可能であることを示した．またベイ

ジアンネットワークを実験により構築してノイズであると推定されるセンサデー

タの並びを特定し，そのセンサデータを除く前と除いた後のデータセットを用い

て分類し評価を行った．結果，RBFカーネル以外のカーネルでは予測精度が向上

した．結果からノイズ除去による予測精度の向上が示せた．RBFカーネルの性能

低下理由としてはノイズ除去の際，精度の高い分類境界を作るサポートベクトル

に当たるデータを誤って除去したためと考える．そこでノイズ除去の際にノイズ

では無いデータの消去を防ぐため，ベイジアンネットワークの結果ノードの確率

変数を 2つのセンサ列から 3つのセンサ列に増やして詳細化を行う．また原因ノー

ドを多段化することでノイズ推定の精度を高めることで，より詳細にノイズ除去

を行えるよう改善を図る．

本手法は，接触によるセンシングやカメラ画像によるセンシングとは異なり，ノ

イズ源の多いセンシング方法においても必要なデータのみを抽出することが可能

であることを示した．特に，カメラ画像を使用せず，プライバシに配慮した住民

行動のセンシングにおいての有効性を示したが，精度の低いセンサを大量に使用

した場合のノイズデータの除去などにおいて，本手法を応用することで，ノイズ

データを除去することも可能であると考えられる．さらに，生活の中での異常を

判断するためには，個人毎に異なる生活パターンを学習し，パターンから外れた

値を検出した際に異常とみなすことが重要である．そのため，ノイズデータの除

去だけだはなく，個々人の生活習慣をモデル化することで，個人毎に異なる生活

パターンの違いに対応可能な異常検知手法を構築する．
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4.1 序言
2章で述べたとおり，従来は大型だった通信モジュールや各種センサ類の小型化

が進むとともに，通信モジュールとセンサを組み合わせた無線通信によるセンサ
ネットワークの研究が多く行われている．従来型のセンサを用いた研究では少数の

高価なセンサを特定の場所に据え付けて測定を行い，測定値についてもセンサ近

傍に出向かなければ得ることができない．しかし，近年のワイヤレスセンサネット

ワークは安価なセンサを任意の場所に大量にばらまくことで”点”の情報ではなく”

面”で情報をとらえることが可能になっている．これにより，ある程度の精度が確

保された安価なセンサを利用でき，少量の高価なセンサを用いるよりも精度の点

でも有利となっている．また，ワイヤレスセンサネットワークの特徴としてリア

ルタイムの情報を取得可能ということが挙げられる．代表的な例として，橋梁や

高速道路などの建造物における健全性をモニタリングする構造センシングや温度

や湿度を大規模に計測して可視化を行う環境センシングなどが挙げられる．更に，

取得した情報を照明や空調システムのフィードバック制御に用いることで電力消

費量を減少させる研究も行われている．また，内蔵したプロセッサにより搭載し

た各種センサ情報によるフィードバック制御，他のユニットと相互通信を行うこ

とで自律動作を行うロボット群についてもワイヤレスセンサネットワークであり，

広く研究が行われている．それに伴い，データの中での異常を検知するAnomaly

Detection に関する研究の重要性が増している．我々は，人間の生活の中での異常

な行動を検知することを目的とした研究を行っている．しかし，通常の行動の中



46 　　 第 4章 住民の平均行動量に基づく異常検知

での異常を定義することは非常に難しい．本研究では，異常状態の定義を目的と

して，モーションセンサによって取得されたセンサデータを基に，行動量の平均

を用いた住民活動モデルを作成するシステムを構築した．本稿の構成を以下に示

す．まず， 4.2 節で本研究と関連する先行研究を紹介し，本研究の位置づけを示

す．そして，4.3 節でセンシングデータの取得方法について述べる．その後，4.4

節において提案する住民活動モデルについて述べ，4.5節において実験結果と考察

について述べる．そして最後に， 4.6 節で本稿のまとめと今後の課題を示す．

4.2 異常検知のための行動モデル作成

4.2.1 関連サービス

防犯分野で異常を検知するシステムは多く提供されている．代表的なのがセコ

ム株式会社の提供するセコム・ホームセキュリティシステム [54]やALSOK綜合警

備保障の提供するホームセキュリティシステム [55]である．以上のシステムは主

に侵入経路と生活空間に設置された人感センサ，窓や玄関などに設置された開閉

センサ，警備会社への通報ユニットで構成されている．高齢者見守りの分野でも多

くのサービスや研究があり，高齢者宅に設置された電気ポットを用いて電気ポット

がいつ使われたかといった情報を親族に通知するサービス [48], 人感センサを用い

て高齢者の行動パターンを分析し，異常時に通報を送るシステム [49][50]，RFID

や荷重センサを家庭の各箇所に設置して行動パターンを分析し，異常時に通報を

送るシステム [51]，ウェアラブルセンサによる体温情報監視システム [52]また，カ

メラを用いた動画による異常検知システム [53], などがある．以上のサービス・研

究の問題点として専用品を用いているため一般的にコストが高く・異常通報する

システムでは誤報が多いとシステムの信頼性が保てなくなる．また，常に動画を

撮影するとプライバシーの問題があるといった点がある．そのため，我々は人間

の動きを感知するモーションセンサのみを用いて，日常の生活をセンシングする

こととしている．さらに，本研究と類似した製品として GE社のQuietCare[56]も
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存在する．QuietCareは我々と同じく人感センサを用いて住民の行動データを蓄

積し，異常時に通報するシステムである．しかし，一定の行動がない場合に人間

が判断して通報するというシステムを用いており，使用ユーザーが増加した場合

には人件費が増大することが予想される．そのため我々は，日常の行動を蓄積し，

平均行動量を用いて住民活動をモデル化することで異常を検出する．

4.2.2 異常検出に関する研究

近年，センサを用いてセンシングしたデータやクレジットカードの使用履歴な

ど様々なデータを解析することにより異常検出を行うAnomaly Detection[37]と呼

ばれる研究が多くの研究分野とアプリケーションドメイン内で研究されている．

しかし，多くの研究の特徴として異常状態と正常状態の定義がしやすいことが

挙げられる．一方，我々は日常生活の中での異常は通常の生活パターンの中での

異常を検知することを目標としている．そのため，通常の生活の中における境界

が決定しづらい状況の中で異常と正常の境界を設定する必要がある．また，人間

の行動は人によって異なり，一定ではない．本章では日常の行動の中での異常境

界を判断するために，日常の行動パターンを可視化し，時間ごとの行動頻度をモ

デル化するシステムを提案する．

4.3 センシングデータの取得

4.3.1 設置が容易なセンサネットワーク

我々は独自にワイヤレスセンサネットワークシステムの設計・開発を行ってい

る．本センサネットワークは誰でも簡単に設置できるセンサネットワークを目標

として開発しており，センサユニットは電池駆動，無線通信が可能で人感センサ

を搭載し，置くだけで設置が完了する．受信ユニットには，マイクロプロセッサ

を内蔵しており，センサ IDと検知時刻を統合してサーバーへ送信する．通信方式

には Zigbeeを用いており，超低消費電力であり，容易にメッシュネットワークが
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構築できる．消費電力については電源線も不要とするため，バッテリで長期間動

作可能であることが重要な要素である．例えばCR2032型ボタン電池のみで 6ヶ月

の稼働が可能であることと，例えばユニットAからユニットBへ通信したいとき

にピア to ピアの通信だけでなく他のユニットを自動で検知することで最適な通信

ノードを用いて通信するメッシュネットワークが特別な設定なしに実現すること

ができる．また，Zigbeeモジュールは個別に 64bitアドレスを持ち，一つのネット

ワーク上に最大 65,536個の Zigbeeモジュールを接続することが可能であるため，

多くのセンサユニットを接続する必要のあるセンサネットワークには適している．

Zigbeeモジュールはリピータの役割も持っており，電波強度が弱い際には中間地

点に設置された Zigbeeが情報をリレーションすることにより最適な通信経路を選

択することが可能となっている．メッシュネットワークの機能は通信状態が悪く

なりがちな大きな家屋に設置するセンサネットワークを構築する上で非常に重要

な要素である．本研究では，人感センサを搭載した誰でも簡単に設置が可能であ

り，かつ設置場所を自由に変えられることを特徴としている．システムの概要を

図 4.1に示す.

受信ユニットはセンサユニットから送信される情報と ZigBeeモジュールが個々

に持つ 64bitアドレスをサーバへ送信する．受信ユニットはAVRマイコンである

Arduinoを用いている．Arduinoを用いることによりサーバーに全てを依存するの

ではなく，センサデータとセンサアドレスの統合といった簡単な処理は受信ユニッ

トで行うこととしている．更に，PIC等の汎用プロセッサと比較してプログラム

の際に使用できるライブラリも多くあり，ソフトウェアや SDKのアップデートも

盛んに行われている．Arduino互換機も多く販売されており，プログラムのソース

コードを様々な互換機にそのまま使用できることも挙げられる．また，OTA(Over

The Air）経由でのソフトウェアアップデートにも対応しており，最新のソフトウェ

アを遠隔地から更新することも可能としている．外部APIによって Zigbeeとの相

互通信機能もサポートされているためZigebeeモジュールのアップデートがあった

場合でも遠隔地から Zigbeeモジュールのファームウェア更新が可能である．これ

により，常に最新のソフトウェアでの運用が容易に行える．
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図 4.1: システム概要図

以下に受信ユニットの構成を示す

• Arduino Ethernet

• Zigbee モジュール

• Wireless SD シールド

Arduino EthernetはPOE電源供給に対応しており，EthernetハブがPOE電源

供給対応であれば電源ケーブルをつなぐ必要はなく，Ethernetケーブルのみを接

続すれば動作可能である．Wireless SDシールドはセンシングデータをmicro SD

カードに格納することも可能である．試作機では標準のArduinoユニットを用い

ているが，Arduinoは互換機が多く販売されており，超小型，低価格といった多く

の用途別の製品群を選択することにより様々な用途に対応することができる．ま
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た，大量に生産されているため低価格で入手が容易であることも特徴である．試

作した受信ユニットを図 4.2に示す．

図 4.2: 試作した受信ユニット

サーバは受信したデータをwebページを通して表示し，ユーザがセンシング状

況を閲覧することを可能としている．webインターフェースでは以下の情報を閲

覧することができる．

• センサ検知時間

• デバイス ID(Zigbeeユニットの 64bitアドレス)

• センサ設置位置

• センサを設置した部屋の名称

サーバーはRubyによって記述されており，5秒ごとに最新の情報に更新される

ことで最新データを視覚的にわかりやすく表示している．また，64bitアドレスに
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よって容易にセンサの設置位置と設置した部屋の情報をユーザーが自由に変更で

きる．この機能により，センサを追加した場合でも容易に設置場所欄へ追加したセ

ンサを登録でき，設置場所毎にログを閲覧することができる．webインターフェー

スを図 4.3に示す．

Sensing time

Sensor location

Sensor ID (64bit adress)

図 4.3: Webインターフェース

webインターフェースはスマートデバイスなどのブラウザを内蔵した端末やPC

などを用いることでどこからでもアクセスすることを可能としている．そのため，

通知型のシステムと比較して，確認したい時にアクセスすることで自由に最新状

況を閲覧できる．

使用する筐体については事前実験での知見 [3]からアクリル製 75mm角の黒い立

方体を用いて，家具や電化製品の上などに置いた際にもあまり目立たない外観と

している．センサユニットの外観と内部の写真を図 4.4に示す.

現状では，連続稼働時間は 3ヶ月程度であるが，通信間隔の設定を変更すること

により 6ヶ月程度までは稼働可能である．以上のように，一般家庭でも運用が容易
なセンサネットワークを開発しており，本研究にて開発している異常通報システ

ムを用いることで一般家庭における異常行動を通報することを目標としている．
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図 4.4: センサユニット筐体外観図，内部図

4.3.2 設置環境

我々は実センシングデータを基に異常検知を行うため研究室内に 4つのセンサ

ユニットを設置し，センシングデータを収集した．センサユニットは学生の動線

に合わせて設置しており，人間の活動の激しい動線に対し直角に配置ししている．

設置位置を部屋のレイアウトに合わせて変更することで生活空間のほぼ全てを網

羅することが可能となった．研究室内に設置したセンサユニットの配置図を図 4.5

に示す．本研究室内は大きく分けて 2つのエリアに分かれており，それらの机か

図 4.5: センサユニット配置図

ら出入り口へ向かう経路への動線を図示している．またセンサはそれら動線に対
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し直角に配置しており，センシング最大距離は約 5mであるため，研究室全体のセ

ンシングが可能である．また，動線が比較的単純のため，企業や一般家庭と類似

したセンサ配置となっている．本研究では，これらのセンサによって収集された

データを用いて実験を行っている．

4.4 行動量の平均を用いた住民活動モデルの構築

4.4.1 日常の行動パターン可視化

本研究では，我々が開発した，センサネットワークによるデータを用いて行動

パターンの可視化及び異常検知をテストした．本センサネットワークは通常，室

内の玄関（センサ e）と行動動線（センサ aと b，及び c）に設置され，行動ログ

を 24時間クラウドサーバに保存している．我々はまず，居住者の行動を可視化す

るため，一日を 1分毎のスロットに分け，出現回数をカウントすることで行動頻

度を可視化している．出現回数のカウント結果は確率として算出され，分単位に

おける出現頻度がセンサごとに計算される．行動量の可視化には,ベイズの定理を

応用した以下の計算式を用いている式 (4.1) id にはセンサ id,Time は 24 時間を 1

分毎に区切った時間である.これにより,あるセンサの時間 (分毎)の出現確率を求

めることができる．

P (ID | Time) =
P (ID, T ime)

P (Time)
(4.1)

出現回数のカウントはセンサごとに行っており，出現回数のカウントを蓄積し

た日数で除算することにより，1分のスロットごとの出現確率を計算している．出

現回数のカウント例を表 4.1に示す．

次に，算出された出現頻度を一日の行動頻度のパターンとして出力することで，

住民活動モデルを作成する．図 4.6に行動頻度を可視化したグラフを示す．

以上により，住人の行動ログを蓄積したデータを用いることで一日の中で住人

が最も活動する時間帯，活動量の少ない時間帯を可視化することができる．
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表 4.1: 出現頻度の例

時間 1/1 1/2 1/3 1/4 1/5 1/6 1/7 1/8 カウント回数 出現確率

12:00 0 1 0 1 1 0 1 0 4 0.571

12:01 0 1 0 0 1 0 1 0 3 0.428

12:02 1 1 1 1 1 0 1 1 7 1

12:03 1 1 0 1 1 1 1 0 6 0.857

12:04 0 1 0 0 1 0 1 0 3 0.428

12:05 1 1 0 1 0 0 1 0 4 0.571

12:06 1 1 0 0 1 0 1 1 5 0.714

図 4.6: 行動頻度の可視化

4.4.2 時間間隔を取り入れた活動量のモデル化

しかし，人間の行動はパターンは決まっていても，行動する時間にはばらつき

がある．一般的な行動例を図 4.7に示す．図 4.7に代表されるように排泄行動や食

事及び就寝など，一定のパターンで行動はしていても各個人の性格や暮らし方に

より時間にばらつきが生じることが多い．そのため，1分毎の行動をそのまま可視

化した場合には行動頻度の高い時間と行動量の低い時間の上下動が大きく，異常

状態と正常状態の定義が難しい．

そのため，前後の一定の時間間隔で行動頻度を平均することで異常が定義可能

な住民行動モデルを作成する必要がある．具体的な例を図 4.8に示す．
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図 4.8: 異常の定義と行動量平均

我々は，前後の行動頻度の平均を用いることで，行動頻度の高い時間と低い時

間を可視化することで，異常状態の定義を可能とするモデルを作成した．

4.5 実験結果

4.5.1 時間間隔の変化がモデルに与える影響

本研究では，3章で述べたセンサネットワークのデータを用いて住民行動モデル

を作成した．
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データ収集期間と件数は以下である．

• 短期データ蓄積期間：2013/7/1から 2013/7/6

• 中期データ蓄積期間：2013/7/1から 2013/7/20

• 長期データ蓄積期間：2013/7/1から 2013/8/30

住民活動モデルの作成には長期（2ヶ月間)と中期（10日間）及び短期（5日間）の

蓄積データを用いており，住民行動モデルの蓄積期間と時間間隔の変化がグラフ

にどのような影響を与えるかを考察した．

更に，前後間隔を変化させることで住民行動における特徴量を消さず，異常を定

義可能な可視化を行うために以下の前後時間を用いた住民活動モデルを作成した．

• 前後 15分の行動頻度を考慮した場合 (短期：図 4.9, 中期：図 4.10, 長期：図

4.11)

• 前後 30分の行動頻度を考慮した場合 (短期：図 4.12, 中期：図 4.13, 長期：図

4.14)

• 前後 60分の行動頻度を考慮した場合 (短期：図 4.15, 中期：図 4.16, 長期：図

4.17)
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図 4.9: [短期]前後 15分の行動頻度を考慮した場合

図 4.10: [中期]前後 15分の行動頻度を考慮した場合
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図 4.11: [長期]前後 15分の行動頻度を考慮した場合

図 4.12: [短期]前後 30分の行動頻度を考慮した場合
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図 4.13: [中期]前後 30分の行動頻度を考慮した場合

図 4.14: [長期]前後 30分の行動頻度を考慮した場合
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図 4.15: [短期]前後 60分の行動頻度を考慮した場合

図 4.16: [中期]前後 60分の行動頻度を考慮した場合
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図 4.17: [長期]前後 60分の行動頻度を考慮した場合

4.5.2 考察

実験結果により，前後関係の間隔を長くとるに従い，活動頻度の差が大きくな

り，日常的に活動している時間帯と活動量の少ない時間帯が明確となる．そのた

め，異常状態の定義がしやすくなると考える．また，蓄積日数に関しては 5日間

の短期データと 10日間の中期データ，及び 2ヶ月間の長期データを比較した．研

究室内の結果において，短期データでは行動量の蓄積が十分ではなく，特徴量が

偏っていることが見て取れる．また，中期データに関しては長期データと類似し

た特徴量になっているが，まだ完全ではない．蓄積データについては，研究室内

の環境と一般の居住環境とを同一に論じることはできないため，設置箇所に応じ

て最適なデータ蓄積期間を選択する必要がある．

しかし，センサごとの特徴量も平均化されてしまうため，本来は行動頻度が低

い時間帯にもかかわらず，行動頻度が比較的高く表示されたりといった不都合が



62 　　 第 4章 住民の平均行動量に基づく異常検知

生じる．例を挙げてみると，前後 15分の行動頻度を考慮した結果 (図 4.11)を見た

場合，午前 9時付近に一旦行動量が少なくなる時間帯が観測されるが，前後 30分

の行動頻度を考慮した結果（図 4.14）では午前 9時付近の特徴量データが平均して

上がっていることがわかる．また，前後 60分の行動頻度を考慮した結果 (図 4.17)

では，特徴量の変化が少なくなることもわかる．本結果より，研究室内の住民活

動の場合前後 15分～30分程度の間隔を用いることが最適ということがわかった．

4.6 結言
実験結果により，異常定義が可能な住民活動モデルの構築を行った．異常検知

に関する多くの研究の特徴として，異常状態と正常状態の定義がしやすいことが

挙げられる．一方，我々は日常生活の中での異常は通常の生活パターンの中での

異常を検知することを目標としている．そのため，通常の生活の中における境界

が決定しづらい状況の中で異常と正常の境界を設定する必要がある．

人間の行動は人によって異なり，一定ではない．我々は日常の行動の中での異常

境界を判断するために，日常の行動パターンを可視化し，時間ごとの行動頻度を

モデル化するシステムを提案した．提案手法を用いることで，個々人の異なる生

活パターンへの対応が可能になるとともに，モデルデータを常に更新し続けるこ

とで季節や曜日ごとに異なる行動パターンへの対応も可能となる．よって，個人

の生活パターンを自動的に学習し，個々人に適した異常検知を行うことが可能と

する，サービス指向WSNの異常検知アプリケーションとして適している．また，

設置開始直後といった，データが蓄積されていない場合においても 10日間程度の

学習を行うことでモデル化が可能となるため，比較的早期に異常の検知が可能と

なる．そのため，従来は困難であった日常の中での異常が定義可能であることを

示した．日常の中で異常を定義することにより，高齢者のみまもりや，侵入者の

検知をはじめとした，多くの分野に適用できる．今後は，住民活動モデルによる

異常検知システムの実装，住民活動ごとへの最適な時間間隔の設定を行うことで

日常の中での異常を通知するシステムとして実装をすすめていく．
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また，3章にて論じたノイズ除去手法と組み合わせることで，異常検知の精度を

向上させるとともに，安価なセンサを大量に設置した上でデータ処理を行うこと

により，WSNの特徴である，点ではなく面でデータを取得する用途に適したアプ

リケーションの構築を目指している．
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5.1 序言
近年，局地的な豪雨や竜巻といった，従来の気象システムでは予測が困難な異

常気象が多く発生している．これらの異常気象は幅 100mから 200mの狭い範囲で

発生することが多く，事前に予測するためには現在の広域気象観測システムに加

え，局所的な気象情報を基にした気象予測システムが必要である．しかし，従来

の気象観測システムは一般的に高価であり，設置箇所の増加にも限界がある．そ

のため，我々は局所的な温度と気圧を安価に取得するためのシステムを試作した．

本研究では，我々が試作した局所的な環境情報を取得する観測ノードの使用を前

提として，時系列での気圧値の異常を検知することにより，局地的な異常気象を

事前に予測及び通報することを目的としたアルゴリズムを提案する．本章の構成

を示す，まず，5.2節で本研究と関連する先行研究を紹介し，本研究の位置づけを

示す．そして，5.3節で実装した観測システムについて述べる．その後，5.4節に

おいて提案するアルゴリズムについて述べ，5.5節において実験結果を示す．そし

て最後に，5.6節で本章のまとめと今後の課題を示す．

5.2 局地的異常気象検知の課題

5.2.1 気象予測システム

現在，我々の生活に気象予測は深く浸透している．我が国での気象予報は，全

国各地に設置された気象ポスト，衛星画像，及びレーダ等により取得された情報

を基に，計算機シミュレーションにより気象確率を算出している．近年では，降水



66 　　 第 5章 局所的な異常気象検知

の有無に関しては 85%程度の確率で正答しており，世界的に見ても信頼性の高い

予報システムといえる．近年では，各地に設置されたレーダーサイトや，気象衛

星による環境情報の計測が主流となっており，ミリ波レーダーを用いた霧の観測
[59]や，ドップラーレーダーを用いた竜巻の観測 [60]がある．また，最新の動向と

して，電波ではなく，レーザー光を発射して大気中の塵や微粒子からの反射光を受

信することで風速を観測する，ドップラーライダーを用いた観測も始まっている
[61]．更に，気象予測を目的としたシミュレーション研究も広く行われており，雲

解像モデルを用いた積乱雲のシミュレーション研究 [62]や都市や州単位での領域

に分割してシミュレーションを行う領域気象モデルに関する研究 [63]などがある．

しかし，気象予測の最小単位は市区町村単位であり，局地的に発生する異常気象

は 100mから 200mの範囲で発生することが多く，予測が困難である．さらに，従

来よりの気象予測ポストは，降雨量と風速，および温湿度を計測するアメダスは，

日本国内において概ね 20km間隔（1300箇所）設置されてはいるが，気圧に関し

ては，通常では広い範囲でゆるやかに推移することが多いため, 各都道府県におい

て，多くても 2箇所程度でのみ観測が行われているしかし，近年ではこれらのシ

ステムでは予測が困難な局地的な豪雨や，局地的な気圧変化による竜巻などが多

く発生している．特に，竜巻に関しては過去 10年間で 100個以上が観測されてお

り [75]，予測に関する研究も行われている [76]. 竜巻や局地的な豪雨を発生させる

原因としてスーパーセルと呼ばれる特殊な積乱雲 [64]や，局地前線にともなって

発生する積乱雲 [66][65]が挙げられ，発生原因の解明が望まれている．しかし，竜

巻を代表とする局地的な異常気象の発生は幅 100mから 200mの狭い範囲で発生す

ることが多く [77]，都市単位での気象予測システムでは予測に必要な観測データが

十分ではない．これら異常気象の予測精度向上のためには，高密度な気圧や温湿

度データが必要であるが，気象ポストに代表される観測機器は一般的に高価であ

るため，観測地点の密度を増加させるにも限界がある．特に，局地的な異常気象

の代表例としての竜巻は，米国において広く研究されているが，竜巻直下の気圧

変化を取得した例は 1～2例と少ない [67]．さらに，竜巻は”いつ”，”どこで”発生

するかが予想しづらく，そのため，竜巻のメカニズムを解明するという意味でも
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直下の気圧変化を取得することが望まれている [70][71]．代表的な竜巻観測網とし

て，全米に設置されたドップラレーダー網 [68]を用いて竜巻予測を行っているが，

的中率は 5～10%程度であり，高くない [69]. そのため，常日頃からグリッド状に

設置し，細かな間隔で気圧を測定することで竜巻直下及び近傍の気圧変化を測定

することで，竜巻や局地的な異常気象のメカニズムを解明する必要がある．その

ため，我々はまず，局地的な環境情報を取得した上で異常気象の検知を行うこと

を目的として，大量に設置が可能な安価で設置の手間が少ない環境情報取得装置

を試作し，グリッド上に設置した際に局地的な異常気象を検知するアルゴリズム

について提案する．

5.2.2 局地的な環境情報の取得装置

個人で運用可能な環境情報取得装置は研究用途や家庭用として広く販売されてい

る．農業用のワイヤレスセンサシステムであるMEMSIC社のEkoシステム [102]を

用いた用いた研究 [58]も行われているが，ユニット単価が 10万円程度と高く，大量

に設置するには敷居が高い．更に，民生用の製品として，米デイビス社のVantage

シリーズ [72]などがあり，通信装置別途で 6万円と，比較的低価格であるが専用

のアプリケーションでのみ動作可能なため，大規模なデータ収集には向いていな

い．更に，竜巻直下の環境情報の変動を収集するために作られた装置もある [71]．

しかし，どの製品や研究においても大規模にグリッド上に設置し，細かな間隔で

環境情報を取得するためには価格が高く，またシステムも大規模なノード数を想

定しているものではない．そのため，我々は，安価なコストで精度よく環境情報

を測定可能なシステムを開発し，局地的に発生する異常気象の予測に用いること

を目的としている．
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5.3 環境情報収集システムの試作

5.3.1 気圧情報取得システム

本研究では，環境情報を取得する観測ノード．取得した環境情報を格納し，異

常時にユーザへ通報を行うサーバアプリケーションについて実装した．観測ノー

ドはセンサにより気圧と温度を測定し，3G回線によりセンシングデータをサーバ

へ送信する．観測ノードの構成と価格を以下に示す．

• 気圧，温度センサ：LP331AP 1.2千円

• 音湿度センサ: SHT-25 2千円

• Zigbee モジュール : TOCOS TWE-Strong 3千円

• 3.7 V 2000 mAh リチウムポリマー 電池 1千円

• 充放電回路: Li-Po rider 1千円

• 充電装置：Li-Poライダ 1千円

• 3W 80mm*100mm太陽電池 1千円

観測ノードは搭載された太陽光発電装置と蓄電池により，外部電源を必要とせず

環境情報を測定することができる．また，屋外での使用を想定し，防水加工され

た筐体に実装した．観測ノードの外観と設置風景を図 5.1に示す．

観測ノードは市販品で構成されており，既存研究と比較しても安価である．ま

た，3G通信をZigbee等の無線通信で共有することにより，大量に設置が可能であ

る．そのため，既存製品や他研究と比較しても大規模な観測が安価に実現可能で

ある．さらに，太陽光発電装置と蓄電池を内蔵しており，屋外に設置することで

永続的な動作を可能としている．
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Observation
node

図 5.1: 試作した気圧観測ノードと設置図

5.3.2 サーバアプリケーションの実装

サーバアプリケーションは主として 3つの機能を備えており，センサデータを時

系列で表示するグラフ機能とセンサ名称等を管理できるユーザインターフェース

（UI）．観測データを格納し，CSV形式での出力を行うデータベース部．しきい値

の設定としきい値を超えた際にユーザへ e-mail及び SMSへ通報する警報モジュー

ル部に大別される．サーバアプリケーションの概要を図 5.2に示す．サーバーアプ

リケーションはwebでの使用を前提としており，ユーザーは警報時の通報先 e-mail

アドレス，SMS送信先携帯電話番号の登録及び変更やセンサ情報の閲覧を行うこ

とができる．また，個別のセンサをグループとして登録することで，グループ内
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図 5.2: サーバアプリケーションの概要

の他のセンサ情報との比較や，各センサ毎のしきい値の設定を行うことを可能と

している．現在では，一定のしきい値による通報機能のみ実装されているが，本

研究で提案する異常気象検知アルゴリズムを実装することにより，異常気象発生

時の迅速な通報を行うことを目標としている．

5.3.3 システムの精度評価実験

次に，本システムの精度検証を行うため，気象庁の提供する気圧データとの比

較を行った．気象庁の提供するデータは，当日であれば 1時間毎，当日以降であ

れば 10分毎の気圧情報が閲覧可能である．気象庁のwebページでは，観測地点ご

とのデータが自由に閲覧可能である．気象庁の提供する実際の気圧データの例を

図 5.3に示す．

精度評価実験には 2014/1/14 17:00～2014/1/15 5:00　愛知県名古屋市昭和区に
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図 5.3: 気象庁の提供する気圧データの例

おいて，本システムの測定データと気象庁の提供する気圧データを比較した．精度

評価の結果を図 5.4に示す．精度評価の結果では，気象庁提供データと比較して，

概ね 3hpa高い数値が観測されているが．計測地点付近の気象庁の提供する測定機

器の設置場所の標高が，計測地点よりおよそ 25m程度高い場所に位置するため，

気象庁設置の機器と同等の測定精度であることが確認できた．本研究では，我々

の試作した観測ノードの使用を前提として，竜巻を想定した異常気象検知アルゴ

リズムについて提案する．
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図 5.4: 気象庁提供データと実測値の比較

5.4 異常気象検知アルゴリズムの提案

5.4.1 異常気象時の気圧変動

本研究で提案するアルゴリズムは，異常気象の際の気圧変化に焦点を当て，異常

気象の際に起こる気圧変化を早期に検知し，通報することを目的としている．我々

はまず，気圧変化の代表的な例として竜巻を選定するとともに台風と前線通過時

の気圧変化のデータと比較した．

• 茨城県における台風接近時のデータ ( 図 5.5 )

2013年 10月 15日 17時 00分頃発生

気象データ観測地：高層気象台, 茨城県つくば市長峰

• 茨城県における前線通過時のデータ ( 図 5.6 )

2013年 3月 31日～2013年 4月 2日 発生

気象データ観測地：高層気象台, 茨城県つくば市長峰

• 茨城県常総市における竜巻発生時のデータ ( 図 5.7 )
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2012年 5月 6日 17時 00分頃発生

気象データ観測地：高層気象台, 茨城県つくば市長峰

これらの気圧データは，気象庁の提供する観測値 [78]を基に作成しており，竜巻

発生地点の近傍観測点のデータである．気象庁の提供するデータは，当日のリア

ルタイムデータは 60分毎に更新され，翌日 5時以降には 10分毎のデータを閲覧す

ることができる．竜巻発生地点直下のデータではないが，各データとも竜巻の発

生以前から気圧の下降が発生し，竜巻発生時には急激な気圧下降が生じているこ

とが見て取れる．いずれの気象データについても，気圧観測地点から竜巻発生地

点までは 5km～15km離れているため，竜巻直下のデータでは更に激しい気圧降下

が起きているものと考える．また，竜巻は移動するものであり茨城県で発生した

竜巻 [79]では被害長さが 35kmに達するものもあり，竜巻の詳細な気圧データを取

得するためには観測地点数を増加するとともに，グリッド状に配置することで竜

巻の移動による詳細な気圧変化が取得可能になると推察される．更に，台風接近

時と前線の通過時の気圧変化はゆるやかに気圧が降下しているが，竜巻発生時に

は激しく乱高下した後，再接近時には気圧が急降下していることがわかる．我々

はこれら気圧データをスコアリングすることにより，竜巻を代表とした局地的な

異常気象を早期に検知するアルゴリズムについて提案する．

図 5.5: 茨城県における台風接近時の気圧観測データ

これらの実データにより，竜巻発生初期の段階で気圧降下が発生し，竜巻発生・

通過時には急激な気圧降下が起こることを確認した．我々は，竜巻による人的被害

を最小限に留めることを目的とし，時系列で気圧変動を監視することにより，竜巻
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図 5.6: 茨城県における前線通過時の気圧観測データ

図 5.7: 茨城県における竜巻発生時の気圧観測データ

発生時の初期段階で検知することを目的とした異常検知アルゴリズムを提案する．

5.4.2 時系列データにおける気圧異常検知

5.4.1項で述べたように竜巻の初期発生時の検知には時系列での気圧変化を観察

することが重要であることがわかった．また，竜巻が直近に迫っているか，そうで

ないかについても避難や屋内待機を判断するためにも重要な情報である．そのた

め，我々は観測ノードを 1km間隔の格子状に配置することで，局地的な気圧変化
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を観測する．更に，個々の観測ノードで取得した気圧データにより竜巻の移動経

路を観測することで，竜巻が遠い場合に安全な場所に避難すべきか，竜巻の近く

にいるため屋内に留まるべきかを判断可能なシステムを目指している．また，特

定の観測ノードが異常値を検出した場合，気圧センサの異常であることも考えら

れる．そのため，近隣の観測ノードの気圧値と比較することで，機器の不具合な

のか，観測データが正しいのかを判断することができる．観測ノードの配置例を

図 5.8に示す．

1000m

1000m

観測ノード

図 5.8: 観測ノードのグリッド状配置

以上により，各観測ノードの気圧値の変動を監視することで竜巻の発生初期状
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態の検知と共に，観測ノード個別の気圧変化を取得することで竜巻の移動経路を

把握することができ，竜巻が迫っているのか，離れていくのかについても検知で

きると考える．

5.4.3 時系列における異常な気圧データの検出アルゴリズム

次に，時系列における異常な気圧データの検出アルゴリズムについて述べる．各

観測ノードの気圧データは式 (5.1)で表される．観測ノードにおける気圧データは

Xnodeで表され，取得した時間のデータは時刻 t, 日付 d, 年 yで表される．

Xnode(t, d, y) (5.1)

次に，時系列における気圧変動を式 (5.2)によりスコアリングする．各観測ノー

ドの時刻ごとのスコアはminで指定する過去のデータの二乗誤差で計算され，時

系列における気圧データの変動をスコアとして出力する．本項ではmin = 10と設

定し過去 10分間の気圧測定データと比較することでスコアを算出している．本項

では，竜巻が多く発生している茨城県の気圧変化の実データをもとに提案手法の

有効性を示すとともに，竜巻がグリッド上に配置したセンサノードを通過した際

に起こると予想される気圧変化を仮定し，シミュレーションを行った結果につい

ても示す．スコア算出に利用する過去データの違いによる比較実験については 5.5

節 評価実験において実施する．

valnode(t, d, y) =
min∑

i=−1

{xnode(t, d, y) − xnode(t − i, d, y)}2 (5.2)

更に，提案したアルゴリズムによって時系列での異常がスコアリング可能であ

ることを確認する．テスト気圧データは，5.4.1項にて述べた実際の竜巻発生時の

気圧を用いて，式 (5.2)によりスコアリングする．スコアは，過去 5分間に気圧の
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変動がない場合は 0に近づき，過去 10分間の気圧変動が大きくなるほど値が増加

する．テストデータのスコアリング結果を茨城県における竜巻発生時のスコアリ

ング結果を図 5.11に示し，前線通過時のスコアリング結果を図 5.9に示す．また，

茨城県における台風接近時のスコアリング結果を図 5.10に示す．

図 5.9: 茨城県における前線通過時のスコアリング結果

図 5.10: 茨城県における台風接近過時のスコアリング結果

スコアリング結果を観察すると，気圧変化に従ってスコア値が増加しているの

がわかる．特に，竜巻の接近時気圧の最低値以前にスコア値の大幅な変化が観測

できる．本結果により，時系列での気圧変動が検知可能であることを示すととも

に，竜巻発生時には，前線の通過や台風接近時とは異なるスコアリング結果であ

ることを示した．更に，竜巻の初期段階でのスコアも台風接近時と比較して高い

数値が出ていることから，竜巻の早期検知が可能なことを示した．
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図 5.11: 茨城県における竜巻発生時のスコアリング結果

5.4.4 グリッド配置されたノードと竜巻の検知

本項では評価実験に使用した実験設定について述べる．本実験では，竜巻が発

生した際の最近傍ノードの気圧変化に加え，隣接するノードの気圧変化について

もスコアリングを行った．竜巻の最近傍に観測ノード A，隣接する 2つのセンサ

を観測ノードB及び観測ノードCと設定した．

各ノードには竜巻発生時の気象データを参考にし，ダミーの気圧データを生成

している．各データの特性を以下に示す．

• ノードA：竜巻直下の気圧データを想定（実際の竜巻データを基に生成）

• ノード B：竜巻近傍の気圧データを想定（ノードAの変化量の半分を 30分
遅れで生成）

• ノードC：竜巻よりやや離れた位置での気圧データを想定

以上のダミーデータを生成し，スコアリングを行うことで，竜巻の初期発生時

の検知及び，隣接する観測ノードとの関係を把握できるかを検証する．
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1000m

1000m

観測ノード

竜巻

ノード Aノード B ノード C

図 5.12: グリッド配置された観測ノードと竜巻の位置関係

5.4.5 グリッド配置されたノードと竜巻の関係

5.5.1項で設定した実験環境を用いて，各観測ノードのスコアを算出した．図 5.13

に使用した気圧値を示し，図 5.14にスコア出力結果を示す．
スコア算出結果を見ると 5.4.3項での検証結果と同様に，竜巻の発生初期段階で

異常なスコアが検出されていることから，竜巻の初期段階での異常が検出でき，竜

巻が遠い場合に安全な場所に避難すべきか，竜巻の近くにいるため屋内に留まる

べきかを判断可能なシステムを目指している．また，特定の観測ノードが異常値
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図 5.13: 生成した気圧値の出力結果

図 5.14: スコア値の出力結果

を検出した場合，気圧センサの異常であることも考えられるが，今回のノード群

のように，隣接した観測ノードに同一傾向が見られる場合は観測データは正しく，

気圧の異常値が観測されていることがわかる．以上のように，本研究の提案する

アルゴリズムを用いて，局地的な異常気象の検知が可能であることを示した．
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5.5 評価実験

5.5.1 実験設定

本項では評価実験に使用した実験設定について述べる．5.4節では，竜巻が発生

した際のスコアリングにおいて，過去 10分間データを用いて竜巻の早期検知が可

能なことを示した．本項では，使用する過去データを変更することで，局地的な異

常気象発生時の前兆をより早期に発見できないかについて考察する．各ノードに

は竜巻発生時の気象データを使用し，4.3項にて提案したアルゴリズムを用いてス

コアを算出する．また，過去データを用いる際，10分，30分及び，60分前のデー

タを使用することで比較を行った．

• 気象データ観測地：高層気象台, 茨城県つくば市長峰

茨城県常総市における 2012年 5月 6日 17時 00分頃発生の竜巻データ

• 過去 10分間のデータを使用：気象庁提供データにおける 10分前のデータを

使用

• 過去 30分間のデータを使用：気象庁提供データにおける 30分前のデータを

使用

• 過去 60分間のデータを使用：気象庁提供データにおける 60分前のデータを

使用

以上のダミーデータを生成し，スコアリングを行うことで，竜巻の初期発生時

の検知及び，隣接する観測ノードとの関係を把握できるかを確認する．

5.5.2 実験結果

5.5.1項で設定した実験環境を用いて，各観測ノードのスコアを算出した．図 5.15

にスコア出力結果を示す．スコア算出結果は，比較がしやすいよう，正規化を行っ

ている．
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図 5.15: スコア値の出力結果

スコア算出結果を見ると 5.4.3項での検証結果と同様に，竜巻の発生初期段階で

異常なスコアが検出されていることから，竜巻の初期段階での異常が検出でき，竜

巻が遠い場合に安全な場所に避難すべきか，竜巻の近くにいるため屋内に留まる

べきかを判断可能なシステムを目指している．特に，過去 60分間のデータを用い

た際には，竜巻の初期段階である 12時付近のスコア変動量が大きくなっているこ
とが見てとれる．以上のように，本研究の提案するアルゴリズムを用いて，局地

的な異常気象の検知が可能である．また，複数の観測ノードの値を比較すること

により，センサそのものの異常なのか，観測値が異常なのかを判断できることも

示した．今後は，気象庁の提供する過去データを蓄積し，実測値と比較すること

で精度の向上を目指す．また，環境情報観測装置についても小型化を進めるとと

もに，ノードの低価格化についても実装する．
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5.6 結言
本研究では，大量に設置が可能な安価で設置の手間が少ない環境情報取得装置

を試作し，グリッド上に設置した際に局地的な異常気象を検知するアルゴリズム

について提案した．研究の背景として，局地的な豪雨や竜巻といった，従来の気

象システムでは予測が困難な異常気象が多く発生していることが挙げられる．こ

れらの異常気象は幅 100mから 200mの狭い範囲で発生することが多く，事前に予

測するためには現在の広域気象観測システムに加え，局所的な気象情報を基にし

た気象予測システムが必要である．しかし，従来の気象観測システムは一般的に

高価であり，設置箇所の増加にも限界がある．そのため，我々は局所的な温度と

気圧を安価に取得するためのシステムを試作し，実フィールドに設置することで，

実データを収集した．また，気象庁の提供する実際の竜巻発生時の気圧変化を用

いて観測地点の急激な気圧変化を判断できることを示した．更に，竜巻被害の軽

減のために重要な要素である，竜巻の初期発生時に異常を検知できることを示し

た．よって，竜巻が遠い場合に安全な場所に避難すべきか，竜巻の近くにいるた

め屋内に留まるべきかを判断可能であり，人的被害の軽減にも役立つと考える．

今後は，温湿度や風速センサ，及び気象庁の過去データの蓄積などのデータを

総合し判断することで精度の良い異常検知及び予測システムを実装していく．さ

らに，観測地点を増やすとともに長期実験を行うことで異常検知の手法を研究し

ていく．

また，近年ではスマートフォン等に気圧センサが内蔵されているため，個々人

の持つスマートフォンをセンサノードとしてデータ収集することで，より大規模

な異常検知が可能となる．本アルゴリズムは比較的単純なため，計算コストも少

なくスマートフォン上での動作も可能である．そのため，本章で提案したグリッ

ド配置されたセンサノードに加え，スマートフォン等の移動するセンサノードを

加える事でより高速かつ正確に異常気象を判断する手法を継続して研究していく．
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第6章 屋外WSNにおける
通信信頼性確保

6.1 序言
屋外において使用されるWSNの多くは地上に設置され，通信距離の延長が大き

な課題となっている.

地上におけるセンサノード間の通信品質は環境要因により変化するため，任意

の計測箇所に設置する移動式WSNにおいては，通信品質を考慮した設置場所選定

が困難である. 本研究では，地上障害物の影響を避け，設置場所の制約を削減する

ため，高所に設置された指向性アンテナによる通信距離延長を提案する.

ワイヤレスセンサネットワーク (Wireless Sensor Network:WSN)は,近年, IoT(Internet

of Things), M2M(Machine to Machine)の中核を成す技術として, 広く研究が行わ

れている [88]. しかし，後述する多くの研究では，閉じた環境下における通信品質

の最適化を主眼としており，環境要因によって電波状況が変化する移動式のWSN

の電波品質を確保する研究は行われていない. ワイヤレスセンサネットワークは,

多数の子機（センシングノード）からの情報を集約するシンクノード (Sink mode)

と，マルチホップでの情報の中継が可能なルータノード (Router node)から構成

され，環境情報の観測や，スマートホーム等の分野で広く利用されはじめている．

研究分野では, 1998年にUCバークレー校で開発されたMOTE[81]が有名ではあ

るが，近年 IEEE802.15.4として規格化されている，Zigbeeネットワークを用いた

WSNの研究が盛んである. しかし，日本国内において販売されている免許，工事

認証ともに不要な通信モジュールは，諸外国と比較して出力が大幅に制限されて

おり，通信距離の制約が大きい.
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特に，移動式WSNでは，移動による周囲の環境要因によって通信距離が大きく

左右される．そのため，固定式WSNとは異なり，移動により変化する周辺の電波

状況や建築物，樹木などの影響を定量化し，計測ノード移動による電波品質を考

慮したな設置パターンを決定する必要がある．我々は，先行研究として無線通信

の信頼性に焦点を当て，実フィールドにて，種々の環境要因ごとに，通信モジュー

ル同士の電波品質を測定するパケットエラー率を測定することで，移動式のセン

サネットワークに最適な設置パターンの提案を行い，設置場所の選定時間の短縮

手法について提案している [80].

しかし，地上に設置されたセンサノード間の通信品質は，自動車の通行をはじめ

とする周辺状況によって大きく変化することが先行研究により判明している [80].

そのため，センシング対象が地上にあり，周辺状況によって通信品質が確保でき

ない場合は，中継局を用いて，通信品質を保つ必要がある. 特に，データを集約

してサーバーへ送信するシンクノードについては通信切断がなきよう，確実に通

信可能とする必要が有る．しかし，地上に設置されたセンサノード間では，通信

経路における重機の進入による通信切断などの障害が発生することが想定される，

本研究の目的は，高所に設置されたアンテナを利用することにより，浸水地域か

ら離れた場所からでも，障害物の影響を回避することができる. そのため，地上に

設置された計測ノードとシンクノードの間の信頼性が担保され，災害時に信頼性

の高いデータ収集が可能になると考える. さらに，地上局との広域遠距離通信を

可能とすることにより，地上における計測・中継ノードの設置位置の制約が減少

し，現地作業者の負担を軽減することができる.

高所に設置されたアンテナを利用した移動式WSNの利点について，実フィール

ドを想定した設置例を図 6.1に示す.

　

本研究では，実フィールドにおいて測定した電波品質試験結果を基に，高所指

向性アンテナを用いることで, 地上における障害物の影響を避けることができ，設

置場所の条件も緩和される. そのため，移動式WSNの課題である，動的に変化す

る周辺環境への対応が可能であると考える.
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鉄塔などの高所建造物
浸水エリア

センサノード

指向性アンテナ

シンクノード

センサノード

高所からの通信により，地上障害物を避けて

信頼性の高い通信が可能

図 6.1: 高所アンテナを利用した通信距離延長例

先行研究では，実験フィールドの規模が小さく，かつビルが乱立する地域で行っ

たため，通信モジュールの長距離通信性能を検証することが不可能であった. そ

のため，本研究では，災害時に運用される移動式WSNにおいて重視される長距離

無線通信性能を検証するため，実フィールドにおいて，環境要因ごとに，通信モ

ジュール同士の電波品質を測定するパケットエラー率と，通信強度の測定値であ

るRSSI値を測定した.

実験により，地上における指向性アンテナ同士の最大通信距離が 6kmに対し，

高所指向性アンテナにおける最大通信距離が 9.3kmと，通信可能距離の大幅な延

長を確認した．　

よって，本論文の提案する，移動式WSNにおける高所指向性アンテナを活用し

た通信距離延長方法の有効性を示した.

本章の構成を示す，まず，6.2節で移動式センサネットワークの構成と課題につ

いて述べる．そして，6.3節で本研究と関連する先行研究を紹介し，本研究の位置

づけを示す．その後，6.4節において実評価実験について示し，6.5節において実

験結果をまとめる．そして最後に，6.6節で本章のまとめと今後の課題を示す．
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6.2 移動式WSNの開発と課題
近年，豪雨による河川の氾濫による土砂崩れや，家屋の浸水などの件数が増加

している．広域浸水に関しては，河川の構造や，海抜, 及び埋立地など，浸水を完

全に防ぐ方法は困難である．

現状では，浸水箇所に対しポンプ車を代表とする排水機器を稼働させるという

対処のみ可能である．しかし，可能な限り迅速に排水作業を行うためには，浸水箇

所全域の水位データによる浸水全水量の把握が必要である．そのため我々は，日

本工営株式会社と共同で現場での設置を目的とした移動式アドホック簡易水位計

の試作を行っている．

移動式アドホック水位計とは，任意の箇所に設置された計測ノードからの水位

情報を集約することで浸水地域の水位状況を可視化するシステムである．本シス

テムには，排水に要する概算時間の算出や，最も水位の高い箇所へポンプ車が移

動し，排水に要する時間を短縮することを目的として開発を行っている. 本システ

ムの概要を 図 6.2に示す.

移動式WSNは固定式のWSNと比較し，以下の課題がある.

• シンクノード，計測ノードが任意の場所に設置されるため、事前に配置位置

を検討することが困難である

• シンクノードを搭載した排水ポンプ車が移動するため，中継ノードの位置を

シンクノードの移動を前提とした配置とする必要がある

• 浸水災害箇所への設置のため，消防車や各種重機が道路上に存在する可能性

があるため，動的に変化する電波障害物を考慮する必要がある

• 地上に設置された計測ノード，及び中継ノードとシンクノード間の通信距離

を最大限延長する必要が有る

以上のように，移動式WSNは，電波品質に影響する外的要因が動的に変化するた

め，固定式WSNのように，事前に電波状況を測定し，配置を最適化することは困
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図 6.2: システム概要

難である. また，計測ノード，ルータノードを設置する作業が，災害現場に位置す

るため，オペレータの手間を軽減する必要がある．

本研究では，災害時に運用される移動式WSNにおいて重視される長距離無線通

信性能を検証するため，実フィールドにおいて，アンテナと設置高さを代表とす

る種々の環境要因ごとに，通信モジュール同士の電波品質を測定するパケットエ

ラー率と，通信強度の測定値であるRSSI値を測定することで，高所に設置された

指向性アンテナを利用した，移動式WSNの設置場所の制約緩和を目的とした通信

距離延長手法について提案する.
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6.3 関連研究
近年，個人で運用可能な環境情報取得装置は研究用途や家庭用として広く販売

されている．

しかし，どの研究も”閉じた環境”での最適化を目的とした研究であり，周囲環

境が動的に変化する移動式のWSNの通信品質を維持するアプローチはとられて

いない. 一般向けとして販売されている製品として，農業用のワイヤレスセンサシ

ステムであるMEMSIC社のEkoシステム [102]を用いた用いた研究 [58]も行われ

ている．また，民生用の製品として，米デイビス社のVantageシリーズ [72]があ

るが専用端末でのみデータ閲覧が可能なため，大規模なデータ収集には向いてい

ない．さらに，実験的なWSNによる環境情報収拾の例として，活火山に観測ノー

ドを多数設置することで，噴火の予測などを目的としたデータ収集に関する研究

[90]も行われている.

我々は，大規模に高密度の情報を収集可能なセンサノードとサーバーアプリケー

ションを開発し，環境データの収集を行っている [84]. また，WSN分野において

は，消費電力の低減を目的としたセンサ配置の最適化に関する研究 [89]や，セン

サノードアプリケーションの構築にエージェント技術を適用した研究 [83]も存在

する. さらに，運用面での管理容易化を狙い，ノードのプログラムを目的に応じて

用意しておくことで，用途に応じたセンサネットワークの構築の容易化について

の研究 [85]や, 状況に応じたネットワークトポロジを自律的に構成する研究 [86]も

存在している.

しかし，屋外で使用されるWSNの大きな課題は，通信距離と安定した通信品質

である．多くの研究では，継続的なデータ収集を目的とし，固定式センサネット

ワークの配置を最適化することで，通信品質を保つ研究が広く行われている. 例

えば，ノードの形成するトポロジの電波レベル（RSSI値）を用いて，あらかじめ

定義された空間においてノード配置を最適化する研究 [99]や, ノード群をクラスタ

として捉えることで，通信ルートを最適化する研究 [100]さらに，ノード間のマル

チホップを行う中継ノードの位置を最適化することで，通信エラーを低減させる
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研究 [101]などがある．また，複数のシンクノードを配置し、シンクノードの位置

を最適化する研究 [103]も行われている.

しかし，どの研究も”閉じた環境”での最適化を目的とした研究であり，周囲環

境が動的に変化する移動式のWSNの通信品質を維持するアプローチはとられて

いない. 特に，移動式WSNでは，固定式WSNとは異なり，移動により変化する

周辺の電波状況や建築物などの影響を定量化し，計測ノードの移動による電波品

質を考慮した設置パターンを決定する必要がある．我々は，関連研究として無線

通信の信頼性に焦点を当て，実フィールドにおいて，種々の環境要因ごとに，通

信モジュール同士の電波品質を測定するパケットエラー率を測定することで，移

動式WSNに最適な設置パターンの提案を行い，設置場所の選定時間の短縮手法

について提案している [80]. しかし，関連研究では，実験フィールドの規模が小さ

く，かつビルが乱立する地域で行ったため，通信モジュールの長距離通信性能を

検証することが不可能であった.

本研究では，災害時に運用される移動式WSNにおいて重視される長距離無線通

信性能を検証するため，実フィールドにおいて，アンテナと設置高さを代表とす

る種々の環境要因ごとに，通信モジュール同士の電波品質を測定するパケットエ

ラー率と，通信強度の測定値であるRSSI値を測定することで，高所に設置された

指向性アンテナを利用することで，通信距離を最大化し，移動式WSNに最適な設

置パターンについて提案する.

6.4 電波測定試験

6.4.1 実験環境と実験期間

本項では，国営木曽三川公園において実験した, 周辺環境が与える，電波品質へ

の影響試験について述べる.

実験では，実フィールドにおいて通信距離限界を測定することを目的として，地

上，及び高所において，通信モジュール同士の電波品質を測定するパケットエラー
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率と，通信強度の測定値であるRSSI値を測定した．実験期間と実験場所について

以下に示す．

• 実験期間：2014年 11月 27日～28日

• 実験場所：岐阜県海津市海津町 国営木曽三川公園センター周辺

• シンクノード設置位置 :地上試験 - 14Kポスト

• シンクノード設置位置: 高所試験 - 木曽三川公園センター　水と緑の館展望

タワー屋上（地上 68m）

本実験フィールドは，国土交通省 中部地方整備局様のご協力を得て，国営木曽三

川公園の管理用堤防道路を利用して行った. 図 6.3に，実験フィールドの俯瞰図を

示す.
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図 6.3: 実験サイトとシンクノードからの距離一覧
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　地上電波試験においてはシンクノードを地図下方の 14kポストに設置し，高

所に設置された指向性アンテナ（地上高 65mのタワー屋上に設置）を接続したシ

ンクノードについては地図下方左側のタワー表記箇所に設置した．また，地図上

の数値についてはTx.xKとあるものはタワーとの距離を表しており，T表記のな

いものについては地上試験における河川の基準点である，14kポストからの直線距

離を表している.

6.4.2 測定機材

本実験では，2種類の通信モジュールを用いて，通信品質の評価を行った.

• 東京コスモス社TWE-Strong

• ディジ・インターナショナル Xbee Pro S2B

双方ともに 2.4GHz帯Zigbee通信規格を用いており，省電力でマルチホップ・アド

ホック通信が可能であることが挙げられる. TWE-Stong[107]については，日本国

内で認可されている最大出力である 10mAh出力モジュールでありながらも，アン

プ回路を内蔵することにより，見通しで最大 3kmの通信が可能なモジュールであ

る. 一方のXbeeモジュール [110]については，ZIgbee通信モジュールでは研究用途

で最も多く使用されており，出力も 10mAhと同一なことから，比較のため，実験

に使用した. 電波品質の測定方法は, シンクノード（親機），ルータノード（子機）

間のループバックテストによって行い，32byteのパケットを 100ms間隔で 1000回

シンクノードからルータノードへ送信し，ルータノードから返送されてきたパケッ

トのエラー率を測定するループバックテストを行った. TWE-Strongのループバッ

クアプリケーションには，東京コスモス社製の開発キットを用い，Xbeeのループ

バックテストについては，ディジインターナショナルが提供する評価環境である

X-CTU[94]を用いて，PCにUSB接続されたシンクノードよりパケットを送信し，

実験を行った.
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パケットエラー率 (PER: Packet Error Rate) は、測定端から他の測定端へパ

ケットを送信する際に，どれくらいの割合で送信が成功するかで定義され, 15% -

30%程度であれば通常，通信品質としては問題無いが，パケットエラー率が 50%を

超えると，送受信時の通信エラーが頻発していることになり，通信品質が悪化し

ているとみなすことができる．また，通信品質の基準であるRSSI値についても通

信限界時の参考値として取得を行った.

RSSIとは，Received Signal Strength Indication, Received Signal Strength Indi-

cator の略語であり，受信信号の強度を示す．RSSIは-0dBMから-100dBM の数値

(単位:dBM)で表され，- 50dBM以下であれば”Excellent”，- 80dBM以下であれ

ば”good”, -80dBM以上は”Bad”となり，電波強度を数値として表すことができる.

本実験では，電波品質の測定には PERを用い，電波強度の測定についてはRSSI

値を用いた.

6.4.3 実験設定

本実験では，地上に設置したセンサノード群を想定した地上試験，及び，高所

に設置された親機と地上に設置された計測，及び中継ノード群との通信を想定し，

高所試験を行った. 以下に実験項目を示す．

[1] 地上試験 1【親機：無指向アンテナ，子機：無指向アンテナ】

[2] 地上試験 2【親機：指向性アンテナ，子機：無指向アンテナ】

[3] 高所試験 1【親機：指向性アンテナ，子機：無指向アンテナ】

[4] 高所試験 2【親機：指向性アンテナ，子機：指向性アンテナ】

　上記 4項目の試験を行うことで，周辺条件の変化及び，アンテナ種類が与える

影響について実験を行った. 地上試験におけるアンテナ設置図を図 6.4に示し，高

所試験におけるアンテナ設置図を図 6.5に示す.
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無指向性アンテナ

14Kポスト柱

図 6.4: 地上試験におけるアンテナ設置図

指向性アンテナ

シンクノード

図 6.5: 高所試験におけるアンテナ設置図

6.4.4 実験結果

地上試験1【親機：無指向アンテナ，子機：無指向アンテナ】

本項では，WSNで最も一般的な利用形態を想定し，親機・子機ともに地上高さ

4mに設置された無指向性アンテナでの試験を行った.　 TWEモジュールにおけ

る実験結果を表 6.1に示し，Xbeeモジュールにおける実験結果を表 6.2に示す. 実

験結果において，子機位置は親機からの直線距離を示している. また，備考欄には

通信不可能な場合の周辺状況を記載した. 通信試験においては，子機の移動が完

了した時点で親機を一度リセットし，ネットワークへの接続可否についても記載

した. 一般的に，通信確立状態を保ったままノードを移動させた場合は通信距離が

延びる．しかし，移動式 WSNの場合はセンシング対象付近へ移動した際に電源

を入れ，通信確立を想定していることからネットワーク接続可否が可能な通信距

離を測定する必要が有る．本実験における通信確立可否については，通信確立欄

にて可否を記載した.

実験結果から，Xbeeモジュールは 1.4km地点で PERは 5.2%であるが RSSI -

92dBMと，電波強度的に限界である．TWEモジュールについては 2.9km地点で
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表 6.1: 地上試験 1 TWE使用ケース
モジュール 子機位置 親機高さ 子機高さ 通信確立 RSSI PER 備考

TWE 0K 4m 4m 可 -43.9 0.0%

TWE 0.5K 4m 4m 可 -76.45 0.0%

TWE 1K 4m 4m 可 -84.85 0.0%

TWE 1.3K 4m 4m 可 -81.7 0.0%

TWE 1.4K 4m 4m 可 -84.85 3.4%

TWE 1.7K 4m 4m 否 - - 樹木遮蔽

TWE 2.4K 4m 4m 否 - - 樹木遮蔽

TWE 2.5K 4m 4m 可 -93.25 98.0%

TWE 2.6K 4m 4m 否 - - 樹木遮蔽

TWE 2.7K 4m 4m 否 - - 樹木遮蔽

TWE 2.8K 4m 4m 可 -84.85 32.0%

TWE 2.9K 4m 4m 可 -84.85 25.0% 通信限界

TWE 3.0K 4m 4m 否 - -

表 6.2: 地上試験 1 Xbee使用ケース
モジュール 子機位置 親機高さ 子機高さ 通信確立 RSSI PER 備考

Xbee 0K 4m 4m 可 -50 0.0%

Xbee 0.5K 4m 4m 可 -79 0.0%

Xbee 1K 4m 4m 可 -85 0.0%

Xbee 1.3K 4m 4m 可 -91 3.0%

Xbee 1.4K 4m 4m 可 -92 5.4%

Xbee 1.7K 4m 4m 否 - - 樹木遮蔽

Xbee 1.9K 4m 4m 否 - - 以降通信不可

PER25%, RSSI -84.85dBMとなっており，電波品質及び，電波強度についても限

界と言える. また，1.7km地点より 2.7km地点については，親機からの直線距離上

に樹林帯が存在しており，通信が不可能であった. 本結果より，Xbeeモジュール

の通信限界は 1.4km程度，TWEモジュールの通信限界は 2.9km程度であること

がわかった.
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地上試験2【親機：指向アンテナ，子機：無指向アンテナ】

次に，地上における指向性アンテナ性能検証のため，親機は指向性アンテナを

地上高 4mに設置し，子機は地上高さ 4mに設置された無指向性アンテナでの試験

を行った.　Xbeeモジュールにおいては，電波法で認可された指向性アンテナが

存在しないため，TWEモジュールのみで試験を行った．指向性アンテナを接続し

たTWEモジュールにおける実験結果を表 6.3に示す．電波状況が極度に悪く，通

信が不可能な場合は”否”と示す.　親機角度については，方位角，迎角を記載した.

また，子機位置は親機からの直線距離を示している. また，備考欄には通信不可能

な場合の周辺状況を記載した.

表 6.3: 地上試験 2 TWE指向性アンテナケース
モジュール 子機位置 高さ 親機方位角 親機迎角 通信確立 RSSI PER 備考

TWE 4.6K 4 10 0° 可 -43.9 8.5%

TWE 4.7K 4 10 0° 可 -76.45 77.4%

TWE 4.8K 4 10 0° 否 - - 樹木遮蔽

TWE 4.9K 4 10 0° 可 -81.7 81.8%

TWE 5.0K 4 10 0° 否 - 通信不可

実験結果によると，4.7km地点でRSSI -76.45dBMではあるが，PERが 77.4%と

なっており，電波品質はそこまで悪化していないが，電波強度については限界と

言える. また，4.7km地点以降については，親機からの直線距離上に樹林帯が存在

しており，周辺環境としては良くない状況である. 本結果より，地上における指向

性アンテナを用いた TWEモジュールの通信限界は実用上 4.6km程度であること

がわかった.

高所試験1【親機：指向性アンテナ，子機：無指向アンテナ】

本項では，高所における指向性アンテナの性能検証のために，親機は指向性ア

ンテナを地上高 68mの展望タワー屋上に設置し，子機は地上高さ 4mに設置され

た無指向性アンテナでの試験を行った.　本実験においてもXbeeモジュールでは，
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電波法で認可された指向性アンテナが存在しないため，TWEモジュールのみで試

験を行っている．指向性アンテナを接続した TWEモジュールにおける実験結果

を表 6.4に示す．通信状況が悪く，通信が不可能な場合は”否”と示す.　親機角度

については，方位角，迎角を記載した. また，子機位置は親機からの直線距離を示

している. また，備考欄には通信不可能な場合の周辺状況を記載した.

表 6.4: 高所試験 1 子機無指向性アンテナケース
モジュール 子機位置 高さ 親機方位角 親機迎角 通信確立 RSSI PER 備考

TWE T1.0K 4 52 0° 可 -59.65 0.0%

TWE T2.0K 4 22 0° 可 -73.3 1.6%

TWE T3.0K 4 2 0° 可 -74.35 0.6% 子機高さ 3m

TWE T4.0K 4 6 0° 否 - - 樹木遮蔽
TWE T5.0K 4 8 0° 否 - - 樹木遮蔽

TWE T6.0K 4 8 0° 可 -78.9 26.0% 子機高さ 3m

TWE T7.0K 4 8 0° 否 - - 樹木遮蔽

TWE T8.0K 4 7 0° 否 - - 樹木遮蔽

TWE T9K 4 6 0° 否 - -

TWE T10K 4 - - 否 - - 樹木遮蔽

本実験結果では，子機T6km地点でRSSI -78.9.dBM, PERが 26.0%となってお

り，電波品質及び電波強度についても余裕がある. しかし，子機高さ 4mでは通信

ができず，高さを 3mにした際は通信が可能となった. 子機高さ変更により通信品

質が変化する要因として，地面からの反射波が要因として考えられるが，現状の

データからははっきりとした原因究明には至っていない. さらに，後日行った再試

験結果においても，同様の結果となっているため，高所に設置されたアンテナか

らの通信状態によっては，子機の高さを変更することで通信状況の改善が可能で

あることがわかった．また，本実験フィールドにおける通信限界はT6.0km地点で

あるが，PER及びRSSIについてはまだ余裕があることから，樹木遮蔽のない箇

所において再実験を行うことで，真の通信限界を把握する必要があると考える.
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高所試験2【親機：指向性アンテナ，子機：指向性アンテナ】

本項では，高所における指向性アンテナと，地上に設置された指向性アンテナ

の性能検証のために，親機は指向性アンテナを地上高 68mの展望タワー屋上に設

置し，子機は地上高さ 4mに設置された指向性アンテナでの試験を行った.　本実

験においても Xbeeモジュールでは，法律で認可された指向性アンテナが存在し

ないため，TWEモジュールのみで試験を行っている．指向性アンテナを接続した

TWEモジュールにおける実験結果を表 6.5に示す．電波状況が極度に悪く，通信

が不可能な場合はNGと示す.　親機及び子機角度については，カンマ以前が方位

角度，カンマ以後を迎角として記載した. また，子機位置は親機からの直線距離を

示している. また，備考欄には通信不可能な場合の周辺状況を記載した．

表 6.5: 高所試験 1 子機指向性アンテナケース
モジュール 子機位置 親機角度 子機角度 通信確立 RSSI PER 備考

TWE T1.0K 52,0 220,11.1 可 -65.95 0.0%

TWE T2.0K 22,0 234,10 可 -62.8 0.0%

TWE T3.0K 10,0 224,8.2 可 -67 0.0%

TWE T4.0K 6,0 232,8.9 否 - - 樹木遮蔽

TWE T5.0K 8,0 197,9.0 可 -78.55 44.6% 樹木遮蔽

TWE T6.0K 8,0 207,0.05 可 -67 0.0%

TWE T7.0K 8,0 - 否 - - 樹木遮蔽

TWE T8.0K 7,0 208,3.1 否 - - 樹木遮蔽

TWE T9K 6,0 207,3 可 -73.3 0.5%

TWE T10K 16,0 207,3 否 - - 樹木遮蔽

本実験結果では，子機 96km地点でRSSI -73.3.dBM, PERが 0.5%となっており，

電波品質及び電波強度についても充分に余裕がある．そのため，T9.0km地点以降

の樹木遮蔽がなければ，より長距離の通信が可能になると考える. また，本実験

フィールドにおける通信限界はT9.0km地点であるが，PER及びRSSIについては

まだ余裕があることから，樹木遮蔽のない箇所において再実験を行うことで，真

の通信限界を把握する必要があると考える.
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6.5 実験結果まとめ
本実験により，移動式WSNにおける通信距離の延伸においては高所に設置され

たアンテナを活用することで，最大通信距離 9.3kmと大幅な通信距離の延長が確

認できた. また，地上に設置されたセンサノード間の通信距離は無指向性アンテナ

同士の通信の場合で最大 2.9km程度，無指向性アンテナと指向性アンテナの組合

せの場合，最大 4.6km程度であることがわかった．しかし，地上に設置されたセ

ンサノード間の通信品質は，自動車の通行をはじめとする周辺状況によって大き

く変化することが先行研究により判明している [80]. そのため，センシング対象が

地上にあり，周辺状況によって通信品質が確保できない場合は，中継局を用いて，

通信品質を保つ必要がある. また，高所に設置された指向性アンテナを使用した

場合，子機アンテナが無指向性の場合は最大 6.0km程度，子機アンテナが指向性

の場合は 9km以上の通信距離が確保可能であることがわかった. 特に，高所に設

置されたアンテナと地上間の通信試験については実施された例がなく，本実験に

より，移動式WSNにおける通信距離の延伸においては高所に設置されたアンテナ

を活用することで，通信距離, 及び通信品質の改善が可能であることがわかった.

6.6 結言
本論文では，移動型WSNのために，高所指向性アンテナを活用することで，災

害時に地上局の迅速な設置が可能であることを示した．本実験により，地上におけ

る指向性アンテナ同士の最大通信距離が 6kmに対し，高所指向性アンテナにおけ

る最大通信距離が 9.3kmと，通信可能距離の大幅な延長を確認した．我々は，関

連研究として無線通信の信頼性に焦点を当て，実フィールドにおいて，種々の環

境要因ごとに，通信モジュール同士の電波品質を測定するパケットエラー率を測

定することで，移動式のセンサネットワークに最適な設置パターンの提案を行い，

設置場所の選定時間の短縮手法について提案している [80]. しかし，先行研究では，

実験フィールドの規模が小さく，かつビルが乱立する地域で行ったため，通信モ
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ジュールの長距離通信性能を検証することが不可能であった. 本研究では，災害時

に運用される移動式WSNにおいて重視される長距離無線通信性能を検証するた

め，実フィールドにおいて，環境要因ごとに，通信モジュール同士の電波品質を

測定するパケットエラー率と，通信強度の測定値であるRSSI値を測定した. よっ

て，本論文の提案する，移動式WSNにおける高所指向性アンテナを活用した通信

距離延長方法は有効である．そのため，高所指向性アンテナを用いることで地上

局の設置位置の制約が緩和され，設置における中継局の削減，及び設置検討時間

の短縮が実現できる.

特に，災害発生時には倒壊した建築物や樹木，工事車両といった電波障害要因

が多く存在することが想定される．その意味でも，地上対地上の通信手段だけで

はなく，高所に設置された中継ポイントをいくつか介在させることで，通信距離

と通信信頼性を両立させることが重要である．

今後は，通信限界域での通信障害の環境要因の分析を行うとともに，実際の運用

フィールドにおける問題の抽出や，ノードトポロジの自動切り替えに要する時間

の取得など，実運用に向けた課題を整理するとともに，移動式WSNの設置アルゴ

リズムを構築する. さらに，近年 920Mhz帯を代表とするサブGHz帯のモジュー

ルが日本国内において認可されているため，2.4Ghz帯と比較して回りこみ特性の

優れたモジュールを用いた通信距離の延長を目指して研究を進めていく．
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7.1 序言
近年，豪雨による河川の氾濫による土砂崩れや，家屋の浸水などの件数が増加

している．内水被害に関しては，河川の構造や，海抜及び，埋立地である箇所な
ど，内水による浸水被害を完全に防ぐ方法は困難である．現状では，浸水箇所に

対しポンプ車を代表とする排水機器を稼働させるという対処のみ可能である．し

かし，可能な限り迅速に排水作業を行うためには，浸水箇所全域の水位データに

よる浸水全水量の把握が必要である．そのために我々は，日本工営株式会社と共

同で現場での設置を目的とした可搬式アドホック簡易水位計の試作を行っている．

　特に，可搬式のワイヤレスセンサネットワークでは，通信ノード移動による周

囲の環境要因によって通信信頼性が大きく左右される．そのため，固定式のワイ

ヤレスセンサネットワークとは異なり，移動により変化する周辺の電波状況や建

築物，植物などの影響をはじめとした多くの相違点が存在する. さらに，実際の災

害現場にて運用される可搬式アドホック簡易水位計システムに必要な機能と課題

は，実運用を行う作業者の目線に立って決定する必要がある. 本論文では，移動を

前提としたアドホック簡易水位計システムの課題を整理するとともに，可搬式ワ

イヤレスセンサネットワークの実装と試験運用を行った.

　本章の構成を示す，まず，7.2節で本研究と関連する先行研究を紹介し，本研究

の位置づけを示す．そして，7.3節で可搬式センサネットワークの構成と課題につ

いて述べる．その後，7.4節において課題を克服するための設計指針とその実装に

ついて示し，7.5節において試作したシステムの運用結果について述べる．そして
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最後に，7.6節で本章のまとめと今後の課題を示す．

7.2 関連研究

7.2.1 WSNにおける研究動向

ワイヤレスセンサネットワーク (Wireless Sensor Network:WSN)は,近年, IoT(Internet

of Things), M2M(Machine to Machine)の中核を成す技術であり, 広く研究が行わ

れている [88]. WSN を構成するノードは, 温度,照度, 加速度等のセンサデータを

取得し,取得したデータを無線波を利用してバケツリレー方式で転送する“マルチ

ホップ・アドホックネットワーク”を構成することができる [82][87].WSN は,ノ

ードを配置するだけで自律的なネットワークを構成できるため，利用現場での敷

設作業を軽減できる. また,センサデータを取得することで，現実世界の動態を捉

えることができるため, 対象物のトラッキングや自然環境のモニタリングが WSN

における有望なアプリケーションとして広く研究されている.

　ワイヤレスセンサネットワークは, 多数の子機（センシングノード）からの情報

を集約するシンクノード (Sink mode)と，マルチホップでの情報の中継が可能な

ルータノード (Router node)から構成され，環境情報の観測や，スマートホーム

等の分野で広く利用されてきている．研究用途では, 1998年に UCバークレー校

で開発されたMOTE[81]が有名であるが，近年，IEEE802.15.4として規格化され

た，ZigBeeネットワークを用いたセンサネットワークの研究が盛んである. しか

し，日本国内において販売されている免許，工事認証ともに不要な通信モジュー

ルは，諸外国と比較して出力が大幅に制限されており，通信距離の制約が大きい.

　また，近年，個人で運用可能なWSN環境情報取得装置は研究用途や家庭用とし

て広く販売されている．農業用のワイヤレスセンサシステムであるMEMSIC社の

Ekoシステム [102]を用いた用いた研究 [58]も行われているが，ユニット単価が 10

万円程度と高く，大量に設置するには敷居が高い．更に，民生用の製品として，米

デイビス社のVantageシリーズ [72]などがあり，通信装置別途で 6万円と，比較的
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低価格であるが，専用のアプリケーションでのみ動作可能なため，大規模なデー

タ収集には向いていない．また，実験的なWSNによる環境情報収拾の例として，

活火山に観測ノードを多数設置することで，噴火の予測などを目的としたデータ

収集に関する研究 [90]も行われている.

　我々は，大規模に高密度の情報を収集可能なセンサネットワークデバイスとサー

バーアプリケーションを開発し，環境データの収集を行っている [84]. また，ワイ

ヤレスセンサネットワーク分野においては，消費電力の低減を目的としたセンサ

配置の最適化に関する研究 [89]や，センサノードアプリケーションの構築にエー

ジェント技術を適用した研究 [83]も存在する. さらに，運用面での管理容易化を狙

い，目的に応じたノードのプログラムを用意しておくことで，用途に応じたセン

サネットワークの構築の容易化についての研究 [85], 状況に応じたネットワークト

ポロジを自律的に構成する研究 [86]もあり，柔軟な計測を行うフレームワークと

してのWSNの研究が盛んである.

7.2.2 WSNの電波品質安定化に関する研究

WSNにおいて，最も重要な要求は，ネットワークの安定性である．すなわち，

継続的なデータ収集を目的とし，固定式センサネットワークの配置を最適化する

ことで，ネットワークの品質を一定に保つ研究が広く行われている. 多くのWSN

通信モジュールは，アドホックネットワークを構築することで，通信の冗長性を確

保しているが，ノード間の通信距離や通信品質を担保することが重要である．例

えば，ノードの形成するトポロジの電波レベル（RSSI値）を用いて，あらかじめ

定義された空間においてノード配置を最適化する研究 [99], ノードをクラスタとし

て捉えることで，通信ルートを最適化する研究 [100]，ノード間のマルチホップを

行う中継局の位置を最適化することで，通信エラーを低減させる研究 [101]などが

ある．また，複数のシンクノードを配置し、シンクノードの位置を最適化する研

究 [103]も行われている.

　しかし，どの研究も”閉じた環境”での最適化を目的とした研究であり，周囲環
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境が動的に変化する移動式のWSNの通信品質や，実フィールドにおいて運用され

る可搬式のセンサネットワークへ直接応用することは難しい．特に，広範囲に環

境情報を取得する目的で構築されるセンサネットワークでは，通信距離を必要と

するため，農業分野や，河川管理業務においては，設置場所付近の電波状況をあ

らかじめ測定しておき，事前調査の上，計測ノードの配置を考慮した上で設置を

行う手法が一般的である．しかし，現場での運用を目的とした可搬式センサネッ

トワークについては事前に電波状況を測定した上での設置は現実的ではない．近

年，豪雨による河川の氾濫による土砂崩れや，家屋の浸水などの件数が増加して

いるが，内水被害に関しては，河川の構造や，海抜及び，埋立地である箇所など，

内水による浸水被害を完全に防ぐ方法は困難である．そのために我々は，日本工

営株式会社と共同で現場での設置を目的とした可搬式アドホック簡易水位計の試

作を行っている．しかし，可搬式のワイヤレスセンサネットワークでは，通信ノー

ド移動による周囲の環境要因によって通信信頼性が大きく左右される．そのため，

固定式のワイヤレスセンサネットワークとは異なり，移動により変化する周辺の

電波状況や建築物，植物などの影響をはじめとした多くの相違点が存在する. さ

らに，実際の災害現場にて運用される可搬式アドホック簡易水位計システムに必

要な機能と課題は実運用を行う作業者の目線に立って決定する必要がある.

　我々はまず，災害現場にて運用される可搬式アドホック簡易水位計システムに

必要な機能と課題について整理することで，可搬式アドホック簡易水位計システ

ムの開発及び実装を行った.

7.3 可搬式WSNの開発と技術的課題

7.3.1 可搬式アドホック水位計に必要な性能

近年，豪雨による河川の氾濫による土砂崩れや，家屋の浸水などの件数が増加

している．広域浸水に関しては，河川の構造や，海抜及び，埋立地である箇所な

ど，浸水を完全に防ぐ方法は困難である．現状では，浸水箇所に対しポンプ車を代
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表とする排水機器を稼働させるという対処のみ可能である．しかし，可能な限り

迅速に排水作業を行うためには，浸水箇所全域の水位データによる浸水全水量の

把握が必要である．そのために我々は，日本工営株式会社と共同で災害現場での

設置を目的とした可搬式アドホック簡易水位計の試作を行っている．移動式アド

ホック水位計とは，浸水地域の排水を行うポンプ車にシンクノードを搭載し，任

意の箇所に設置された計測ノードからの水位情報を集約することで，浸水地域の

水位状況を可視化することで，排水に要する所要時間の算出や，最も水位の高い

箇所へポンプ車が移動することで排水に要する時間を短縮することを目的として

開発を行っている. また，将来的にはポンプ車統合管理システムとの協調により，

少ないオペレータ数でポンプ車を用いた排水作業の効率化を図ることを目的とし

ている．本システムの概要を 図 7.1に示す. 本システムは，現実に運用されるシ

ステムのため，研究用途のセンサノードと異なり高い信頼性が求められる．また，

図 7.1: システム概要
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固定式のWSNや屋外運用される農業用WSNとも異なるため，以下 3つの課題が

存在する.

通信信頼性の課題 シンクノード，計測ノードが任意の場所に設置されるため、事

前に配置位置を検討することが困難である．そのため，通信距離だけではな

く，アドホックネットワークの冗長性を確認する必要が有る.

システム面での課題 計測ノード自身が移動するため，リアルタイムに現在位置及

び，水位変化をわかりやすく表示する必要がある．

運用面での課題 災害現場にて運用されるため，現場での設置の容易化，及び故障

時の保守容易化が必須である．

また，固定式WSNとは異なり，電波品質に影響する外的要因が動的に変化する可

能性が高く，固定式WSNのように，事前に電波状況を測定し配置を最適化するこ

とは困難である. そのため，全ての通信ノードがアドホックネットワークによる中

継局として振舞うことが求められる. よって，ハードウェア側ではなく，サーバソ

フトウェア上で水位計の接続有無を設定することで計測ノードと中継ノードを識

別している. また，計測ノード，ルータノードを設置する作業が災害現場に位置す

るため，オペレータの手間を軽減する必要がある．そのため，設置の容易さはも

ちろんのこと，通信ノード設置場所の可視化及び，水位情報可視化を行うことで，

現場作業者にとって使いやすいシステムであることが求められる.

7.4 技術的課題解決の提案とその実装

7.4.1 可搬型WSNにおける通信信頼性

本項では，7.3節で挙げた技術的課題とその解決方法，及び実装について述べる．

まずはじめに，通信信頼性の課題について述べる. 通信信頼性とは，災害現場に

おける建物や樹林帯の影響による通信障害をいかに克服するかという問題である.

室内環境に設置される多くのセンサネットワークと比較した場合，建物が密集す
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る地域に設置される屋外型センサネットワークの場合，設置する位置によって電

波遮蔽物の影響が大きく，通信が不可能である場合も想定される.

特に，我々の開発している可搬式のワイヤレスセンサネットワークでは，通信

ノード移動による周囲の環境要因によって通信信頼性が大きく左右される．その

ため，固定式のワイヤレスセンサネットワークとは異なり，移動により変化する

周辺の電波状況や建築物，植物などの影響をはじめとした多くの相違点が存在す

る. 我々は，多くのフィールドで電波試験を行うことで [104]，可搬式センサネッ

トワークにおいて重要である電波品質の 問題を解決すべく，設置位置の推薦アル

ゴリズムについても提案している [105][106]. また，アドホックネットワークを用

いた国内におけるWSNの研究分野では，Digi社のXbeeシリーズが用いられるこ

とが多いが，我々が行った関連研究においても, 消費電力や通信距離に特筆すべき

優位点は見られない [104]．

我々はその知見を生かし，通信モジュールとして，東京コスモス社のTWE-Strong[107]

を採用するとともに，全てのノードを中継局及び計測局として運用できるよう，ソ

フトウェアで計測局と中継局を切り替え可能なアーキテクチャを採用した．中継

局もしくは測定局はwebUIより切り替え可能とし，水深データから水位への変換

に関しては，基準値からのオフセット量を用いることで水位データとして表示し

ている. そのため，電波状況が悪い箇所に対しても，中継局によりデータの中継を

行うことで通信の信頼性を担保することが可能である．また，システム面の課題

である，ノードの位置把握に関してはGPSモジュールを搭載することで現在位置

を送信することを可能とした.

7.4.2 フルメッシュネットワークの特徴と課題

本項では，ネットワーク障害発生時の再接続が高速なフルメッシュネットワーク

の実現に向けて，フルメッシュネットワークの特徴と課題について示す．フルメッ

シュネットワークは，通信距離の延長と通信信頼性向上に有用なネットワーク構

成である．しかし，フルメッシュネットワークにはいくつかの問題点が存在する．
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特に，屋外ワイヤレスセンサネットワークにフルメッシュネットワークを適用

するためには，大きく分けて以下 2点の問題がある．

ハードウェアの問題 全てのノードが中継ノードとして振舞うため，消費電力が大

きい.

ソフトウェアの問題 データサンプリング間隔によっては，データ欠損を防ぐため

に通信障害時の再接続速度を向上させる必要がある．

以上 2点の問題点を克服する手法について，ハードウェアによる低消費電力の実

現方法を 7.3.2項において述べ，7.3.3項においてソフトウェアによる通信障害時の

再接続速度向上手法について述べる．

フルメッシュネットワークを構成する重要な技術として，アドホックネットワー

クが挙げられる．アドホックネットワークとは，ルーティングノードとして振る

舞うノードがデータを中継することで，長距離のデータ伝送が可能になるネット

ワーク形式である．近年では，屋外型センシングに利用される多くのセンサネッ

トワークシステムにおいて，”フルメッシュネットワーク”[96][97][98]が採用され

ている. フルメッシュネットワークとは，全てのノードを中継局として運用するこ

とで，通信信頼性と通信距離の延長を目的としたネットワーク構成である.

また，アドホックネットワークを用いた国内におけるWSNの研究分野では，

IEE802.15.4規格であるDigi社のXbeeシリーズ [110]が広く用いられている．ま

た，IEEE802.15.4の技術的仕様として，データ中継機能を持つアドホックネット

ワークが構築可能なことがある．しかし， 屋外で使用するには，消費電力や通信

距離が他の通信モジュールに劣ることが実験により判明した [104]．我々はその知

見を生かし，通信モジュールとして，東京コスモス社のTWE-Strong[107]を採用

し，フルメッシュネットワークを構築した．

しかし，フルメッシュネットワークを構築するため，全てのノードを中継局とし

て運用した場合，電力消費量が多くなる．さらに，屋外においては，外的要因な

どによる通信切断が発生することが多く，通信回線切断時のネットワークへの復

帰速度も重要である．しかし，一般的に使用されているWSNのプロトコルスタッ
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クである ZigBeeでは，自身の接続可能ノードかどうかを判断するために，シンク

ノードへの問い合わせを行ったのち，シンクノードのみがネットワークへの参加

を許可する権限を要するため，再接続に時間がかかる．そのため，我々は，東京

コスモス電機の提供するToCoNet[107]を改良することで，ネットワーク再接続の

高速化を実現した．我々はハードウェア，ソフトウェア双方の問題点を解決するこ

とで，ネットワーク障害発生時の再接続が高速なフルメッシュネットワークを実

装した．

7.4.3 再接続が高速なフルメッシュネットワークの実装

本項では，ネットワーク障害発生時の再接続が高速なフルメッシュネットワー

クのためのソフトウェア側の解決策について提案する．フルメッシュネットワー

クでは，通信断絶時には自動で近隣の中継ノードを探索し，再接続を試みるシス

テムが一般的である. しかし，一般的に使用されているWSNのプロトコルスタッ

クである ZigBeeでは，自身の接続可能ノードかどうかを判断するために，シンク

ノードへの問い合わせを行ったのち，シンクノードのみがネットワークへの参加

を許可する権限を要するため，再接続に時間がかかる．ZigBeeプロトコルスタッ

クによる，再接続時の親機へのノード参加プロセスについて 図 7.2に示す.

中継ノード

シンクノード/親機

!
通信障害

ネットワーク切替時の通信ルート

ネットワーク参加許可信号

・親機のみがネットワーク参加を許可可能 

・全ての子ノードが最終送信先である親機のアドレスを必要とする

親機アドレス : 0x0001

図 7.2: ZigBeeによる再接続フロー

図??に示すように，一般的なZigBee [110]プロトコルスタックを用いたフルメッ
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シュネットワークでは，ノードのネットワーク参加時には親機へ参加可否を問い

合わせる必要がある．そのため，トポロジの大きなネットワークでは，ネットワー

ク参加への許可信号をバケツリレー方式で転送するため，通信回線切断時の再接

続に時間を要する．また，通信品質が良好でない場合，通信リトライが発生する

ことにより，さらに時間を要することも多い．

我々は，高速なフルメッシュネットワークの回線切替を実現するために，アプ

リケーション IDのみを識別子として採用している．我々の提案するプロトコルス

タックの特徴を以下に示す．

• 全てのノードはアプリケーション IDを持ち，各ノードがネットワークへの

参加を許可できる

• アプリケーション IDにより参加を許可されたノードは，上位ノードである

親機ノードへデータを伝送する

• ルータノードは親機ノードの固有 IDを持つ必要がない

図 7.3に 我々の提案するプロトコルスタックによるネットワークへの再接続フ

ローを示す.

中継ノード

シンクノード/親機

!
通信障害

ネットワーク切替時の通信ルート

・全てのノードがネットワーク参加を許可可能

・子ノードすべてにおいて親機のアドレスは必要としない

親機アドレス : 0x0001

図 7.3: 提案するプロトコルスタックの再接続フロー

我々は，東京コスモス電機の提供するToCoNet[107]を改良することで，ネット

ワーク再接続の高速化を実現した．
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次に，一般的なZigBeeプロトコルスタックと，我々の提案するプロトコルスタッ

クについて比較実験を行った．比較実験の設定を以下に示す．

• 実験設定: 2015年 3月 16日

• ZigBeeプロトコルスタック使用機器: Digi corp. Xbee Pro S2B (IEEE802.15.4

2.4 Ghz)

• 提案プロトコルスタック使用機器: TOCOS TWE-Strong (IEEE802.15.4 2.4

Ghz)

• ルータノード数: 4

試験時のネットワーク構成を 図 7.4に示す．実験では，ノードCの電源を意図

的に切断し，ノードDからのデータがシンクノードを受信するまでの時間を測定
した．1回の実験ごとに，5分間のインターバルを設けたのち，20回繰り返すこと

で比較実験を行った．

中継ノード

シンクノード/親機

!
通信障害

(ノードCの電源を遮断）

ノード A

ノード B

ノード C

ノード D

ネットワーク切替時の通信ルート

既存の通信ルート

図 7.4: 実験時のネットワーク構成

表 7.1 に ZigBeeプロトコルスタックと，提案するプロトコルスタックのネット

ワーク再接続速度比較実験結果を示す．

我々は，東京コスモス社のTocoNetを改良したプロトコルスタックを用いるこ

とで，ZigBeeプロトコルスタックに存在する親機によるネットワーク参加プロセ
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表 7.1: 比較実験結果
実験結果 ZigBee 提案システム

20回実施時の平均速度 63.5 秒 7.2 秒

最低速度 92 秒 10 秒

最高速度 45 秒 4 秒

スを省略するとともに，アプリケーション IDと呼ばれる識別子のみを使用するプ

ロトコルスタックを提案した，アプリケーション IDを用いることで，各中継ノー

ドが参加可否を判断できるため，親機へ参加可否を求める必要がなく，迅速な回

線切替が可能である. 以上により，ソフトウェア側での回線切替を高速化すること

で，障害発生時の回線切替によるデータ欠損が起こりづらいシステムを実装した.

本結果により，フルメッシュネットワークの消費電力の削減についてはハード

ウェア側で対処し，ネットワーク再接続時の速度についてはソフトウェア側で対

処することにより，ネットワーク障害発生時の再接続が高速なフルメッシュネット

ワークを実現した．

7.4.4 低消費電力を実現するハードウェア設計

一般的なメッシュネットワークでは，通信の中継が可能なルータノードと通信

の中継が不可能なエンドデバイスが存在する．フルメッシュネットワークのネット

ワーク構成として，全てのノードが中継局として振る舞うことが挙げられる．そ

のため，スリープ等が可能なエンドデバイスと比較し，通信ノード単体の消費電

力量が増加する．

屋外で運用される可搬型センサネットワークシステムでは，外部電源の確保がで

きない場合がほとんどであり，太陽電池で充電を行いながら運用するケースが多

い．我々は，MPPT式の充電装置と小型で発電量の多い太陽電池を採用すること

で消費電力の増加に対応している．回路の妥当性についてはリニアテクノロジー
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社の提供する回路シミュレータである，LTSpice[95]を用いてシミュレーションを

行い，回路の妥当性について確認した．LTSpiceによるシミュレーション結果を図

7.5に示し，実際の回路図を図 7.6に示す．

0.1ms 0.8ms 1.5ms 2.2ms 2.9ms 3.6ms 4.3ms 5.0ms 5.7ms 6.4ms
0.00V

0.95V

1.90V

2.85V

3.80V

4.75V

5.70V

6.65V

7.60V

8.55V

9.50V

-0.10A

0.13A

0.36A

0.59A

0.82A

1.05A

1.28A

1.51A

1.74A

1.97A

V(in) V(out) V(chrg) V(fault) I(Rbat)

 ---  C:!Users!115453!?q?E!?f?U?C???t?@?C??!3652_nitech9v3.7v2a.raw  --- 

図 7.5: 充電回路のシミュレーション結果

また，外部センサに必要な電源供給回路についても，電力変化に対する追従性

は低いものの，低消費電力の変圧回路を採用することで，回路全体の消費電力量

を削減した．各モジュール及び，全体の消費電力量を表 7.2 に示す．

WSNにおいて一般的に使用されているZigBee Proシリーズ [110]の平均消費電力

量が 50mAであり，中継ノードとして連続稼動時の最大消費電力 [111]が 250mAで

あるため，ノード全体としてXbee単体での最大消費電力量の約半分である 136mA

の低消費電力を実現した．

さらに，太陽電池の発電量，蓄電池への充電量を把握する電流・電圧センサを
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Vin

Vin_reg

SHDN

CHRG

Fault

Timer Vfb

NTC

BAT

Sense

Boost

SW

GND

U1

LT3652

V1

PULSE(0 9 0 0.2m)

L1

5.6u

R1

50m

Cbat5m

C4

1u D1

1N5817

MBRS340
D2

C3

10u

C2

10u

rbat
0.1

V2

2.3

100u

C1

R5

10K
R6

10K

D3

NSCW100

D4

NSCW100
C5

10u

IN OUT

Fault

CHRG

.tran 6.5m startup

.save [dialogbox]

9V/5W_sola-cell

Vfloat = 3.3V

図 7.6: 実装した回路基板の回路

表 7.2: 消費電力量のまとめ
モジュール 消費電力

通信モジュール 30mA　

電源供給回路 16mA

GPSモジュール 50mA

電流・電圧センサ 20mA

水位センサ 20mA

合計 136mA

搭載することで，発電の異常や，蓄電池の状態を監視することで，バッテリ寿命

や太陽電池汚損による充電不可状態といった，異常状態を監視することでメンテ

ナンスが可能なアーキテクチャを採用している．

センサ管理画面を図??に示し，ハードウェアアーキテクチャを 図 7.8に示す.

また，運用面の課題においては農業用に運用されているシステムの知見 [102][108]



7.4. 技術的課題解決の提案とその実装 　　 117

図 7.7: webUIによる計測・中継ノード切替

防水筐体内に格納

コネクタ接続 防水シールのうえ，外部に露出

防水筐体にマウント

通信

モジュール

GPS

アンテナ

太陽電池

電圧，電流

測定回路

充電回路

昇圧回路

データ線接続

回路

Li-ion

バッテリ

水深センサ
通信

アンテナ

図 7.8: ハードウェア・アーキテクチャ
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を活用し，回路についてはモジュラー構造とすることで万一のセンサ故障時にも，

モジュール交換のみで容易に復旧可能な構造としている．実際に実装した回路基

板の構成を 図 7.9に示す. 通信ノードの取付に関しては運用者との調整により，単

GPSモジュール

外部端子接続コネクタ

通信モジュール

DC－DCコンバータ

電流・電圧センサ

充電回路

図 7.9: 実装した回路基板

管用クランプを用いて地上に設置された三脚等に固定することで容易に着脱容易

な構造としている. また，長期運用の場合に必要となる太陽電池に関しても，運

搬容易化のためヒンジ構造とすることで，必要に応じた運用の効率化を図ってい

る. 通信ノード外観を 図 7.10に示す. 以上のように，実際の運用面の視点に立っ

て設計及び実装を行うことにより，運用者にとって使用しやすいシステムをハー

ドウェアとソフトウェア両面において，実装した.
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図 7.10: 通信ノード外観と特徴

7.5 実フィールドによる運用実験結果
本節では，2015年 2月 12日に静岡県三島市にて行った運用実験の結果につい

て示す．本実験フィールドは，狩野川の支線と本線が合流する位置に存在してお

り，過去 10年間のあいだに 3回の浸水を経験しており，三島市の提供するハザー

ドマップ [109]でも浸水多発地点として指定されている地域である. 本実験は，主

発注者である国土交通省 中部地方整備局の立会いのもと行われた. 実験フィール

ドにおける機器配置およびテスト項目について図 7.11に示す.

実験は，内水被害発生を想定し，実際の河川を用いて可搬式アドホック水位計

の設置と投げ込み式水深センサによる実水位の観測を行った. 本実験において以下

の性能を満たしているかを確認した.

• 現地到着後，即座に運用が可能であるかの確認.

• 一部の通信経路が不通となった場合のアドホックネットワークによる冗長性

の確認．
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図 7.11: 実フィールドによる評価実験概要

• webUIによるタブレット閲覧の容易さ.

以上の項目を確認するとともに，実際の河川流域にて実験を行った．可搬式アド

ホック水位計は以下の手順にて取り付けられる.

Step1 通信ノードを単菅クランプにより，三脚等に固定する

Step2 河川及び，用水路等の内水被害箇所へアンカー（錨）を投げ込む

Step3 アンカーに装着されたパイロットワイヤにより水深センサを水中へ投入する

Step4 水深センサを通信ノードに接続する

上記手順により，任意の場所の水位計測が可能である. 実際の設置風景及び手順を

図 7.12に示す. 現地にはポンプ車搭載を前提とした 3G通信回線網に接続された
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Step1. 通信ノード取付

Step2. アンカー投込み

Step3. 水深センサ投入

Step4. 水深センサ接続

水深センサ

防水コネクタへ

接続

パイロットケーブル

アンカー（錨）

図 7.12: 実際の設置手順

親機を設置し，webサーバにデータを送信している. 送信されたデータはサーバー

上で処理され，可視化を行うことで計測ノードの位置及び，水位情報を可視化し

ている. サーバソフトウェアによって可視化されたデータはタブレット端末などを
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用いて閲覧することができ，リアルタイムに内水被害の状況を確認することがで

き，ポンプ車の効率的な運用が可能となる. 実際の運用実験で得られたデータ表

示例を 図 7.13に示す. 計測のサンプリングは 30秒ごとに 1回としている．本実験

図 7.13: webUIによるデータ表示の例

結果により以下の性能を確認した.

[1] 機材積み下ろし後，5分で水位の測定が可能．

[2] 一部通信経路を意図的に遮断した場合も，30秒（1回のサンプリング周期）以

内に他経路へ通信迂回可能.

[3] webUIについて，多くの参加者が説明不要で実データを閲覧可能であった．

上記に示すように，本システムの運用実験の結果，発注者である国土交通省様よ

り，本研究により開発された，災害現場で運用可能な内水被害把握のための可搬

式アドホック水位計は有用であるとの評価を頂いた．さらに，現場での作業を通
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じて，三脚へのねじ止め部を手で締められるよう蝶ネジに変更が必要であったり，

理論上通信可能な箇所において通信不能となるなど，実際に現場で運用しなけれ

ば出てこなかったであろう課題についても抽出することができた. 特に市街地での

電波伝搬については，見通しという概念で通信可否を判断することが多いが，建

築物の外壁の種類による電波反射の影響など，通信可否を判断するパラメータが

多く存在することも分かった. 現在，システムの継続的な運用試験を行っており，

2015年 3月より固定された状態ではあるが，静岡県三島市御園地区にて，本研究

で開発したノードを用いて，継続的に水位データを測定し続けている. 継続試験

の結果により，ハードウェアとソフトウェアの長期動作における信頼性について

引き続き検証を行っている．

7.6 結言
本論文では，災害時に運用される可搬式アドホック水位計の課題を抽出すると

ともに，課題を克服し実装することで実運用可能な可搬式センサネットワークシ

ステムを開発した．特に，可搬式のワイヤレスセンサネットワークでは，通信ノー

ド移動による周囲の環境要因によって通信信頼性が大きく左右される．そのため，

固定式のワイヤレスセンサネットワークとは異なり，移動により変化する周辺の

電波状況や建築物，植物などの影響をはじめとした多くの相違点が存在した. さ

らに，実際の災害現場にて運用される可搬式アドホック簡易水位計システムに必

要な機能と課題を整理するとともに，可搬式ワイヤレスセンサネットワークの実

装を行った. その結果，5分で設置が完了し，災害時に迅速に水位計測が可能なシ

ステムを構築することができた．また，アドホックネットワークの冗長性につい

ても確認し，本システムの有用性を示すことができた．本提案手法により，屋外

において移動するWSNシステムの課題の抽出を行うとともに，フルメッシュネッ

トワークの再接続高速化手法の有効性を示した．

今後は，実フィールドにおいて現在継続して水位データを取得していることか

ら，長期運用時の課題の整理や，通信ノードの小型化を予定している. 2015年度
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以降には，実際のポンプ車とのシステム連携や，多くの実フィールドでの試験を

行うことになっており，より使いやすいシステムに仕上げていく．また，無線通信

規格は日進月歩であり，より高性能な通信モジュールも登場してきている. そのた

め，異なる通信モジュールへの変更や，ソフトウェア及びハードウェア制御によ

る消費電力の削減を目指すことで，災害時に運用されるセンサネットワークを容

易に実現できるよう，研究開発を継続して行っていく.
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ミドルウェアとアーキテク
チャ

8.1 序言
近年,Wireless Sensor Networks(WSNs)を活用した技術として，センサストリー

ムだけではなく，現実空間に存在する”モノ”をネットワーク化する技術である, In-

ternet of Things (IoT)の研究が広く進められている. しかし，多くのWSNや IoT

製品や研究においてはサービス指向，すなわち，ユーザーの必要とする目的に応

じて容易にセンサの追加や削除を行うことが困難である．特に，目的に応じてセ

ンサの追加や変更を行う場合，ハードウェアの変更やソフトウェアの書き換えが

必要であり，汎用性が確保されていることが少ない．

サービス指向WSNにおいては，役務としてのサービスを担うソフトウェアだけ

ではなく，環境に応じてサービスを実現するためのハードウェア技術についても

必要となる．しかし，ハードウェアを目的に合わせて設計する場合，多くの研究と

同じく，専用設計となりがちである．そのため我々は，サービス指向WSNの実現

のために，ミドルウェアによりハードウェアを制御する手法を提案している [13].

つまり，サービス指向WSNの実現には，ソフトウェアとハードウェアの双方につ

いて理解した上で境界領域である分野を統合して研究する必要がある．IoTのア

プリケーションとして注目されているスマートホームやスマートシティにおいて

は，住人や市民それぞれに最適なサービスを提供することを目的としている．そ

のため，ユーザに必要な情報や環境を提供するアプリケーション層の研究対象と
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して，Things-Oriented(TO)[112][113], Service-Oriented-Things(SoT)[114] といっ

た，IoT技術をベースとした研究が進められている．しかし，多くの研究が室内空

間などの電源供給可能な場所に設置されることを前提としており，使用するセン

サ類の変更を前提とした設計のものは少ない．我々は，屋外向けWSNシステムの

実装を行っており，屋外に設置された気圧センサを用いて竜巻を早期に検知する

研究 [116]，やアドホック簡易水位計の実装を行っている [117][118]. 本章では屋外

において目的に応じて再構成可能なサービス指向WSNを構築するためのシステ

ムについて提案する.

本論文の構成を示す, まず，8.2節で SoTを目指した IoTシステムの課題につい

て述べる．そして，8.3節においてハードウェアにおける課題と実装方法について

述べる．つぎに，8.4節においてソフトウェアにおける課題と実装方法について述

べる．そして，8.5節において提案するミドルウェアによるセンサリソースの配分

について述べる．そして最後に，8.6節で本稿のまとめと今後の課題を示す．

8.2 屋外サービス指向WSNを実現するための課題
屋外におけるWSNサービスの例として防災・減災や畜産，及び農業分野が挙

げられる．特に防災・減災分野では先行研究 [117][118]で課題として挙げられてい

る通り，災害地域での運用は，高い信頼性が求められる．特に屋外で運用される

WSNにおいては外部電源の供給が困難であることから，太陽電池をはじめとした

環境発電を用いて自律的に稼働することが求められる．しかし，太陽光発電は太

陽光パネルの汚れや，天候の影響により発電量が安定せず，通信ノード停止が頻

発するという問題がある．また，農業や畜産分野においては，収穫時期や畜産動

物の状況によって，必要とするセンサが異なる．しかし，必要とするセンサが高

価な場合もあり，全てのノードに対して必要とするセンサ全てを接続しておくこ

とは現実的ではない．また，センサ毎に異なる電圧供給が必要であり，またアナ

ログやデジタルといった接続方法の違いが存在するため，異なるセンサを接続す

るためには電源供給回路の設計変更，センサ毎の通信プログラムの変更が必要と
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なる.

そのため我々は，サービス指向WSNにおける，以下課題を解決するためのシス

テムについて提案する．

• ノードの状態によるセンサ電源供給の制御，サンプリング間隔の変更が容易

なシステム

• 必要とするセンサに応じた回路変更，プログラム変更を必要としないシス

テム

• 高価なセンサ資源を共有可能なシステム

以上の課題を解決することにより，目的に応じて再構成が容易なサービス指向WSN

システムについての課題を示すとともに，実装手法について提案する. 我々は，ハー

ドウェアとソフトウェア双方に関して研究を行っており，実フィールドにおいても

多くの実験を行っている．そのため，従来のWSN研究とは本質的に異なり，ユー

ザーの必要とするサービスを提供可能なサービス指向WSNをハードウェア，ソフ

トウェア双方について統合した研究として実装している点が最も困難な課題であ

るとも言える．特に，実装後に発生する用途変更に対しては回路基板そのものの

設計変更，及びソフトウェアの変更が必要である．我々はそれらの問題を通信モ

ジュールに接続された外部MPUにミドルウェアを内蔵することで実現する．図

8.1に，システムの概要を示す.

次節より，ハードウェア及びソフトウェア双方の観点より，課題と実装について

示す．

8.3 ハードウェア実装の課題と実装
一般的に，WSN機器の多くが計算量，電力量ともに制約が多い．特に，環境発

電により自律稼働を要求されることが多いWSNにおいて重要視されているのが，

自律稼働を実現するための電源管理と通信信頼性の確保である．電源管理におい

てはWSNの電源消費を削減することが最も重要とされており [6]，ハードウェア
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可変電圧制御回路

MPU

充電回路

蓄電デバイス

リチウムイオン

スーパーキャパシタ鉛蓄電池

発電デバイス

太陽

小型水力

小型風力

振動

ニカド

センサ通信モジュール

・供給電圧の変更

・電源投入制御

・省電力向けペイロード

・通信間隔制御

・発電デバイスに応じた充電

・デバイス最大発電量によるノード制御
・蓄電デバイスに応じた充電制御

・残容量に応じたノード制御

知的電力管理ミドルウェアによる持続的な屋外センシングシステム

図 8.1: システム概要

側で消費電力を削減するアプローチや，ソフトウェア側で消費電力を削減するア

プローチが広く研究されている．

しかし，多くの製品や研究において，専用設計のプロセッサや専用の発電デバ

イスを用いており，汎用的に使用することができない．現実的な問題としては，環

境発電デバイスや蓄電デバイスは多く存在するが，それぞれの発電デバイス，蓄

電デバイスによって充放電制御を変更する必要があるが，そのようなデバイスの

研究は行われていないのが現状である．

サービス指向WSNの実現のためには，ユーザーが求めるサービスに応じた発電

デバイス，蓄電デバイスの使用が前提である．そのため我々はミドルウェアによ

りハードウェアを制御することで，ユーザーの求める環境に適応可能なサービス
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指向WSNを実装する

そこで我々は，発電デバイスや蓄電デバイスへの供給電圧・電流を最適化する

べく，ミドルウェアによりハードウェアを制御することが可能なアーキテクチャ

について提案する．図 8.2に，ハードウェアアーキテクチャを示す. 本アーキテク

マイコン：mbed LPC1768

基板上に実装

外部アンテナコ

ネクタ

GPS

ピンヘッダにて

接続

通信モジュール：佐鳥電機

3.3V

3.3V

5V

UART1
TX, RX

UART2
TX, RX発電

デバイス
アドレス1

INA226

電圧・電流センサ1

蓄電

デバイス

充放電回路

アドレス2

INA226

電圧・電流センサ2

3.3V

出力

5V

出力

DC-DCコンバータ

外部センサ DATA

・点線部は外部コネクタにて接続

（基板上はコネクタのみ）

・通信モジュールは2.54mm

     ピンヘッダ

図 8.2: ハードウェアアーキテクチャ

チャは，著者がいままで行ってきた研究の知見を集約した結果である．以下に既

存のアーキテクチャに対する優位点を示す.

• センサに応じた供給電圧制御が可能な電源回路

• 蓄電デバイスの残容量に応じてサンプリングレートの変更が可能なシステム

• 通信モジュールを容易に変更可能な回路

• 外部制御可能な充放電回路

以上の特徴により，ユーザの求めるサービスに対応可能なサービス指向WSNの

実現が可能である．
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8.4 ソフトウェア実装の課題と実装
ハードウェアによるサービス指向WSNの実装については 8.4節にて述べた．本

節では，ハードウェアと統合され動作する，サービス指向WSNにおけるソフト

ウェア実装の課題について述べる．サービス指向WSNの実現のために，最も必要

である機能はセンサの接続容易化である．すなわち，既存の研究や製品ではセン

サに対して最適化されたシステムであるのに対し，ハードウェア及びソフトウェ

アにより，センサに合わせた動作を行うことがもとめられる．つまり，センサに合

わせて設計や実装が行われるのではなく，用途に合わせたセンサに合わせてハー

ドウェアとソフトウェアが制御され，種々のセンサの情報を容易に取得できるよ

うにすることが重要である．外部制御が可能なハードウェアのアーキテクチャに

ついては前節で述べた．本節では，特にセンサ毎に異なる電圧や通信をどのよう

にソフトウェアにより処理するかを述べる．

まずはじめに，ミドルウェアによるセンサの接続フローについて示す．図 8.3に，

センサ接続の概要を示す.

サーバー m-bed コネクタ

1-Wireデバイス

センサ

識別ID識別ID識別ID

プロファイル
制御

電源供給
電源供給

電圧制御回路

1.センサの識別

2.プロファイルのダウンロード

3.電源電圧供給の制御

図 8.3: センサ接続時の動作概要

システムに接続されたセンサは，1-wire[119]等の識別チップが搭載されたコネ

クタによりセンサの種別を識別する．次に，システムはサーバからセンサ IDに応

じたセンサのプロファイルを取得する．プロファイルに含まれる情報は以下の通
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りである．

• センサの名称

• センサの定格電圧

• センサの接続種別（ADC, I2C, SPIなど）

• センサデータからの変換方法（データカラム位置，値への変換式など）

• センサデータの単位（緯度経度，温度，湿度など）

サーバから取得したセンサプロファイルにより，ミドルウェアは電源の制御を

行い，センサデータの取得を開始する．本手法を用いることにより，センサに応

じた電源供給とインターフェースの変更が容易に可能となるため，汎用製品とし
て販売されているセンサの多くを接続することができる．プロファイルに関して

は，オープン化することで多くのユーザが自由に編集可能とすることで，数多く

のセンサが利用可能になると考える．

8.5 ミドルウェアによるセンサリソースの配分

8.5.1 ノードの状態によるセンサリソースの制御

本項では，ノードの状態に応じたセンサリソースの制御を行う方法について示

す．環境光発電においては，充電電圧が安定せず，センサへの電源供給が困難に

なる事例が存在する．我々の提案するミドルウェアにおいては，ノードの充電電

圧・電流及びバッテリ電圧の監視を行うことにより，電源電圧が不安定になった際

に周辺ノードに同一センサが存在する場合は代替が存在するセンサの電源供給を

停止することで，近隣ノードの保有しないセンサ情報のみを送信することで，セ

ンサリソースの配分を行う．また，リソース配分だけでは電源供給が不足する場

合は，サンプリング間隔を変更することで，継続的なセンシングを行う方法につ

いて提案する．図 8.4に，センサリソース配分の概要を示す. 各ノードは，隣接す
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ゲートウェイ

日照に障害発生

ノードA

ノードB

・ノードA

　・温度センサ，水位センサ

・ノードB

　・温度センサ

・ノードAの電力が不足した場合

　・近傍のノードBが温度センサを保有している場合は

　　ノードAの温度センサの電力供給を停止し，水位センサのみを稼働させるようミドルウェアが制御

図 8.4: センサリソース配分の例

るノードの接続センサ情報と自身の電力情報を持つ．消費電力や残存電力量につ

いては，ノード毎に組み込まれた電流・電圧センサによって常時取得される．そ

のため，発電量と残存電力量に応じて，センサの動作順位を決定することで，近

隣ノードが持たないセンサを優先して動作させることで，センサ資源を配分する

ことが可能である．

8.5.2 分散処理によるセンサ資源の融通

WSNにおける異常検知は広く行われており，その中でもノード内に実装された

ミドルウェア等を用いて，個々のノードが異常を検知可能な，自律分散システム

が広く研究されてきている．異常検知には，異常と判断するためのセンサ情報が
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必要である．しかし，センサの価格や電力消費といった問題から，全てのノード

に異常検知に必要なセンサを接続するのは困難である．そのため，ネットワーク

全体で高価なセンサを共有し，異常検知を行う必要がある．集中型のセンサシス

テムにおいては，各センサからの情報をネットワーク内の計算機に集約し，異常

を判断する．マルチホップを用いたセンサシステムは，各ノード間の通信時間を

考慮する必要がある．そのため，ノード単体で判断できない異常の場合，集中管

理を行う計算機に問合せ，必要な情報を入手するまでの時間が必要となる．具体

的な例として，水産養殖場の近隣において赤潮を検知するとする．赤潮の検知に

は，a. 水温，b. 水中酸素濃度（O2センサ）が必要であるが，O2センサは高価で

あることから，全てのノードに接続されることは考えにくい．そのため，同一ネッ

トワークにおいて，O2センサが接続されているノードの情報を要求し，異常か正

常かを判断することなる．よって，判断を行うノードが近隣のO2センサ保有ノー

ドに対して，センサ値の取得を要求する必要がある．集中管理型のWSNの場合，

管理を行っている計算機へ問い合わせるとともに，計算機はO2センサを保有する

ノードのセンサ値を判断を行うノードに対して送信を行う．そのため，ネットワー

クが大規模な場合マルチホップによる各ノード間の通信時間が必要である．

赤潮の判断フローを図 8.5に示す．

我々は，各ノードに近隣ノードの情報を持たせることにより，必要とするセン

サ資源を高速に融通可能な手法について提案する．提案手法は，各ノードに実装

されたミドルウェアが以下の情報を基に，必要とするセンサをもつ近隣のノード

に対してセンサ情報を要求する．

• 近隣 4ホップ以内のノード情報

• 近隣 4ホップ以内のノードに接続されたセンサ情報

上記 2点の情報を用いることで，異常検知に必要なセンサを持つ最近傍のノード

に問合せを行うことでノード単体での異常検知を高速化する．具体的な例を図 8.6

に示す．図 8.6，左側が集中管理, 右側が提案手法によるセンサ資源共有の例であ

る．右側に示す提案手法においては，ノードDは自身の持つ近隣ノード情報を基
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図 8.5: 赤潮の判断フロー

に直接ノードCへセンサ情報を要求することで，必要な情報を取得することが出

来る．そのため，送受信に必要な理論値で計算した場合，ノード間の送受信に 5ms

必要な場合，図 8.6に示すネットワークにおいてノードDがノードCの情報を得

る場合，集中管理では 115ms必要である．提案手法においては 15msとなるため，

約 8倍の高速化が実現できる．

以上に示すように，我々の提案するアプローチを用いることで，異常判断の速

度を高速化出来る。
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提案手法による
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シンクノード・計算機

図 8.6: 集中管理と提案手法によるセンサ資源融通

8.5.3 評価実験

本節では，集中型システムによるセンサ資源融通手法と提案する分散システム

によるセンサ資源融通手法を比較する．評価実験には我々の開発したシミュレー

タを用いた．以下に評価実験の設定を示す．

• センサ階層数 : 6

• シミュレーション回数 : 1000

• 1Hopに必要な時間 : 5ms

• 通信リトライ立 : 0.1%

• 総ノード数 : 63 nodes
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シミュレーションに使用したネットワーク概要を図 8.7に示す．図 8.7の最下段の

ノードの赤丸が異常を判断すると想定している．異常判断に必要なセンサは黒丸

で示されたノードが保有すると仮定している．

図 8.7: テストネットワーク

8.5.4 実験結果

実験結果を表 8.1に示す .

表 8.1: 実験結果
実験結果 集中管処理 分散処理

シミュレーション 1000回における平均時間 55.45 ms 22.14 ms
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評価実験により，集中型と比較して 2倍以上の速度向上を実現した．本実験で

は，総ノード数 63程度のネットワークで実験を行った．しかし，より大きなネッ

トワークを用いた場合にはさらなる速度差があると考える．

以上により，屋外WSNシステムの課題であるノードの状態に応じたセンサリ

ソース配分を行うことで，継続的なセンシングを行うことが出来る．

8.6 結言
本論文では，サービス指向WSNを実現するためのシステムアーキテクチャにつ

いて，ハードウェアとソフトウェアの双方について示した．サービス指向WSNに

おいては，ハードウェアとソフトウェアの融合が重要である．すなわち，ハード

ウェアだけが優れていてもソフトウェアとして完成していなければ使用に耐えな

いということである．本章で紹介した基礎技術を組み合わせるだけではなく，利用

者の求めるサービスとして統合することが重要である．また，WSNにおいては，

無線通信技術や異常検知，及び低消費電力などを代表とした多くの課題が存在す

るが．自律稼働を目的とするWSNは主に計算量と消費電力といったハードウェア

上の制約が大きい．そのため，ソフトウェアだけではなく，ハードウェア自体をソ

フトウェアにより制御することを示すとともに，ソフトウェア制御に適したハー

ドウェアアーキテクチャについても提案した．さらに，センサ資源の融通につい

てシミュレーション実験を行い，高価なセンサ資源をネットワーク内で共有する

ことで，高速な異常検知が行えることを示した．本研究は既に屋外でのWSNに

関するさまざまな知見 [116][117][118]の収集が完了しており, ミドルウェアについ

てもカリフォルニア大学アーバイン校の開発しているWuKong[115]について共同

研究を行っており，実装を進めている．今後は，電力低下時のセンサリソース配

分や，1-wireによるセンサ識別の実際のシステムへの実装を行っていくとともに，

最新動向を反映し，引き続き実フィールドにおける課題を抽出していく．
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本論文はユーザーの目的に応じて高度なサービスを提供可能な，サービス指向ワ

イアレスセンサネットワークの理論と実装に関して，著者が行ってきた研究をま

とめたものである．以下にその成果を要約し，最後に今後の課題を述べる．

第 1章では．WSN分野におけるサービス指向WSNの必要性と意義を述べ，こ

れまでのWSN分野の研究を概観し，その課題を示した．ついで，本論文の構成に

ついて述べた．

第 2章では，WSN分野における関連研究について，ハードウェア及びソフトウェ

ア双方の研究概要について示すとともに，サービス指向WSNにおける現在の問題

点について述べた．

第 3章では，プライバシーに配慮した異常検知を目指して，人感センサにおける

異常検知手法を提案している．しかし，人感センサからのデータにおいてはノイ

ズが多く含まれるため，ノイズの除去が大きな課題となる．そのため，ベイジア

ンネットワークを用いたノイズ除去手法について説明するとともに，SMOTEア

ルゴリズムによるノイズ除去精度の向上手法について提案した．特に，非接触の

センサについてはノイズデータが大きな問題であり，本手法によりノイズデータ

の除去が可能となるため，異常検知の精度の向上が可能となる．

第 4章では，第 3章で述べたノイズ除去に加え，独居高齢者のみまもりを目的と

した，より実践的な異常検知手法について述べた．具体的には，住民の行動デー

タを蓄積することで，住民行動のモデルを構築することで，正常・異常の判断が

困難な分野における異常検知手法について提案した．我々は，人間の生活の中で

の異常な行動を検知することを目的とした研究を行っている．しかし，通常の行

動の中での異常を定義することは非常に難しい．　
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本結果により，生活習慣における時間誤差を利用したモデル化を行うことで，従

来は困難であった日常の中での異常が定義可能であることを示した．

第 5章では，環境情報における異常検知として，竜巻を代表とする異常気象の

検知を高速に行うための手法について議論するとともに，シーケンシャルデータ

における異常検知手法について述べた．さらに，局地的な異常気象の予測を目的

とした安価な環境情報収集システムを実装するとともに，実際の竜巻発生時の気

圧変化を用いて観測地点の急激な気圧変化を判断できることを示した．更に，竜

巻の初期発生時に異常を検知できることを示した．そのため，竜巻が遠い場合に

安全な場所に避難すべきか，竜巻の近くにいるため屋内に留まるべきかを判断可

能であり，人的被害の軽減にも役立つと考える．今後は，実際に観測ノードを設

置しデータ収集を行うとともに，温湿度や風速センサ，及び気象庁の過去データ

の蓄積などのデータを総合し判断することで精度の良い異常検知及び予測システ

ムを実装していく．

第 6章では，屋外におけるWSNの通信特性において，実フィールドでの実験に

おける知見を基にした通信距離の延長と通信品質の向上手法について述べた．屋

外において使用されるWSNの多くは地上に設置され，通信距離の延長が大きな課

題となっている. 本章では，移動型WSNのために，高所指向性アンテナを活用す

ることで，災害時に地上局の迅速な設置が可能であることを示した．本実験によ

り，地上における指向性アンテナ同士の最大通信距離が 6kmに対し，高所指向性

アンテナにおける最大通信距離が 9.3kmと，通信可能距離の大幅な延長を確認し

た．我々は，関連研究として無線通信の信頼性に焦点を当て，実フィールドにお

いて，種々の環境要因ごとに，通信モジュール同士の電波品質を測定するパケッ

トエラー率を測定することで，移動式のセンサネットワークに最適な設置パター

ンの提案を行い，設置場所の選定時間の短縮手法について提案している [80]. しか

し，先行研究では，実験フィールドの規模が小さく，かつビルが乱立する地域で

行ったため，通信モジュールの長距離通信性能を検証することが不可能であった.

本研究では，災害時に運用される移動式WSNにおいて重視される長距離無線通

信性能を検証するため，実フィールドにおいて，環境要因ごとに，通信モジュー
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ル同士の電波品質を測定するパケットエラー率と，通信強度の測定値であるRSSI

値を測定した. よって，提案する，移動式WSNにおける高所指向性アンテナを活

用した通信距離延長方法は有効である．そのため，高所指向性アンテナを用いる

ことで地上局の設置位置の制約が緩和され，設置における中継局の削減，及び設

置検討時間の短縮が実現できる.

第 7章では，第 6章において述べた屋外WSNの通信信頼性を確保するためのフ

ルメッシュネットワークの実装手法について述べるとともに，実フィールド実験

によって得られた知見から，大規模自律WSNに必要な要件についてまとめた．本

章では，災害時に運用される可搬式アドホック水位計の課題を抽出するとともに，

課題を克服し実装することで実運用可能な可搬式センサネットワークシステムを

開発した．特に，可搬式のワイアレスセンサネットワークでは，通信ノード移動

による周囲の環境要因によって通信信頼性が大きく左右される．そのため，固定

式のワイアレスセンサネットワークとは異なり，移動により変化する周辺の電波

状況や建築物，植物などの影響をはじめとした多くの相違点が存在した. さらに，

実際の災害現場にて運用される可搬式アドホック簡易水位計システムに必要な機

能と課題を整理するとともに，可搬式ワイアレスセンサネットワークの実装を行っ

た. その結果，5分で設置が完了し，災害時に迅速に水位計測が可能なシステムを

構築することができた．また，アドホックネットワークの冗長性についても確認

し，本システムの有用性を示すことができた．今後は，実フィールドにおいて現

在継続して水位データを取得していることから，長期運用時の課題の整理や，通

信ノードの小型化を予定している.

第 8章では，第 3章から第 7章までに述べた知見により，サービス指向WSNに

おける，あるべき姿を具体的に示した．多くのWSNシステムや IoTシステムにお

いては，開発段階に使用するセンサが決定され．ハードウェア及びソフトウェア

の設計及び実装が行われる．そのため，実装後に発生する用途変更に対しては回

路基板そのものの設計変更，及びソフトウェアの変更が必要である．我々はそれ

らの問題を通信モジュールに接続された外部MPUにミドルウェアを内蔵すること

で実現することを提案した．
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さてここから，今後の課題について述べる．課題の 1つは，ハードウェアとソ

フトウェアの融合である．すなわち，ハードウェアだけが優れていてもソフトウェ

アとして完成していなければ使用に耐えないということである．特に，WSNにお

いては，無線通信技術や異常検知，及び低消費電力などを代表とした多くの課題

が存在するが．自律稼働を目的とするWSNは主に計算量と消費電力といったハー

ドウェア上の制約が大きい．そのため，ソフトウェアだけではなく，ハードウェア

自体をソフトウェアにより制御することが重要である．特に，第 8章で述べたミ

ドルウェアによるハードウェア制御を活用することで，より実用に則したサービ

ス指向WSNが実現可能である．　そのためにも，ハードウェアについて深く理解

するとともに，最新の動向を常に調査する必要がある．特に，無線モジュールは

多くの規格が提唱されつつあり，過渡期にある．そのため，長期的な視野をもち，

最新技術を取り入れやすい構造を考慮した設計とすることが今後の課題である．
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