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あらまし データセンターにおいて仮想スイッチと IPトンネリングを用いて仮想ネットワークを構築するエッ
ジ・オーバレイ方式が注目されている．しかし，仮想スイッチはソフトウェア実装のため，負荷の大きいトンネ
リングや暗号化処理によって仮想ネットワーク全体の性能が低下するという問題がある．これまで仮想スイッチ
処理をハードウェアにオフロードして負荷を低減させる手法が提案されているが，機能追加などの柔軟性や既存
システムとの適合性の問題が新たに生じてしまう．本研究では，トンネリングや暗号化及び OpenFlowによるパ
ケット変換処理を VM の仮想 NIC にオフロードすることで仮想スイッチの負荷を低減させる手法を提案する．
提案手法では，上記のパケット処理を仮想スイッチではなく複数の VM上で並列に行うことで仮想ネットワーク
の性能を改善する．本論文では，提案手法の設計及び実装について述べるほか，仮想 NIC 機能を設定するため
の制御プロトコルについても言及する．性能評価を行った結果，VM 間通信のフロー数が増えるに従って，提案
手法を用いない場合は総スループットが低下したが，提案手法を用いた場合は総スループットが向上した．
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1. ま え が き

パブリッククラウドサービスを提供するデータセン

ターでは，マルチテナント機能を実現するために，各

テナントが独立性のある論理ネットワーク（仮想ネッ

トワーク）を使用する必要がある．一般的に，仮想ネッ

トワークは，テナントがもつ複数の仮想マシン（VM）

と仮想ファイアウォールなどの仮想的な機器によって

構成され，それぞれの機器が論理的なリンクによって

相互に接続されている．各テナントが利用する仮想

ネットワークは，実際には同じ物理リソースを共有し

ているため，物理—仮想間の橋渡しを行う仮想スイッ

チと，各仮想ネットワークのトラヒックを論理的に分

離する仕組みが必要になる．

最近では，仮想スイッチと IP トンネリングを用い

て仮想ネットワークを構築するエッジ・オーバレイ方

式（または分散トンネリング方式）[1] が注目されて

†名古屋工業大学情報工学科，名古屋市
Dept. of Computer Science, Nagoya Institute of Technology,

Gokiso, Showa-ku, Nagoya-shi, 466–8555 Japan

a) E-mail: kawa1983@nitech.ac.jp

いる．具体的には，各物理サーバ上の仮想スイッチ

間で VXLAN [2] などの IP トンネル（L2-in-L3）を

構築し，各仮想ネットワークのパケットに付加された

固有の ID （トンネル ID）によってトラヒックを区

別する．また，仮想スイッチにおけるフレーム転送を

OpenFlow [3] によって柔軟に制御する仕組みも普及

しつつあり，仮想スイッチの重要性は今後ますます高

まっていくと考えられる．

ところが，通常の仮想スイッチはハードウェアでは

なくソフトウェアコンポーネントとして実装されてい

るため，高速な物理ネットワークと多数の VMを有す

るデータセンターにおいては，ソフトウェアによるパ

ケット処理（特にトンネリングなどの負荷の大きい処

理）が仮想ネットワーク全体の性能に影響を与えてし

まう．したがって，物理サーバ上で行われる，ソフト

ウェアによるパケット変換処理を効率化し，仮想ネッ

トワークの性能低下を防ぐ仕組みが新たに必要になる．

これまで，ハードウェア支援技術を用いて，仮想ス

イッチの処理負担を低減させる手法が提案されてきた．

EVB (Edge Virtual Bridging)は IEEE 802.1Qbg [4]

として標準化されている技術で，仮想スイッチのフレー
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ム転送処理を物理スイッチにオフロードするVEPA方

式と，物理 NICにオフロードする VEB方式がある．

また，Luo らは，プログラマブルな NIC を用いて物

理 NIC上での OpenFlow処理を実現している [5]．

このようなハードウェア支援技術は，仮想ネット

ワーク性能の改善という点では効果的であるが，全

ての機能をハードウェアとして実現すると，仮想的

なネットワーク機器がもたらす，メンテナンスの容易

性，機能追加の容易性及び機器更新の低コスト性と

いった利点 [6]を享受することができなくなる．また，

OpenFlow や VXLAN など，仕様が比較的頻繁に更

新されるプロトコルを利用する場合，仮想的なネット

ワーク機器であればソフトウェアの更新で対応できる

が，ハードウェア機器の更新は，データセンター内で

のライフサイクル（通常 3–5 年 [7]）に合わせて行う

ことが基本となるため，仕様変更への迅速な対応を毎

回行うことは困難である（注1）．

そこで本研究では，ハードウェア支援技術に依存し

ない，ソフトウェア的な手法によって，仮想ネットワー

ク性能を改善するシステムを提案する．提案システ

ムでは，OpenFlowのMatch/Action処理，VXLAN

などのトンネリング処理，暗号化処理などの高度なパ

ケット処理を VMの仮想 NIC内で実行するための仕

組みであるCVSW (Co-Virtual SWitch)を開発した．

加えて，各 VMの仮想 NIC内にある CVSWを，リ

モートから一元管理するためのコントローラと制御プ

ロトコルも実現した．

提案システムによって，従来では仮想スイッチが行っ

ていた高度なパケット処理を，送信元/受信先の VM

が実行するようになるため，仮想スイッチの負荷が低

減し，仮想ネットワーク全体の性能が向上する．特定

の VM間通信において負荷の大きいパケット処理が必

要となる場合でも，他の VM間の通信には影響を及ぼ

さないという利点もある．一般に，Open vSwitch [8]

などの代表的な仮想スイッチは，データプレーン用の

パケット処理（Fast Path）をシングルスレッドで行っ

ている [9]ため，CVSWはこれらを暗黙的に並列処理

する手法であると言える．また，CVSWによるパケッ

ト処理は，VM の仮想 NIC 内に閉じているため，既

存の仮想スイッチをそのまま利用することができ，更

には上記のハードウェア支援技術や提案手法を用いな

い VMとの共存も可能である．

（注1）：ファームウェアアップデートで対応できない場合．

提案システムでは，仮想 NIC 内での実装という

CVSWの特徴を利用して，MTU (Maximum Trans-

fer Unit)サイズといった，仮想 NICのパラメタ値を

動的に設定する仕組みも実現した．エッジ・オーバレ

イ方式では，トンネリングのためのカプセル化処理に

よって，パケットサイズが物理ネットワークのMTU

サイズを超過し，IPフラグメンテーションが発生する

（性能が低下する）ことが問題となっている [1]．そこ

で，提案システムでは，コントローラが最適なMTU

サイズを各 CVSW に通知し，仮想 NIC の MTU サ

イズを直接変更することで，この問題を回避している．

本論文では，提案システムの構成と，Linuxの準仮

想化ネットワークドライバを用いた CVSWの実装及

び Floodlight [10]を用いたコントローラの実装につい

て説明する．また，実装したシステムを用いて行った

性能評価実験についても紹介する．評価の結果，VM

間通信のフロー数が増えるに従って，提案手法を用い

ない場合は総スループットが低下したが，提案手法を

用いた場合は総スループットが向上した．

以下，2. では関連研究について紹介する．3. では，

関連研究について述べた課題を踏まえ，提案システム

が満たすべき要件について言及する．4. では，提案

システムの構成と CVSWの制御プロトコルについて，

5. では提案システムの内部実装について説明する．続

いて 6. では，提案システムの性能評価実験について

述べる．最後に 7. で本論文のまとめと今後の課題に

ついて言及する．

2. 関 連 研 究

EVB は IEEE 802.1Qbg として標準化されている

技術で，仮想スイッチのフレーム転送処理をハードウェ

アにオフロードすることで負荷を低減させる．具体的

には，物理サーバが直接接続している物理スイッチで

転送処理やフィルタリング処理を行うVEPA（Virtual

Ethernet Port Aggregator）方式と，同様の処理を物

理NICで行うVEB（Virtual Ethernet Bridging）方

式が存在する．しかし，同一サーバ上での VM間通信

では逆に性能が低下する [11]とされているほか，より

高度なパケット処理に関してはベンダ依存となる．

nSwitching [12]は同一サーバ上での VM間通信に

特化した，物理 NIC 内に実装されたハードウェア支

援システムであり，仮想マシンと物理 NIC 間で直接

パケットを送受信できる SR-IOV (Single Root I/O

Virtualization) [13] 技術を応用して効率的な VM 間
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通信を実現している．nSwitching では，SR-IOV に

よってフレーム転送における物理サーバの CPU使用

量を削減しているほか，アクセス制御リスト（ACL），

QoS (802.1p)，モニタリングなど付加機能も提供され

ている．しかし，SR-IOVの利用によって仮想スイッ

チ処理がバイパスされてしまうため，OpenFlowや IP

トンネルを用いたエッジ・オーバレイ方式への対応は

困難である．

Luoら [5], [14]は，ネットワークプロセッサを用い

て，OpenFlow 処理が可能な物理 NIC を実現してい

る．ただし，Slow Pathと呼ばれる，コントローラ連

携などの処理は物理 NIC ではなく，物理サーバ内の

Open vSwitch が行っているため，物理 NIC との間

で，制御コマンドをやり取りするための仕組みをOpen

vSwitch内に追加する必要がある．その結果，特定の

ハードウェア機器に依存しない，機能追加がハード

ウェア機器と比較して容易という，Open vSwitchの

利点が損なわれてしまう．

vNFC [15]は，仮想スイッチが対応していないアプ

リケーション層の機能（e.g. アプリケーションファイ

アウォール）を，個々の VM に対して動的かつ透過

的に適用するためのソフトウェアコンポーネントであ

る．vNFC は動的リンクライブラリとして実装され

ており，VMの起動時に QEMU [16]へ動的にリンク

される．vNFCの機能は，OpenFlowコントローラか

ら，ベンダ拡張メッセージによって制御されている．

vNFC は提案手法と同様に，VM ごとに実体をもち，

並列に動作することが可能であるが，仮想スイッチの

処理をオフロードすることは想定されていない．また，

SR-IOV や SV-NIC [17] など，VMM をバイパスす

る技術と併用することができず（vNFC は VMM に

動的リンクするため），仮想―物理間で高速なパケット

転送処理を行うことはできない，VMマイグレーショ

ンの際には再設定が必要，などの課題がある．

3. 提案システムの要件

本章では，2. で述べた関連研究が抱える課題を踏

まえて，提案システムが満たすべきシステム要件を定

義する．表 1 に，提案システムの要件一覧と関連研究

での対応状況を示す．

まず機能面について，提案システムは，OpenFlow

及びエッジ・オーバレイ方式に基づいたネットワーク

環境での利用を想定しているため，仮想スイッチが本

来行う OpenFlow処理やトンネリング処理，IPsecと

表 1 システム要件一覧
Table 1 System requirements.

要件 提案 EVB nSwit- Luo vNFC

手法 ching et al.

OpenFlow（注2） � - - � -

トンネリング � - - - -機
能MTU 調整 � - - - �
暗号化 � - - - -

仮想 SW の負荷低減 � � � � -

サーバ内通信性能 � - � - �非
機
能ハードウェア独立性 � - - - �

の併用 [2]のための暗号化機能に対応する必要がある．

また，カプセル化によるフラグメンテーション問題を

回避するため，VMのMTUサイズを調整する機能が

あると望ましい．EVBと nSwitchingは，仮想スイッ

チによる通常のスイッチング処理をハードウェアオフ

ロードする仕組みのため，上記の機能には対応してい

ない．Luoらのシステムは，OpenFlowの Fast Path

処理を物理 NIC へオフロードするが，トンネリング

などの処理には対応していない．vNFCはユーザ定義

のパケット処理機能を実現する仕組みであるため，仮

想スイッチが対応しているOpenFlowやトンネリング

などの機能は対象としないが，文献 [15]では，専用の

コントローラが MTU サイズ超過を示す ICMP メッ

セージを生成することによって，VM が送出するパ

ケットのサイズを調整する仕組みが提示されている．

続いて非機能要件について見ると，vNFC 以外の

手法は，仮想スイッチによるパケット処理をオフロー

ドすることを目的としており，仮想スイッチの処理負

荷を低減することが可能である．その中で，提案手法

は OpenFlowやトンネリング，暗号化などの高度なパ

ケット処理をオフロードする点が特徴である．ハード

ウェアオフロードを行う場合は，先述したように，同

一物理サーバ上でのVM間通信の性能が低下する問題

が生じるが，提案手法と vNFCではスイッチング処理

を仮想スイッチで行うため，このような問題は生じな

い．最後にハードウェア独立性について述べると，提

案手法と vNFCは完全にソフトウェア実装であり，共

に VM/VMM 内で動作するため，特定のハードウェ

ア機器には依存しない．エッジ・オーバレイ方式の利

点は，既存の物理ネットワーク環境を利用できる点に

あるため，特定のハードウェア環境に依存しないこと

は提案システムにとって必須の要件となる．

（注2）：Fast Path 処理のみで，Slow Path 処理は除く．
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4. 提案システムの設計

本章では，提案システムのアーキテクチャ構成，

CVSW が実現する SDN（Software-Defined Net-

working）機能，及びコントローラによる CVSW の

制御方法について説明する．ここで，SDN機能とは，

コントローラからの制御を前提とした，パケット処理

に関するプログラマビリティ機能及びパラメタ設定機

能を指している．

図 1 は提案システムの全体アーキテクチャを表して

いる．提案システムでは，上記の SDN機能は各 VM

が使用する仮想 NICドライバ (CVSW)内に実装され

ており，ドライバ上を流れる入出力 Ethernet フレー

ムに容易にアクセスすることが可能である．それゆ

え，例えば OpenFlowに基づいたパケット変換処理，

VLANタグの付け外し，更には VXLANなどのトン

ネリング処理も仮想 NIC内で実行できる．

表 2 は，CVSWによって実行可能な OpenFlowの

Match/Action 処理を示している．まず Match 処理

に関しては，仮想スイッチと同様に Ethernet フレー

ムを直接扱うため，OpenFlow が対応しているあら

ゆるプロトコルのヘッダに対して Match 処理を適用

できる．しかし，入力（Ingress）ポート番号など，フ

レーム内に値が含まれない場合は，Match処理は適用

できない．Action処理も同様に，様々なヘッダフィー

ルドの変更や VLANタグの付け外しは可能であるが，

CVSW にはポートの概念が存在せず，パケットの出

力先が固定（注3）であるため，OpenFlow の OUTPUT で

行うような，出力先ポートの動的決定やコントローラ

への転送処理を行うことはできない．また，仮想 NIC

ドライバの構造上，QoS制御（レート制御）のための

キューイング処理 (Set-Queue)も実現困難である．そ

のため，OUTPUT処理や Set-Queue処理は，従来通

り仮想スイッチが実施する必要がある．

OpenFlow に基づいたパケット処理のほかに，

CVSWは，MTUサイズやハードウェアオフロード設

定など仮想 NIC のさまざまなパラメタ設定をコント

ローラから制御する仕組みも提供している．仮想 NIC

のMTUサイズは，物理ネットワークで IPトンネルを

使用する場合，IP層でのフラグメント処理を回避する

ために値を調整する場合がある．従来では，VMの管理

（注3）：送信パケットは仮想スイッチへ，受信パケットは VM カーネル
内の TCP/IP 層へ転送する．

図 1 提案システムの全体アーキテクチャ
Fig. 1 Architectural overview of the proposed

system.

表 2 CVSW が対応している OpenFlow 1.0 の
Match/Action ルール

Table 2 Supported OpenFlow 1.0 Match/Action

rules.

Match ルール 対応
Ingress port N/A

Ethernet source address �
Ethernet destination address �
Ethernet type �
VLAN ID �
VLAN priority �
IP source address �
IP destination address �
IP protocol �
IP ToS bits �
Transport source port �
Transport destination port �
ICMP type �
ICMP code �

Action ルール 対応
Forward the frame to the specified port N/A

Enqueue the frame (Optional) N/A

Drop the frame �
Set VLAN ID �
Set VLAN priority �
Strip VLAN header �
Modify source MAC address �
Modify destination MAC address �
Modify IPv4 source address �
Modify IPv4 destination address �
Modify IPv4 ToS bits �
Modify transport source port �
Modify transport destination port �

者が手動でMTUサイズを調整するか，NVGRE [18]

のように，ICMP を用いて定期的に値を設定する方

法しかなかったが，提案システムでは，コントローラ

が各 CVSWを一元的に管理するため，数万台規模に

およぶ仮想 NICの MTU値を直接かつ動的に設定す

ることができる．オフロード設定については，現在

では多くの OSが LSO（Large Send Offload）[19]や
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図 2 CVSW 制御メッセージの構造
Fig. 2 An Ethernet-based CVSW message structure.

LRO（Large Receive Offload）[20]などの機能に対応

しており，またデフォルトで有効となっている場合も

ある．しかし，一部の仮想化環境では，これらの設定

が有効になっていることで逆に性能が低下するケース

もある [21]ため，環境に応じて柔軟に設定を変更でき

る仕組みが必要である．

4. 1 CVSW制御メッセージ

前述のとおり，CVSWの SDN機能は，リモートに

あるコントローラから一元的に管理される．ただし，

各 CVSWは直接コントローラと通信を行うのではな

く，接続している仮想スイッチを経由して，間接的に

コントローラとメッセージ（CVSW制御メッセージ）

の送受信を行う．ここで，仮想スイッチは OpenFlow

に対応しており，コントローラとの間でOpenFlowコ

ネクションを事前に確立しているものとする．仮想ス

イッチが中継役となることで，既存の OpenFlow の

枠組みを利用して CVSW制御メッセージをやり取り

できるようになる．また，各 CVSWがコントローラ

と通信コネクションを直接確立する必要がないため，

CVSW 及びコントローラの実装が容易になるという

利点もある．

図 2 は，CVSW 制御メッセージの構造と Open-

Flow プロトコルとの関係性を表している．コント

ローラから見た場合，全ての CVSW 制御メッセー

ジは，OpenFlow 標準の OFPT PACKET IN あるいは

OFPT PACKET OUTメッセージのペイロードとして送受

信される（図上部）．これらの OpenFlowメッセージ

は，ヘッダを含むフレーム全体をペイロードとして扱

うため，仮想スイッチは OFPT PACKET OUTのペイロー

ドをそのまま Ethernetフレームとして任意のポート

表 3 CVSW 制御メッセージ一覧
Table 3 CVSW message types.

Message type Receiver Data1 Data2

HELLO Both - -

REGISTER Controller - MAC address

SET ENTRY CVSW - OFPT FLOW MOD

DELETE ENTRY CVSW - OFPT FLOW MOD

LIST ENTRIES Controller - OFPT FLOW MOD

SET MTU CVSW MTU -

SET OFFLOAD CVSW on/off -

に出力することが可能である．この仕組みを利用する

ため，CVSW制御メッセージは Ethernetフレームに

似た構造（図中部）をしており，DST と TYPE は本来

のものと同じ役割を果たす．Ethernetヘッダの送信元

MAC アドレス（SRC）に該当するフィールドは，提

案手法においては，CVSW制御用のヘッダ（図下部）

として使用する（注4）．

ここで，CVSW制御メッセージの種類を表 3 にま

とめる．HELLO メッセージは，仮想 NIC ドライバあ

るいはコントローラが CVSWの仕組みに対応してい

ることを通知するために双方が使用する．REGISTER

メッセージは，CVSW（仮想 NIC）をコントローラ

に登録するために，SET/DELETE ENTRYメッセージは

CVSW がもつ OpenFlow のフローテーブルにエン

トリを設定するために使用する．フローテーブルは，

通常の OpenFlow スイッチと同様に，OpenFlow の

OFPT FLOW MODメッセージを利用して設定する．

5. 実 装

筆者らは，Linux標準の準仮想化ドライバと，Open-

Flow 用のコントローラフレームワークを用いて提案

システムの実装を行った．本章では，主に CVSWと

コントローラに焦点をあてて，その内部実装について

説明する．

5. 1 仮想NICドライバ（CVSW）

CVSW の機能は，Linux カーネルの一部として提

供されている準仮想化ドライバ（virtio net）内に実装

した．具体的には，図 3 に示すように，ドライバのフ

レーム処理フロー内に，OpenFlowに基づいたMatch

処理と Action処理を追加している．フレーム送信時

は，既存の start xmit 関数内で，SDN 機能の処理

（注4）：メッセージを受信する仮想 NIC 内では，送信元 MAC アドレ
スのフィールドは検査されないため，通信に不都合はない．CVSW 用の
ヘッダを Ethernet ヘッダ内に定義している理由は，将来，仮想スイッ
チを通過するデータプレーン用のフレームに対して，入出力ポート番号
などのメタデータを付加するためである．

643



電子情報通信学会論文誌 2014/8 Vol. J97–B No. 8

図 3 CVSW (virtio net) におけるフレーム処理フロー
Fig. 3 A flowchart of frame processing in CVSW.

を行う cvsw handle frame 関数を呼び出し，Match

処理と Action処理を行う．フレーム受信時も同様に，

既存の receive buf 関数内で，受信したフレームを

cvsw handle frame 関数に渡し，先述の処理を行う．

ドライバは，OpenFlowのフローテーブルと同様のフ

ローテーブルを内部で管理しており，これに基づいて

Match処理と Action処理を行う．

5. 2 コントローラ

筆者らは，Floodlight [10] を用いて CVSW 制御

用のコントローラを実装した．コントローラは，最

初にスイッチが接続すると，CVSW 制御用の HELLO

メッセージを送信すると同時に，全ての CVSW 制

御メッセージをコントローラへ転送するように，ス

イッチのフローテーブルを設定する．REGISTER メ

ッセージによって CVSW が登録された後，コント

ローラは SET ENTRY メッセージを送信して CVSWの

フローテーブルを設定する．また筆者らは，Open-

Flow では対応していない，トンネリングの設定を

行うために，TUNNEL ENCAP と TUNNEL DECAP アクシ

ョンを新たに定義した．それぞれのアクションは，

OFActionTunnelEncap / OFActionTunnelDecap ク

ラスとして Floodlightフレームワークに追加され，設

定した値は，OFPT FLOW MOD メッセージの一部

として仮想 NICに送信される．

6. 性 能 評 価

本章では，仮想スイッチによるパケット処理を比較

対象として，実装した提案システムを利用した際の

VM間通信の性能を評価する．最初に，1組の VM間

通信を対象に，OpenFlowによる基本的なパケット変

換処理を行った場合の性能を評価する．続いて，仮想

図 4 評 価 環 境
Fig. 4 Experimental environment.

表 4 マシン仕様
Table 4 Machine specifications.

Physical server 1 Physical server 2 VM

OS Fedora 18 (3.9.11)

CPU Core i7(3.6 GHz) Core i7(3.4GHz) 1 core

Memory 64 GB 32 GB 2 GB

Buffer 1 MB

Network 1000BASE-T -

NIC設定の最適化が VXLAN通信に与える影響につ

いて，更に複数組の VM間通信を対象に，負荷の大き

いパケット処理を行った場合における並列化の効果を

評価する．最後に，2. で述べた関連研究を比較対象

として，提案システムの性能評価結果について考察を

行う．

図 4 と表 4 に，評価で使用したネットワーク環境

とマシン仕様を示す．性能の評価は，異なる物理サー

バ上で動作している VM間通信を対象とし，測定には

Iperf [22]を用いた．実験では，Iperfクライアントは，

Iperfサーバに対して 1分間連続的にUDPパケットを

送信する．また，パケットのサイズは 64，512，2048，

4096，32768 bytesの中から一つを選択する．そして，

受信側であるサーバの出力結果を評価値として使用す

る．なお，仮想スイッチ（Open vSwitch 1.10.0）及び

CVSWの設定は事前にコントローラが済ませている．

6. 1 CVSWにおける性能オーバヘッドの評価

表 5 は，1組の VM間通信を対象にして，付加的な

パケット処理を何も行わない（Null processing）ケー

ス，OpenFlowに基づいて，各パケットの IPアドレ

スを変更するケース，及び VLANタグの付け外しを

行うケースについてそれぞれ測定した結果を示してい

る．なお，“proposed”は提案手法を表し，上記の処理

は全て CVSWによって行われ，仮想スイッチは単に

物理—仮想 NIC 間でのフレーム転送処理のみを行っ

ている．“existing” の場合は，CVSW の機能は使用
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表 5 OpenFlow に基づいたパケット処理性能
Table 5 Throughput of OpenFlow packet processing.

Null processing [Mbps]

64 512 2048 4096 32768

proposed 19.2 255 925 946 953

existing 19.6 257 925 946 953

IP address (src/dest) modification [Mbps]

64 512 2048 4096 32768

proposed 19.2 255 926 945 953

existing 19.5 255 925 946 953

VLAN push/pop [Mbps]

64 512 2048 4096 32768

proposed 19.3 256 922 943 951

existing 19.6 255 922 943 951

表 6 VXLAN スループット
Table 6 Throughput of VXLAN tunneling.

[Mbps]

64 512 2048 4096 32768

proposed 19.6 258 887 915 924

existing 19.0 256 862 887 200

(adjust) - - 876 915 924

せず，仮想スイッチ自身がこれらの処理を全て行って

いる．

実験結果を見ると，どのパケットサイズにおいても，

提案手法と既存手法との間に顕著な差は見られない．

また，三つの処理内容の結果がどれも同程度であるこ

とから，IPアドレスの変更や VLANタグの付け外し

は軽量な処理であり，VM間の通信性能には大きな影

響を与えないことが分かった．

6. 2 仮想NIC設定によるVXLAN性能の評価

続いて，コントローラが適切なMTU値を仮想 NIC

に設定することで，VXLAN を使用する仮想ネット

ワークの性能が向上することを表 6 に示す．“pro-

posed”では，CVSW制御メッセージによって，仮想

NICのMTUサイズを 1450に設定している．参考と

して，ifconfigコマンドによって直接MTU値を変

更した場合の既存手法の測定結果を，“adjust”として

記す．

測定結果を見ると，既存手法を用いた場合は，IP

フラグメンテーションが発生する 2048，4096，32768

bytes において，提案手法の性能を明らかに下回っ

ていることがわかる．特にパケットサイズが 32768

bytesの場合は，既存手法の性能が著しく低下してお

り，VXLANにおけるフラグメント処理がボトルネッ

クになることを示している．提案手法と “adjust” の

表 7 VXLAN 及び AES 暗号化利用時のスループット
Table 7 Throughput of VXLAN and AES encryp-

tion.

1 VM [Mbps]

64 512 2048 4096 32768

proposed 19.5 259 789 825 830

existing 19.3 213 844 834 96.1

2 VMs [Mbps]

64 512 2048 4096 32768

proposed 19.4 260 441 455 456

existing 19.2 232 391 362 N/A

4 VMs [Mbps]

64 512 2048 4096 32768

proposed 19.4 198 222 229 228

existing 16.8 143 173 139 N/A

結果が示すように，仮想 NICの MTU値を適切に設

定することで，このボトルネックを回避することがで

きる．

6. 3 複数 CVSWによる並列処理の評価

最後に，負荷の大きいパケット処理を行う場合に，

提案手法によって負荷が分散化される場合の効果を

評価する．ここでは，VXLAN と IPsec を使用して

仮想ネットワークを実現する状況を想定して，仮想ス

イッチ及び仮想 NIC内に，共通の AES暗号化/復号

機能を実装した（注5）．また，両手法とも，仮想 NICの

MTUサイズを事前に調整しており，VXLAN処理に

伴うフラグメンテーションは発生しない．

表 7 は，同時に通信を行う VMの組を 1，2，4と

変化させた場合の，フロー単位での平均スループット

を表している．提案手法では仮想 NIC 内で，既存手

法では仮想スイッチ内で，フロー中の各パケットに対

して，VXLAN及び AESの処理が行われる．実験結

果を見ると，複数組による通信の場合，特にパケット

サイズが 512 bytes以上の場合において，提案手法の

性能が既存手法を明らかに上回っていることが分かる．

また，パケットサイズが 32768 bytesの場合，既存手

法ではほとんど通信を確立できない結果となった．こ

れは，既存手法においては，仮想スイッチにおけるパ

ケット処理速度が，VMからのパケット到着速度に追

い付かず，ボトルネックになっていることが原因であ

ると考えられる．

ここで，各 VM 間通信における使用帯域幅を集約

したグラフを図 5 に示す．図中の “P”は提案手法を，

（注5）：本評価では，パケットごとの処理負荷に着目するため，IPsec

における鍵生成や鍵交換などの機能は実装していない．
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図 5 VXLAN/AES 処理を行った際の総スループット
Fig. 5 Total bandwidth of VM-to-VM links using

VXLAN/AES processing.
(‘P’: proposed, ‘E’: existing)

“E”は既存手法をそれぞれ表している．提案手法では，

VM間通信の組が増えるに従って，トータルの帯域幅

が向上しているが，既存手法においては，パケットサ

イズが 2048 bytes 以上の場合，逆にトータルの帯域

幅が減少していることが分かる．

6. 4 考 察

前節までの結果から，提案システムは，暗号化など

の負荷が大きい処理をオフロードする場合に性能を向

上できることが分かった．そのため提案システムは，

エッジ・オーバレイ方式など，高度なパケット処理機

能を仮想スイッチへ移行するネットワーク [23]におい

て特に有効であると言える．一方で，代表的なハード

ウェア支援技術である EVBや，それをベースとする

nSwitching は，単純なスイッチング処理を行う仮想

スイッチを対象としており，提案手法と比べて高速に

スイッチング処理を実行できると考えられるが，トン

ネリングや暗号化，OpenFlowなどのオフロードには

対応していない．Luoらのシステムは，OpenFlowの

Fast Path 処理をハードウェアオフロードしており，

文献 [14]によるとパケットの往復遅延時間を 20%程度

削減できる．そのため，提案システムよりも効率的に

Fast Path処理を実行できると思われるが，EVBなど

と同様に，エッジ・オーバレイに必要なトンネリング

（+暗号化）機能には対応していない．vNFCは，提案

手法と同じくソフトウェアによって高度なパケット処

理を行うシステムであるが，その用途は仮想スイッチ

が対応しないアプリケーション層機能を実現すること

にあるため，仮想スイッチの処理はオフロードされな

い．ただし，理論上は vNFCでも OpenFlowの Fast

Path 処理，トンネリング処理，暗号化処理を実行す

ることが可能であり，vNFC が VM 数分だけ並列し

て動作する点を考慮すると，提案手法と同程度の性能

を実現できると考えられる．

7. む す び

マルチテナント機能を提供するデータセンターにお

いて，仮想スイッチと IP トンネリングを用いて仮想

ネットワークを構築するエッジ・オーバレイ方式が注

目されている．しかし，仮想スイッチはソフトウェア

コンポーネントとして実装されているため，負荷の大

きいパケット処理が多発すると性能が大きく低下して

しまうという問題がある．

本研究では，ハードウェアオフローディングなどに

依存せずに，ソフトウェア的なアプローチによって仮

想スイッチの負荷を低減する手法を提案した．具体

的には，OpenFlowのMatch/Action処理，VXLAN

などのトンネリング処理，暗号化処理などの高度なパ

ケット処理を，VM の仮想 NIC 内で実行するための

仕組みである CVSW と，CVSW をリモートから一

元管理するためのコントローラ及び制御プロトコルを

実現した．また，物理ネットワークの特性に応じて仮

想 NIC の設定を調整することで，仮想ネットワーク

の性能を改善することができる．

今後の課題として，提案手法と SR-IOVなどの I/O

仮想化技術を組み合わせて，CVSW による高度なパ

ケット処理とハードウェア支援による高速なパケット

転送を両立する手法の確立が挙げられる．
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